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1. Uldosa

1.1. Sissejuhatus

Terrorismi rahastamise riskihinnang on osa Rahandusministeeriumi eestvéttel 1abi viidud suuremast riiklikust
riskihinnangust, mis hdlmab riskide analiilisi seonduvalt rahapesu, terrorismi rahastamise ja massihavitusrelvade
leviku finantseerimisega. Riiklik riskihinnang koostatakse Eestis regulaarselt iga nelja-viie aasta tagant ning
see on aluseks ohtude ja haavatavuste maandamise tegevuskavale. Siinne riskihinnang viidi lIabi 2024. aasta
septembrist 2025. aasta juunini ning see hdlmab 2020.—-2024. aasta andmete analiiisi. Riikliku riskihinnangu
aruande kinnitas rahapesu ja terrorismi rahastamise tdkestamise valitsuskomisjon rahandusministri juhtimisel.

Terrorismi rahastamise riskide hindamiseks loodi eraldiseisev t66grupp. Tédgruppi juhtis Siseministeerium
ning sellesse kuulusid esindajad Siseministeeriumist, Riigiprokuratuurist, Rahapesu Andmebiiroost, Maksu- ja
Tolliametist ning Kaitsepolitseiametist. To6grupp tegi koostddd ka paralleelselt rahapesu riskihinnangut
koostanud t66gruppidega, kus osales enam kui 100 valdkonna eksperti ministeeriumitest, valitsusasutustest
ja erasektorist.

Riikliku riskihinnangu tulemuste valideerimiseks ja aruande valmimise hindamiseks moodustati riikliku
riskihinnangu juhtriihm, kuhu kuulusid Rahandusministeeriumi, Justiits- ja Digiministeeriumi, Siseministeeriumi,
Valisministeeriumi, Finantsinspektsiooni, Rahapesu Andmebiiroo, Kaitsepolitseiameti, Politsei- ja Piirivalveameti,
Maksu- ja Tolliameti ning prokuratuuri esindajad.

Terrorismi rahastamise riskide hindamisel kasutati Maailmapanga' tunnustatud metoodikat (vt 1.1.2), mida
koost6os riskihinnangu toogruppidega kohendati vastavalt Eesti eriparadele. Hinnang pdhineb peamiselt
166grupi koosseisu kuulunud riigiasutuste vaadeldaval perioodil kogutud teabel (statistika, operatiivinfo,
rahvusvaheline koostdd partnerteenistustega, muudatused seadustes jne) ning valdkonda puudutavatel
rahvusvahelistel ja riigisisestel uuringutel ja analiitsidel.

Hindamisprotsessi esimeses etapis peeti esmased konsultatsioonid asutuste vahel, koguti vajalikku statistikat,
kaardistati tlipoloogiad ning viidi labi taiendkoolitusi ja konsultatsioone metoodikaekspertidega. Teises etapis
taideti hindamismooduleid ja tehti analiiiis, kasutades nii kvalitatiivset kui ka kvantitatiivset teavet. Korraldati
kirjalikud kiisitlused ja fookusgrupi intervjuud. Kolmandas etapis koostati aruanne. Erasektor kaasati kirjalike
kiisitluste ja fookusgruppides toimunud intervjuude kaudu.

Terrorismi rahastamise riskihinnangu koostamise kdigus analiilsiti jargmiste terroriorganisatsioonide
rahastamisega seonduvaid ohte Eestile, pidades muu hulgas silmas nende rahastusvajadusi, rahastusallikaid
ja vahendite liigutamise kanaleid: ISIS, ISIS-K, Taliban, HAMAS, Kurdi Toodlispartei (PKK), Palestiina Isla-
midzihaad, Hezbollah; paremaarmuslikud kiirendusgrupid, nagu Atomwaffen Division, Feuerkrieg Division,
Base, Nordic Resistance Movement jne; Vene Imperiaalne Liikumine, Venemaa Foderatsiooni eriteenistused.

T World Bank, Washington, Ameerika Uhendriigid, www.worldbank.org.


http://www.worldbank.org

2020-2024

Lisaks terroriorganisatsioonidele hinnati rahastamise ohte seonduvalt iiksikisikutega (nii islamidaarmuslus
kui ka paremaarmuslus).

Kuna terrorismi rahastamine on seotud lleiildise terrorismiohuga, antakse kadesolevas riskihinnangus
lihitilevaade ka terrorismiohust Eestis ning lilevaade terrorismi rahastamise valdkonna arengutest. P6hjalikumalt
kasitletakse riiklikke terrorismi rahastamise ohte, riiklikke haavatavusi ja sektoripohiseid haavatavusi. Sektoritest
vaadeldi kdiki kohustatud isikuid, kuid p&hjalikumalt analiiisiti suurema mdjuga sektoreid. Valiku aluseks oli
sektori teenuste maht ja kaive, senised juhtumid ja riskitlipoloogiad. Teistes sektorites ei tuvastatud olulisi
terrorismi rahastamise riske?. Sektoreid puudutavad pdhjalikumad andmed on avaldatud riikliku rahapesu
riskihinnangu aruandes.

Kadesolevas riskihinnangus ei kiasitleta vabaiihendusi (mittetulundusiihingud ja sihtasutused). Vaba-
Uhendustest koostab Rahapesu Andmebiiroo eraldi analiiiisi.

1.2. FATF-i definitsioonid ja mdisted?®

FATF maaratleb terrorismi rahastamise riski kui kolme teguri kombinatsiooni.

1. Oht. Oht on isik, objekt vdi tegevus, millel on potentsiaal tekitada kahju — néiteks riigile, Ghiskonnale,
majandusele voi finantssiisteemile. Naited: terroristlikud organisatsioonid ja terrorismi rahastamise kanalid.

2. Haavatavus. Haavatavus on ndrkus vdi olukord, mida oht saab dra kasutada voi mis soodustab ohu tegevust.
Naited: puudulik jarelevalve, nérgad sisekontrollimeetmed, teadmatus riskidest, ebapiisav seadusandlus.

3. Tagajarg. Kuigi mitte alati eraldi hinnatav komponent, viitab tagajarg sellele, millist mdju voib oht ja
haavatavus koos avaldada — naiteks finantssiisteemi usaldusvaarsusele vdi majandusele laiemalt.

FATF-i soovituste kohaselt peaksid riigid ja asutused hindama neid tegureid, et kujundada riskipdhine
lahenemine, mis vdimaldab suunata ressursid sinna, kus riskitase on kdige kdrgem.

1.3. Kasutatud metoodika

Terrorismi rahastamise riske hindasid Eesti ametiasutuste esindajad iseseisvalt, kasutades selleks Maailmapanga
terrorismi rahastamise riskihindamise metoodikat ja tooriistu (hindamismooduleid)*.

Maailmapanga meeskonna roll piirdus jargmisega: 1) tooriista ehk hindamismoodulite edastamine;
2) tehniliste juhiste andmine t66riista kasutamiseks; 3) riikliku riskihindamise aruande mustandi labivaatamine
ja tagasisidestamine.

2 Vabaiihenduste kohta (mittetulundusiihingud ja sihtasutused) valmib eraldi analiiiis. Ariiihingute teenuse pakkujate kohta on
lisatud eraldi kommentaar (6.2.5.).

3 Siinses raportis lahtutakse terrorismi ja terrorismi rahastamise maaratlemisel KarS § 237 satestatust, mille jargi on terrori-
kuritegu rahvusvahelise julgeoleku vastase, isikuvastase, elu vdi tervist ohustava keskkonnavastase, valisriigi voi rahvusvahelise
organisatsiooni vastu suunatud voi tldohtliku kuriteo toimepanemine, keelatud relva tootmine, levitamine voi kasutamine voi
vara ebaseadusliku hdivamine voi olulises ulatuses rikkumine v&i havitamine vdi arvutiandmetesse sekkumine vdi arvutististeemi
toimimise takistamine. Samuti selliste tegude toimepanemisega @hvardamine kui see on toime pandud eesmargiga sundida
riiki voi rahvusvahelist organisatsiooni midagi tegema vo6i tegemata jatma voi tosiselt hairida riigi poliitilist, pohiseaduslikku,
majanduslikku voi iihiskondlikku korraldust voi see havitada voi tosiselt hadirida rahvusvahelise organisatsiooni tegevust voi see
havitada voi tosiselt hirmutada elanikkonda.

4 Terrorist Financing Risk Assessment Tool (2022).
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Hindamismoodulitesse sisestatud andmed, statistika ja muu teave, samuti riikliku riskihindamise protsessi
kaigus tehtud jareldused, tdlgendused ja hinnangud kuuluvad Eesti riikliku riskihinnangu projektis osalejatele
ega kajasta Maailmapanga seisukohti.

Maailmapanga metoodika juhendid ja hindamismoodulid on avalikult kdttesaadavad organisatsiooni kodulehel®.
Rahandusministeeriumi ja Maailmapanga koostd6 raames sai riikliku riskihinnangu koostamise projekti
kogu meeskond koolitus- ja ndustamisteenuse Maailmapanga metoodika rakendamiseks ja kohendamiseks
vastavalt Eesti eriparadele.

Terrorismi rahastamise riskihindamise t606riist kasitleb riski kahe péhikomponendi — ohu ja haavatavuse —
koosmdjuna. Riskide tagajargi ei hinnatud eraldi, vaid need on integreeritud ohtude ja haavatavuse analiiisi,
kasutades selleks kaalutegureid, eeltingimusi ning vorgustikupdhist struktuuri. Sellist metoodikat rakendati
nii riiklikul kui ka sektoripdhisel tasandil.

Hindamisprotsess algas ohtude tuvastamisega, mille kdigus analiiiisiti, millised allikad vdivad terrorismi
rahastamist mojutada — naiteks rahvusvahelised vorgustikud ja rahavoogude kanalid. Seejarel hinnati
riikliku tokestamise siisteemi vdimekust ja haavatavusi, nditeks puudused seadusandluses vdi jarelevalves.
Kolmandaks viidi 1abi sektoripdhine analiils. Iga sektori puhul hinnati kontrollimeetmete olemasolu, tdhusust
ja jarelevalve taset ning turuosaliste riskiteadlikkust.

Maailmapanga terrorismi rahastamise riskihindamise metoodikas kasutatakse ohtude ja haavatavuse
tasemete hindamiseks punktiskaalat, mis aitab maarata, kui vastuvétlik on sektor voi siisteem terrorismi
rahastamise riskidele.

1.4. Analiiiisis kasutatud ohtude ja haavatavuste hindamiskriteeriumid

Oht viitab tdendosusele, et terrorismi rahastamine voib aset leida riigi territooriumil voi Eesti finantssiisteemi
kaudu. Uldiselt on hinnangu aluseks nii terroristlike organisatsioonide véimalik kohalolek riigis kui ka
teadaolevad voi potentsiaalsed terrorismi rahastamise juhtumid.

Haavatavus viitab sellele, kui vastuvotlik on sektor voi siisteem terrorismi rahastamisele, s6ltumata sellest,
kas oht tegelikult realiseerub. Laialt vGttes peegeldab see eelkbige ennetus- ja kontrollimeetmete tugevust
vOi ndrkust, sh seadusandlust, jarelevalvet, sisekontrolli ja riskijuhtimist. Mida nérgemad voi ebatdhusamad
need mehhanismid on, seda kdrgem on slisteemi haavatavuse tase.

Risk on ohu ja haavatavuse koostoime.

Terrorismi rahastamise t60grupi eksperdid sisustasid hindamismoodulid hindamiskriteeriumide rohkete
alakriteeriumide kaupa, kus skaala oli kiimne- v6i sajapunktine vahemikus 0-1. Hinnanguskaala jaotus
jargmiselt: 0 — ei eksisteeri, 0,1 — peaaegu pole, 0,2 — vdga madal, 0,3 — madal, 0,4 - madal-keskmine,
0,5 — keskmine, 0,6 — keskmine-korge, 0,7 — korge, 0,8 — vdga korge, 0,9 — peaaegu suureparane, 1,0 — suurepdrane.

Maailmapanga terrorismi rahastamise riskihindamise metoodikat kasutades kujunes ohu ja haavatavuste
ning riskitaseme I6plik hinnang sisemise loogika alusel automaatselt parast hindamismoodulite taitmist, kus
eksperdid andsid hinnangud konkreetsete hindamiskriteeriumide alusel.

5 World Bank, Disclaimer and Terms of Use: National Money Laundering and Terrorist Financing Risk Assessment Toolkit,
https://www.worldbank.org/en/topic/financialmarketintegrity/brief/national-money-laundering-and-terrorist-financing-risk-as-
sessment-toolkit-disclaimer-and-terms-of-use.


https://www.worldbank.org/en/topic/financialmarketintegrity/brief/national-money-laundering-and-terrorist-financing-risk-assessment-toolkit-disclaimer-and-terms-of-use
https://www.worldbank.org/en/topic/financialmarketintegrity/brief/national-money-laundering-and-terrorist-financing-risk-assessment-toolkit-disclaimer-and-terms-of-use
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1.4.1. Riiklike ohtude hindamiskriteeriumid

Hindamiskriteeriumid riiklike ohtude analiiiisil:

Terroristlik tegevus - riigisisene ja piiriiilene oht:

terrorismist tingitud surmajuhtumite maar hindamisperioodil,
terroriaktide esinemissagedus hindamisperioodil,

terroriakte toetavate kaasnevate tegevuste ulatus hindamisperioodil,
terrorismi moju jurisdiktsioonile hindamisperioodil.

Terroristlikud iiksused - riigisisene ja piirililene oht:

jurisdiktsioonis aktiivsed terroriorganisatsioonid, riihmitused ja/véi (kategooriatena) isikud,
rahastamisvajaduse tase,

hinnanguline vahendite kogumise aktiivsus,

rahastamisallikad,

varatiilibid,

vahendite liigutamise kanalid,

isikute vahendite liigutamise ulatus mitteametlike v6i variteenuste kaudu (nt hawala), kaubanduse
(sh ekspordikontrolli alla kuuluvad kaubad) ja salakaubaveo (sh sularahakullerid) abil.

terrorismi rahastamisega seotud uurimiste, siitidistuste, siiidimdistmiste ja digusabitaotluste hulk,
mis puudutavad poolehoidu terrorismiideoloogiale (ka juhul, kui puudub otsene seos terroririinnakute,
terroristlike organisatsioonide véi isikutega);

finantsluure, sealhulgas kahtlaste tehingute teadete alusel (edaspidi ,TFR-id") kogutud info isikute kohta,
kel on arvatavasti terrorismiideoloogiate suhtes poolehoid;

juhtumid, kus isikud on reisinud Eestist piirkondadesse, kus esineb aktiivne terrorismioht;

tllekanded (nii sissetulevad kui ka véljaminevad piirkondadesse, kus esineb aktiivne terrorismioht;
jurisdiktsiooni kogukonnad, kellel on tihedad sidemed piirkondadega, kus esineb aktiivne terrorismioht,
ning sellega kaasnev voimalik terrorismi rahastamise oht;

avalike allikate, teadusuuringute, meediaraportite ja valdkonna ekspertide hinnangutele tuginev info isikute
kohta, kel on terrorismiideoloogiate suhtes poolehoid.

Naaberriigid - riigisisene ja piiriiilene oht:

naaberriikide aktiivse terrorismiohu tase,

hinnanguline terrorismiohvrite arv naaberriikides hindamisperioodi jooksul, kasutades vajaduse korral
hindamisskaalat,

terroririinnakute hulk naaberriikides viimase viie aasta jooksul,

terrorismiohuga seotud rahastamise tase naaberriikides ning selle seos terrorismiohu tasemega,
naaberriikide terrorismiohuga seotud rahastamisvajaduste moju Eestile,

avalike allikate, teadusuuringute, meediaraportite ja valdkonna ekspertide hinnangutele tuginev info isikute
kohta, kel on terrorismiideoloogiate suhtes poolehoid.
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Finants- ja transpordikeskused - riigisisene ja piiriiilene oht:

+ jurisdiktsiooni tahtsus rahvusvahelise vdi piirkondliku finantskeskusena,
+ jurisdiktsiooni tahtsus imberlaadimise ja logistika keskpunktina,

+ jurisdiktsiooni tahtsus kaubanduspiirkonnana.

Strateegilised kaubad ja teenused - riigisisene ja piiriiilene oht:

+ jurisdiktsiooni juriidiliste isikute osalus strateegiliste kaupade ja teenuste voimaldamisel terrorismiohuga
piirkondadesse, sh piirkondadesse, mis on terroristlike organisatsioonide kontrolli all,

+ jurisdiktsiooni valitsusasutuste, sealhulgas riigiettevotete osalus strateegiliste kaupade, teenuste ja rahalise
abi véimaldamisel piirkondadesse, kus esineb aktiivne terrorismioht,

+ jurisdiktsiooni mittetulundusiihingute kaudu strateegiliste kaupade, teenuste ja rahalise abi jdudmine
piirkondadesse, kus esineb aktiivne terrorismioht.

1.4.2. Riiklike haavatavuste hindamiskriteeriumid

Riiklike haavatavuste hinnang p&hineb jargmiste tegurite analiilsil: 1) riigi véimekus terrorismi rahastamise
ohte tokestada, 2) sektorite haavatavused koostoimes kontrollimeetmete olemasolu, t6hususe ja turuosaliste
teadlikkusega.

Hindamiskriteeriumid® riigi voimekusel terrorismi rahastamise ohte tokestada:

+ terrorismi rahastamise tokestamise poliitika ja strateegia kvaliteet,

+ terrorismi rahastamise kuriteo maaratluse tdhusus,

+ tolli- ja piirikontrollide tohusus terrorismi rahastamise tdkestamisel,

+ terrorismi rahastamist puudutava teabe kogumise ja to6tlemise kvaliteet,

+ terrorismi rahastamise uurimise kvaliteet,

+ terrorismi rahastamise eest siiilidistuse esitamise kvaliteet,

+ terrorismi rahastamise eest kohtumaoistmise kvaliteet,

+ terrorismi rahastamisega seotud varade konfiskeerimise ja arestimise mehhanismide kvaliteet,

+ terrorismi rahastamist puudutavate sihiparaste finantssanktsioonide kvaliteet seonduvalt terrorismiga
ja terrorismi rahastamisega,

+ strateegilise varustuse, kaupade ja teenuste kontroll seonduvalt konfliktipiirkondadega.

Hindamiskriteeriumid sektorite haavatavuste analiiiisil:

Sektori loomuparane haavatavus:

+ sektori sobivus/kasulikkus terrorismi rahastamisel,

+ sektori maht ja kaive,

+ kliendibaasi profiil,

+ valjaminevad rahvusvahelised tehingud,

+ vdljaminevad rahvusvahelised tehingud kdrgema riskitasemega jurisdiktsioonidesse,
+ sissetulevad rahvusvahelised tehingud,

+ sissetulevad rahvusvahelised tehingud kdrgema riskitasemega jurisdiktsioonidest,
+ sularaha kasutamine,

+ esindajate, teenusepakkujate ja vahendajate kasutamine,

+ muud haavatavustegurid.

8 Tegu on katuskriteeriumidega, millel olid omakorda alakriteeriumid.
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Terrorismi rahastamise tokestamise kontrollide kvaliteet:

+ terrorismi rahastamise tdkestamise digusliku raamistiku ulatus,

+ jarelevalve- ja kontrollitegevuste tdhusus,

+ halduskaristuste kattesaadavus ja kohaldamine,

+ kriminaalkaristuste kattesaadavus ja kohaldamine,

+ turule sisenemise kontrollimehhanismide kattesaadavus ja tdhusus,

+ sektori t00tajate ausus ja usaldusvaarsus,

+ sektori to0tajate teadmised ja teadlikkus terrorismi rahastamise tdkestamise valdkonnast,
« vastavuskontrolli tdhusus,

+ rahvusvaheliste finantssanktsioonide (edaspidi ,TFS") rakendamise tulemuslikkus,
+ kahtlaste tehingute seire ja neist teatamise t6husus,

+ tegelike kasusaajate andmete kattesaadavus ja juurdepéés neile,

+ usaldusvaarse isikusamasuse tuvastamise infrastruktuuri olemasolu,

+ juurdepads usaldusvaarsetele infoallikatele.

1.5. Andmete kogumine

Riskide hindamisel toetuti nii ametkondlikest kui ka avalikest allikatest kogutud teabele. Ametkondlikest
allikatest olid olulisel kohal Kaitsepolitseiameti teave ja Rahapesu Andmebiiroo statistilised andmed, prokuratuuri
kriminaalstatistika jm. Lisaks kasutati andmeid erasektori kirjalikest kisitlustest ja fookusgruppide intervjuudest.
Koik hindamisel kasutatud andmed koguti aastate 16ikes vaadeldava perioodi, st aastate 2020-2024 kohta.
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2. Kokkuvote

Tabel 1. Riiklikud terrorismi rahastamise riski tasemed

Kategooria Ohutase Haavatavuse tase Riskitase
Sisemine keskmisest madalam keskmisest madalam
Eestist lahtuv keskmine keskmisest madalam keskmine
Viline keskmine keskmisest madalam keskmine

Transiidist tulenev keskmisest kdrgem keskmine keskmisest kdrgem

Terrorismi rahastamise riskitase kujuneb kahe pdhikomponendi — ohu ja haavatavuse — koostoimes.

Riiklikud terrorismi rahastamise ohud

Riiklik terrorismi rahastamise oht jaguneb neljaks: 1) sisemine oht, 2) Eestist lahtuv oht teistele riikidele,
3) vdline oht ja 4) transiidist tulenev oht.

Sisemise ohu all on peetud silmas Eesti oludest tulenevaid ohte, kus kdik terrorismi rahastamise faasid
toimuvad Eestis. Eestist lahtuva ohu all on peetud silmas Eesti jurisdiktsioonist lahtuvat ohtu teistele
riikidele. Vélise ohu all on méeldud mujalt jurisdiktsioonidest Eestile Iahtuvat ohtu. Transiidist tuleneva ohu
all peetakse silmas olukorda, kus valimaalased véljaspool Eestit kasutavad terrorismi rahastamise eesmargil
Eesti jurisdiktsioonis pakutavaid tooteid ja teenuseid. Samuti vbib see tdhendada vahendite liigutamist Eesti
kaudu fliisilisel moel. Vahendid ei jaa Eestisse, vaid liiguvad siit labi.

Sisemine terrorismi rahastamise ohu tase on madal. Eestis ei tegutse Uhtki terroristlikku organisatsiooni
ega nende rakukest ning siin ei ela ka nende véditlejaid. Adrmuslikult meelestatud isikute hulk, kellega vdiks
kaasneda terrorismi rahastamine, on madal. Terroristlikul eesmaérgil kogutud vahendite kasutamise ohutase
Eestis on madal. Suurim oht on radikaliseerunud liksikisikud ning Venemaa Féderatsioonist mdjutatud isikute
oht. Ka vagivaldse paremaarmuslusega seotud juhtum puudutas Uksikisikuid (vt ndidisjuhtum 1). Vaadeldaval
perioodil Eesti-siseseid terrorismi rahastamise juhtumeid ei esinenud.

Eestist lahtuva terrorismi rahastamise ohu tase on keskmine. Oluline oht on heategevuse sildi all toimuvad
rahakogumiskampaaniad vilisriikide jaoks, millesse vdivad panustada ka Eesti elanikud (vt ndidisjuhtum 2).
Eriti puudutab see Gaza ja Venemaaga seotud terroristlike organisatsioonide toetamist. Eesti konteksti mojutab
ka ISIS-K aktiviseerumine Kesk-Aasis, seda Kesk-Aasia paritolu todliste kaudu, kes saadavad kodumaale
vahendeid piirilileste makseteenuste ja finantseerimisasutuste kaudu. Ara tuleb mérkida e-residentsuse
programmi terrorismi rahastamise eesmargil drakasutamise oht ettevétluse kattevarjus (vt néidisjuhtum 3
ning punkt 6.2.5).
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Vilise terrorismi rahastamise ohu tase on keskmine. Suurim ja pisiv ohuallikas on Venemaa, kes agres-
sorriigina otsib Eestis oma huvides terroriakte toime panna soovivaid isikuid ning lubab neid ka rahastada.
Lahinaabrusest on Skandinaavias ja Venemaal arvukas moslemikogukond, kelle seas on ka radikaalset
islamiusku levitavaid isikuid ja tagasip6ordunud valisvditlejaid. Skandinaavias leidub ka kiillaltki arvukalt
paremaarmuslasi. Terrorismiohu tase, mis on seotud ka rahastamisega, on Balti riikides madal.

Transiidist tuleneva terrorismi rahastamise ohu tase on keskmisest korgem. Peamine oht on seotud
korrespondentsuhetega, kus valisriigis elav valisriigi elamisloaga terrorismiseosega voi radikaliseerunud
isik vdib soovida teha tehinguid terrorismi rahastamise eesmargil Eesti teenusepakkuja kliendi vahendusel
(vt ndidisjuhtumid 5 ja 6). See puudutab nii VIBAN-teenuse pakkumist krediidiasutuste poolt kui ka endiselt
killaltki suurt virtuaalvaaringu teenusepakkujate (edaspidi ,VASP") sektorit. Ehkki Eesti ei ole markimisvéarne
reisi-, kauba- ega transpordikeskus, on iiks ohuallikaid Skandinaavias elavate terrorismi- vdi radikaalse islami
seostega isikute ja valisvoitlejate reisimine labi Eesti. Eelkdige peitub siin oht sularaha, deebetkaartide ja
sidevahendite transportimises konfliktipiirkondadesse.

Haavatavused

Riiklikud haavatavused

Riiklike haavatavuste hinnang pohineb jargmiste tegurite analiidsil: 1) riigi voimekus terrorismi rahastamise
ohte tokestada, 2) sektorite haavatavused ning kontrollimeetmete olemasolu, tdhusus ja turuosaliste teadlikkus.
Riiklikke haavatavusi vaadeldakse kategooriate kaupa: sisemine, Eestist ldahtuy, véline, transiidist tulenev.
Riikliku haavatavuse hinnangusse panustab Uhelt poolt riigi voimekus konkreetset ohtu tokestada ja teiselt
poolt Gldine sektorite” haavatavus.

Peamine haavatavus on jatkuvalt see, et Eesti finantssiisteemi turuosalisi ja nende teenuskeskkondi
voidakse dra kasutada vahendite edastamisel. Arvestatav oht kaasneb valismaiste lepingupartneritega tehtud
tehingutega, naiteks Eesti tegevusloaga teenusepakkujate korrespondentsuhtega, mille kdigus ei kohaldata
hoolsusmeetmeid piisaval méaaral.

Terrorismi rahastamise tokestamise riikliku siisteemi haavatavuse tase on keskmisest madalam. Suurimaks
probleemkohaks on teabevahetus EL-i mitte kuuluvate kolmandate riikidega ning riikidega, kellega puudub
oigusalane koostto (sh Venemaaga).

Sektorite haavatavused

Sektorite riskitasemesse panustab iihelt poolt oht ja teiselt poolt haavatavus. Ohutaset mojutavad riiklik
terrorismi rahastamise oht, ohud seonduvalt tiipoloogiatega, ohud seonduvalt sektorispetsiifiliste asjaoludega.
Sektori haavatavuse taset mojutavad 1) sektori loomupéarane haavatavus ja 2) terrorismi rahastamise
tokestamise kontrollide kvaliteet, mis omakorda jagunevad alakriteeriumideks.

7 Uldine sektorite haavatavuse hinnang (keskmisest madalam) vétab arvesse sektorite haavatavusi koostoimes kontollimeetmete
olemasolu, t6hususe ja turuosaliste teadlikkusega (vt 6.2).
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Sektoritest vaadeldi kdiki kohustatud isikutena® kasitletavaid sektoreid, kellest pohjalikumalt analiiisiti valitud
sektoreid. Valiku aluseks oli sektori teenuste maht ja kéive, senised juhtumid ja riskitiipoloogiad. Uksikasjali-
kumaks hindamiseks valiti jargmised sektorid: virtuaalvaaringu teenuse pakkujad (VASP-id), krediidiasutused,
makseasutused, sh piirililesed makseteenused (rahasiirde teenuse pakkujad ja valuutavahetajad) ja e-raha
asutused® (nii sise- kui ka vélismaised) ning Gihisrahastusteenuse pakkujad. Teistes sektorites ei tuvastatud
olulisi terrorismise riske®. Eraldi kommentaar on lisatud &arilihingute teenuse pakkujate ja e-residentsuse
programmi kohta (vt punkt 6.2.5).

Nii krediidiasutuste kui ka virtuaalvaaringu teenuse pakkujate peamine haavatavus tuleneb korrespondent-
suhetest. Krediidiasutuste puhul on leevendavaks asjaoluks sektori suur teadlikkus ja hoolsusmeetmete
kohaldamise tase. VASP-ide teadlikkus terrorismi rahastamise riskidest on ebaiihtlane, kuid see paraneb
jarjepidevalt. Makseasutuste peamine haavatavus on seotud keerukusega tuvastada kolmandates riikides
tegutsevate makseagentide kaudu vahendite saatja-saaja. E-raha asutuste puhul on suurimaks valjakutseks
piiratud infovahetuse vdimalused piirilileste e-raha asutustega ning tihti leebemad tunne-oma-klienti nduded.

Virtuaalvaaringu teenuse pakkujate, krediidiasutuste ja ihisrahastusteenuse pakkujate haavatavuse tase on kesk-
misest madalam, makseasutuste puhul keskmine. Virtuaalvaaringu teenuse pakkujate ja makseasutuste puhul on
ohutase keskmine, krediidiasutuste puhul keskmisest madalam ja lihisrahastusteenuse pakkujate puhul madal.
Jaakriski tase on kdige kdrgem virtuaalvaaringu teenuse pakkujate ja makseasutuste sektoris — keskmine —,
krediidi- ja Uihisrahastusteenuse pakkujate puhul on see keskmisest madalam.

Tabel 2. Terrorismi rahastamise riskihinnangu tulemused sektorite |1dikes

Sektor Terrorismi Haavatavuse tase Jaakriski tase
rahastamise ohu tase

Virtuaalvaaringu teenuse keskmine keskmisest madalam keskmine
pakkujad

Krediidiasutused keskmisest madalam keskmisest madalam keskmisest madalam
Makseasutused, sh piiriiilesed keskmine keskmine keskmine

makseteenused (rahasiirde
teenuse pakkujad, valuuta-
vahetajad ja e-raha asutused"

Uhisrahastusteenuse pakkujad keskmisest madalam keskmisest madalam

8 RahaPTS § 2. Vit https://www.riigiteataja.ee/akt/113032019126%leiaKehtiv.

° E-raha asutused pakuvad néiteks selliseid teenuseid nagu Paysera, Revolut, Koronapay, OpenPayd, Papaya, Paysafe, Payward jne.

© Vabaiihenduste kohta (mittetulundusiihingud ja sihtasutused) valmib eraldi analis.

" E-raha asutused on nt Paysera, Revolut, Koronapay, OpenPayd, Papaya, Paysafe, Payward jne teenused. E-raha asutuste all on
mdeldud nii sise- kui ka vélismaiseid.


https://www.riigiteataja.ee/akt/113032019126?leiaKehtiv
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3. Terrorismioht Eestis

Selles peatiikis esitatakse uksikasjalikud jareldused terrorismi lildise ohutaseme kohta. Alljargnevad 4. ja
5. peatiikk annavad lilevaate konkreetsetest ohtudest, mis on seotud terrorismi rahastamisega.

3.1. Islamiaarmuslusest lahtuv oht
Islamidarmusliku terroririinnaku ohu tase Eestis on madal.

Eestis ei ole tuvastatud uhtegi islamiaarmuslikku terroristlikku organisatsiooni vdi selle rakukest ega ka
alaliselt siin elavaid vditlejaid. Eestis on suhteliselt vaike islamikogukond, kelle seas on darmuslike vaadetega
inimesi vdga vahe, valdav enamik kogukonnast pooldab mé&dukat islamiusku. Uhtegi islamidarmuslusest
ajendatud terroriakti aastatel 2020—2024 Eestis toime ei pandud.

Suurimaks ohuks on radikaalsest islamiideoloogiast mdjutatud lksikisiku terroristlik tegevus. Vaadeldaval
ajavahemikul tihtki sellist isikut Eestis tuvastatud ei ole. Kiill on tuvastatud potentsiaalse ohuallikana mitmeid
vaimse tervise probleemidega isikuid, kes ei oma religioosseid ega ideoloogilisi tdekspidamisi. Uksikisikute
radikaliseerumist on keeruline avastada, seeparast ei saa neist lahtuvat ohtu taielikult valistada. Lisaks on
vaadeldaval perioodil esinenud liksikuid juhtumeid, kus naaberriikides elavad endised islamistlikud valisvoitlejad
ja terrorismiseostega isikud on Eestit kiilastanud voi siit labi reisinud.

3.2. Vagivaldsest paremaarmuslusest Iahtuv oht
Paremaarmusliku terroririinnaku ohu tase Eestis on madal.

Seonduvalt vagivaldse paremaarmuslusega moisteti 2021. aastal siiidi isik, kes postitas 2019. a Facebookis
Siege'i'? kultuuri jargivas vestlusgrupis noorpoliitikute suunal dhvardusi. Vaadeldaval ajavahemikul tuvastati
Eestis kolm alaealist terroristliku tihenduse Feuerkrieg Division' liiget, kes mdisteti 2025. aasta jaanuaris
kohtus siiudi terroristlikku gruppi kuulumises. Siiidimdistetud isikud piirdusid tegevuses lleskutsetega
ja reaalseid vagivallaakte toime ei pannud.

Eestis on paremaarmuslaste hulk suhteliselt vaike ja nende seas ei ole tuvastatud reaalseid terroriakte toime
panna soovivaid isikuid. 2024. aasta seisuga lihtegi paremaarmuslikku terroriorganisatsiooni Eestis ei tegutse.
Ka véagivaldse paremaarmusluse puhul on suurim oht potentsiaalse liksiktegutseja teke.

2 Siege'i kultuur — katustermin John Masoni ideoloogiast lahtuvatele liikumistele, mille jargi tuleks viia labi terroriakte vaikeste
ja soltumatute liksustena. Eesmaérk on kutsuda esile globaalse poliitilise siisteemi kokkuvarisemine ja rassisdda.
Vt ka: https://www.counterextremism.com/james-masons-siege-ties-to-extremists.
3 Feuerkrieg Division - terroriorganisatsioon, mis ldhtub ihiskonna kokkuvarisemise kiirendamise (accelerationism) ideoloogiast.


https://www.counterextremism.com/james-masons-siege-ties-to-extremists
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3.3. Venemaa Foderatsioonist lahtuv oht
Venemaa Foderatsioonist ldhtuva ohu tase oht on keskmine.

Terrorismi vaatest ldhtub suurim oht Eestile Venemaa Foderatsioonist (edaspidi ,VF*), mis intensiivistas
tegevust NATO ja Euroopa Liidu riikide vastu péarast Ukraina vastu s&ja alustamist 2022. aastal. Sellega
seoses tuleb dra mérkida ultranatsionalistlik organisatsioon Vene Imperiaalne Liikumine' (edaspidi ,VIL")
ja selle sojaline tiib Vene Imperiaalne Leegion. VIL on seotud Vene eriteenistustega ning varbab véljaspool
VF-i territooriumi aktiivselt toetajaid diasporaa seast.

Terroriohu allikaks on ka VF-i eriteenistuste tegevus. Aastatel 2023-2024 leidsid nii Eestis kui ka teistes
Balti riikides aset VF-i Kaitseministeeriumi Luure Peavalitsuse (edaspidi ,GRU") poolt organiseeritud erinevad
rinnakud. Riindeobjektiks olid Il Maailmasdjaga seotud monumendid ja praegused avaliku elu tegelased -
poliitikud ja ajakirjanikud ning nende vara (autod). Eesmargiks oli Gihiskonnas hirmu 6hutamine ja konflikti
tekitamine. VF-i eriteenistused Uritavad riinnakute toimepanemiseks varvata kohapealt vene rahvuslastest
aarmuslasi, aga ka tavalisi kurjategijaid.

3.4. Vasakaarmuslusest lahtuv oht

Vasakaarmuslikke terroriorganisatsioone ja Uksikisikuid Eestis tuvastatud ei ole. Neist lahtuv ohutase on madal.

' Ukraina-vastases agressioonis osalemise tottu kasitleb USA organisatsiooni terroristlikuna; Euroopa Liidu tasandil on lisatud
sanktsiooninimekirja organisatsiooni juhtfiguurid.
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4. Terrorismi rahastamise uldine ilevaade

Eestis kehtiva seadusandluse’s jargi on terrorismi rahastamine terrorikuriteo rahastamine v6i muul viisil teadlik
toetamine, vahendite kattesaadavaks tegemine voi kogumine. Samuti loetakse terrorismi rahastamiseks
terroristliku Gihenduse voi isiku, kelle tegevus on suunatud terrorikuriteo toimepanemisele, rahastamist voi
muul viisil toetamist, vahendite kattesaadavaks tegemist voi kogumist vdi muul viisil teadvalt toetamist.

Joonis 1. Terrorismi rahastamise faasid

KOGUMINE EDASTAMINE —> KASUTAMINE

Terrorismi rahastamise juures eristatakse tavaparaselt kolme faasi: rahade kogumine, edastamine ja kasutamine.
Analidtilisel eesmargil on hakatud eristama terrorismi rahastamise all ka vahendite hagustamist, talletamist
ja haldamist®. Siinses riskihinnangus on vaadeldud lihtsuse huvides kolme faasi.

Terrorismi rahastamise riskihinnangu koostamise kdigus analllsiti jargmiste terroriorganisatsioonide
rahastamisega seonduvaid ohte Eestile, pidades muu hulgas silmas nende rahastusvajadusi, rahastusallikaid ja
vahendite liigutamise kanaleid: ISIS, ISIS-K, Taliban, HAMAS, Kurdi Tédlispartei (PKK), Palestiina Islamidzihaad,
Hezbollah; paremaarmuslikud kiirendusgrupid, nagu Atomwaffen Division, Feuerkrieg Division, Base jne;
Vene Imperiaalne Liikumine, Venemaa Foderatsiooni eriteenistused. Lisaks terroriorganisatsioonidele hinnati
rahastamise ohte seonduvalt iiksikisikutega (nii islamidarmuslus kui ka paremaarmuslus).

S Terrorismi rahastamise maaratleb Karistusseadustik, kus terrorismi ja selle rahastamist kasitleb paragrahv 237'-¢ Terrorikuriteo
ja selle toimepanemisele suunatud tegevuse rahastamist ning toetamist § 2373, terroristlikul eesmargil reisimise korraldamist,
rahastamist ja toetamist § 237°. RahaPTS lahtub terrorismi rahastamise kasitlemisel nimetatud KarS-i paragrahvidest.

6 Davis, Jessica (2021). Prevention of Terrorist Financing. — Alex P. Schmid (Ed.), Handbook of Terrorism Prevention and
Preparedness. The Hague: ICCT (International Centre for Counter-Terrorism), 444-473.

Vt https://www.icct.nl/handbook-terrorism-prevention-and-preparedness.
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Uldistatult vajavad terroristlikud organisatsioonid vahendeid séltuvalt suurusest, tegutsemishaardest ja
eesmarkidest. Organisatsioonid vajavad vahendeid palkadeks, vdljadppe korraldamiseks, reisimiseks,
konspiratsioonimeetmete rakendamiseks, logistikaks, propagandaks, uute liikmete ja toetajate varbamiseks
jne. Islamidarmusluse puhul vdib lisanduda hukkunu ldhedaste toetamine. Vagivaldse paremaarmusluse
puhul vajab organisatsioon tihtipeale vahendeid ka diguskulude katteks. Kui organisatsioon kontrollib
territooriumi, lisanduvad siia kulutused selle haldamiseks ja iihtsuse hoidmiseks. Uksiktegutseja seevastu
vOib terroririinnaku toimepanemiseks kasutada kdepéaraseid vahendeid.

Vahendite kogumise vaatest piisab Uksiktegutsejal omarahastusest: palk, laenud, sotsiaalabi, lahedaste
toetus, sh vanematelt saadud taskuraha. Viimasega oli tegu ka Eestit puudutanud kriminaalasjas seonduvalt
vagivaldse paremé&aarmuslusliikumisega (vt naidisjuhtum 1) — alaealised olid vanemate (lalpidamisel.
Terroristlikud organisatsioonid vdivad koguda rahalisi vahendeid annetuste ja toetuste (MTU-d, iihisrahastus-
kampaaniad) néol, nailise legaalse aritegevuse abil, kohaliku elanikkonna maksustamise voi organiseeritud
kuritegevuse kaudu (véljapressimine, réovimine, narkodri, inimkaubandus, pettused jne). Vahendite saatmist
Uhisrahastuskampaaniate nadol konfliktipiirkondadesse on liksikjuhtudel tdheldatud ka Eestis. Véagivaldse
paremaarmusluse puhul on iseloomulik raha kogumine ja ideoloogia levitamine vditlusklubide ja spordisaalide
kaudu, siimboolikaga kaupade miiligiga, Urituste korraldamisest saadava tuluga (kontserdid ja voistlused),
muusika produtseerimise ja miiligiga, iserahastamisega (annetused, likmetasud, t66tasud jne) ning kinnisvara
rendiga.

Vahendite edastamiseks vdidakse kasutada terrorismi rahastamise eesmargil nii traditsioonilisi lilekande-
meetodeid (laia globaalse makseagendivérgustikuga makseteenused) kui ka moodsaid infotehnoloogilisi
kanaleid nagu nt e-raha asutused ja virtuaalvaaringud. Kdike seda on taheldada ka Eesti kaudu, nagu allpool
vélja toodud. Jatkuvalt on kasutusel nii hawala-siisteem'” kui ka sularahakullerid. Tuleb maérkida, et Eestis ei
ole tuvastatud hawaladar'e ehk hawala-teenuse pakkujaid nende klassikalises méttes, kiill aga v6ib tédheldada
voimalikke hawala-tunnustega arvelduskontode kasutamist. Selle kohta on vaadeldaval perioodil esitanud
krediidiasutused Rahapesu Andmebiiroole ka teateid. Terrorismi rahastamine voib toimuda ka siimbioosina
eelmainitud erinevatest teenustest.

Virtuaalvaaringu teenuse pakkujate sektoris voib taheldada kokkupuuteid kolmandates riikides tegutsevate
veebikasiinode ja kaughasartmangude korraldajatega . Kuna selliste kasiinode ja mangukorraldajate klientideks
on olnud isikuid, kes on omanud plokiahelas toimunud tehingute analiilisimisel puutumust ka terroristlikuna
kategoriseeritud'® kriiptoaadressidega, siis kdtkeb see endas teatavat terrorismi rahastamise ohtu. Teadaolevate
juhtumite puhul ei ole aga dnnestunud tdendada, et kasiinode ning mangukorraldajate sektorit oleks teadlikult
kasutatud terrorismi rahastamiseks.

Nii Eesti kui ka kogu maailma infotehnoloogiline areng on tdiendanud ka terrorismi rahastamise kanaleid:
erisuguste maksevahendajate ja virtuaalvaaringu teenuse pakkujate llekandetasud globaalsete tehingute
puhul on osutunud teatud juhtudel soodsamaks kui traditsioonilised pangamaksed. Globaalsete ettevotete
makselahendused pakuvad suuremat tehingu kiirust ja pahatihti ka tdiendavat anoniiiimsust, mida kasutavad
ara kurjategijad. Terrorismi rahastamisel jaab suurem osa tehingutest vahemikku monest eurost kuni
paarikiimne euroni. Ehkki on erandeid, ndhtub terrorismi rahastamisele viitavatest teadetest Eesti kontekstis
just véikeste summade kasutamine. Terroristikud organisatsioonid ei jaga reeglina oma kampaaniates enam

7" Hawala - Lahis-ldas, Aafrikas ja Aasias levinud, usaldusel pdhinev traditsiooniline raha edastamise viis, kus raha iilekandmiseks
ei pea seda flitsiliselt sihtkohta saatma. Hawala haldur (hawaladar) vdib sularaha asemel vastu v&tta ka vaarisesemeid, kinnis-
voi vallasvara, mille vaartus arvestatakse imber adressaadile antavasse rahasse.

'8 NBCTF - National Bureau for Counter Terror Financing of Israel.
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avalikult maksedetaile, tdpsemad rahastamisjuhised edastatakse privaatsetel suhtlusplatvormidel ning kinnistes
jututubades. Uha enam on laiemale kasutajaskonnale kattesaadavaks saamas arenenud tehisintellekt, mis
vbéimaldab luua siivavoltsingu abil realistlikku valeidentiteeti ning liles seada rahastamiskampaaniaid, mida
toetavad realistlikena ndivad voltsvideod. Ehkki Eesti kontekstis ei ole tuvastatud siivavdltsinguid, markavad
teenusepakkujad voltsitud dokumente.

Terrorismi rahastamise korral varjatakse teenuse pakkuja eest tegevuse eesmarki, summa voib olla vaga
vaike, vahendite paritolu voib olla ka seaduslik. Samuti vbidakse varjata ka tehingu taga olevat isikut,
kasutades selleks néiteks pereliikmeid, varastatud voi voltsitud dokumente (lisandub siivavéltsingu (iha
kasvav oht selfie'de puhul). Pereliikmete kasutamist ning varastatud ja véltsitud dokumentide kasutamist
on naha ka Rahapesu Andmebiiroole esitanud teadetest — eelkdige seonduvalt virtuaalvaaringu teenuse
pakkujate klientidega. Terrorismi rahastamise toetamise kahtluseni joudmine voib lisaks iildisele seirele ja
tooriistade oskuslikule kasutamisele vajada teadmisi, mis puudutavad teisi kultuuriruume ja geopoliitilisi
konflikte. Vagivaldse darmuslusideoloogia toetaja tuvastamine eeldab laiemalt erinevate ideoloogiate ja
nende siimbolite head tundmist. Lisaks on darmuslusideoloogiate puhul véimalik taheldada aina enam
nende dahmastumist ja segunemist — seda mitte ainult taktikate ja strateegiate vaatest, vaid tksikisik paneb
ideoloogia kokku omale sobivatest komponentidest.

Harjumuspéraselt on terrorismivastane voitlus ja seetdttu terrorismi rahastamise tdkestamine koondanud
tahelepanu geograafilisele riskile. Paraku ei ole selline Iahenemine tanapédeval enam piisav, sest islamiradikaalide
hulk on kasvanud ja kasvab ka geograafilisest sdelast vélja jadvates ladneriikides. See teeb piirilileste tehingute
seire ja terrorismi rahastamise avastamise keerulisemaks ning nduab turuosalistelt enam téahelepanelikkust
ning teadmisi.

See on viljakutse kogu tbkestamissiisteemi seisukohalt. Uha tdhtsam roll on seetdttu koostodl jarelevalve- ja
julgeolekuasutustega. Terrorismi rahastamise puhul on ka paratamatu, et see toimub vaikestes summades
ning juhtumeid on (tehingute arvu arvestades) vahe, mistottu voivad hilbed suurandmete analiiiisi kdigus
jaada nahtamatuks.
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5. Riiklikud terrorismi rahastamise ohud

Terrorismi rahastamise ohu tase Eestis on keskmine (vt lisaks tabel 1).

Riiklik terrorismi rahastamise oht jaguneb neljaks: 1) sisemine oht, 2) Eestist lahtuv oht teistele riikidele,
3) valine oht ja 4) transiidist tulenev oht. Edaspidi kasutatakse ka eelnevaid kategooriaid hdImavaid
katusmadisteid ,riigisisene oht" ja ,piirililene oht"':

+ Sisemise ohu tase — madal

+ Eestist lahtuva ohu tase — keskmine

+ Vilise ohu tase — keskmine

+ Transiidist tuleneva ohu tase — keskmisest korgem

Ohutaseme hinnang (vt ka tabel 1) pohineb asjaolul, et Eestis on madal sisemine ja vdga madal (aga
kasvav) transiidist tulenev terrorismi rahastamise ohu tase ning keskmine Eestist ldhtuv ja véline terrorismi
rahastamise ohu tase. Eesti tugevale finantssektorile lisanduvad terrorismi rahastamise ohud, mis tulenevad
finantsteenustest ja abi osutamisest kérgema terrorismi rahastamise riskiga riikidesse?°. Eesti riigisisene
ja piirililene terrorismi rahastamise oht kasvas seoses Venemaa sojalise agressiooniga Ukraina suunal
ning sellega kaasnenud NATO ja Laaneriikide suunalise vaenutegevusega. Venemaa naaberriigina seisab
Eesti silmitsi strateegiliste kaupade/relvade kaubandusega seotud piirlileste ohtudega. Eestis kogutud
rahaliste vahendite kasutamise ohu tase riigi sees terroristlikel eesmarkidel on madal. Siiski muudavad Eesti
geograafiline asukoht, avatud majanduskeskkond ja pakutavad finantsteenused - eriti korrespondentsuhete
kaudu - riigi haavatavaks terroristlikul eesmargil vahendite edastamisega seotud ohtude ees ning vahemal
maaral ka vahendite kogumise ees.

Peamised ohud on seotud vahendite edastamise faasiga, mis voib leida aset Eesti jurisdiktsioonis tegutsevate
turuosaliste vahendusel korrespondentsuhete kaudu.

9 Riigisisese ohu moodustavad sisemine oht, Eestist lahtuv oht ja véaline oht. Piirililese ohu moodustavad Eestist lahtuv oht, véaline
oht ja transiidist tulenev oht. Nii riigisisese kui ka piirililese ohu tase on keskmine. Mdlemad omakorda panustavad riikliku ohu
tasemesse.

20 Kérgema terrorismi rahastamise riskiga riikide nimekiri on avaldatud Rahapesu Andmebiiroo kahtlaste tehingute tunnuste
juhendi lisana: https:/www.fiu.ee/oigusaktid-ja-juhendid/juhendid#korgema-terrorismi-r. Kdrgema terrorismi rahastamise riskiga
riikide mé&aratlemisel on vdetud arvesse rahvusvaheliste organisatsioonide (EL, FATF jne) hinnanguid ja raporteid kooskdlas Eesti
ametiasutuste ohuhinnangutega, samuti Eesti teenusepakkujate seniseid seoseid eri riikidega. Kdrgem terrorismi rahastamise
riskitase ei tdhenda, et konkreetne riik rahastab terrorismi, vaid see viitab riskile, mis voib asjaolude kokkulangemisel realisee-
ruda. Kérgema terrorismi rahastamise riskiga riikide nimekiri vaadatakse labi kord aastas ning seda uuendatakse vastavalt
vajadusele.
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Terrorismi rahastamise ohu tasemed katuskriteeriumide kaupa:

* Tulenevalt terroririinnakutest ja terroristlikust tegevusest jurisdiktsioonis.
Riigisisene — madal, piiriiilene — keskmine.
Trend: kasvav.

+ Tulenevalt terroristlikutest organisatsioonidest ja isikutest jurisdiktsioonis.
Riigisisene — vaga madal, piiriiilene — vaga madal.
Trend: pisiv.

+ Seonduvalt isikutega, kel on poolehoid terroristlike organisatsioonide, isikute ja ideoloogiate suhtes.
Riigisisene — vaga madal, piiriiilene — vaga madal.
Trend: kasvav.

* Tulenevalt aktiivsest terrorismiohust naaberjurisdiktsioonides.
Valine oht — keskmine, Eestist lahtuv oht — madal.
Trend: kasvav.

+ Tulenevalt finantskeskustest. Piiriilene oht (transiit): vaga madal.
Trend piisiv.

+ Strateegiliste kaupade ja teenustega seonduvalt. Piiriiilene oht (transiit): keskmine.
Trend: pisiv.

5.1. Sisemine oht

Sisemise ohu all on peetud silmas Eesti oludest tulenevaid riigisiseseid ohte. Sisemise ohu korral toimuvad
koik terrorismi rahastamise faasid Eestis (kogumine, edastamine, kasutamine).

Eesti sisemine terrorismi rahastamise ohu tase on vaike.

Eestis ei tegutse lihtki islamistlikku, paremaarmuslikku ega vasakaarmuslikku terroristlikku organisatsiooni
ega nende rakukest. Samuti ei ela siin terroristlike organisatsioonidega seotud vditlejaid. Peamine oht on
radikaliseerunud iiksikisikud, kes aga lldjuhul rahastavad end ise. Ka aarmuslikult meelestatud isikute
hulk Eestis on vaike. Siiski on vaadeldaval perioodil olnud {iks juhtum alaealistega, kes levitasid vagivaldse
paremaarmusluse ideoloogiat.

Vdgivaldse ideoloogia toetamisest tulenevalt on sisemise ohu tase riigis madal. Moslemikogukond on
suhteliselt vaikesearvuline ja rahumeelne. Monevdrra suurem on paremaarmuslust toetavate isikute ning
Venemaa Foderatsiooni siimpaatiaga suhtuvate isikute hulk. Vaadeldaval perioodil terrorismi rahastamise
juhtumeid ei esinenud. Eeltoodust tulenevalt on ka islamistliku terrorismi eesmargil kogutud finantsvahendite
kasutamise oht Eestis vaike. Vagivaldse paremaarmusluse rahastamise ohu tase on madal. Senised tuvastatud
ja menetletud juhtumid on olnud seotud liksiktegutsejatega, kes rahastasid end omavahenditest.

Tulevikku silmas pidades ei saa méda vaadata demograafilisest ohust: riskiriikide?' seosega islamikogukonna
kasvust Eestis. 2019. aastal elas Eestis u 4300, 2024. aastal aga juba u 10 000 riskiriikidest parit isikut.

21 Kérgema terrorismi rahastamise riskiga riikide nimekiri on avaldatud Rahapesu Andmebiiroo kahtlaste tehingute tunnuste
juhendi lisana: https:/www.fiu.ee/oigusaktid-ja-juhendid/juhendid#korgema-terrorismi-r. Kdrgema terrorismi rahastamise riskiga
riikide mé&aratlemisel on vdetud arvesse rahvusvaheliste organisatsioonide (EL, FATF jne) hinnanguid ja raporteid kooskdlas Eesti
ametiasutuste ohuhinnangutega, samuti Eesti teenusepakkujate seniseid seoseid eri riikidega. Kdrgem terrorismi rahastamise
riskitase ei tdhenda, et konkreetne riik rahastab terrorismi, vaid see viitab riskile, mis voib asjaolude kokkulangemisel realisee-
ruda. Kérgema terrorismi rahastamise riskiga riikide nimekiri vaadatakse labi kord aastas ning seda uuendatakse vastavalt
vajadusele.
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Suuremate kogukondade teke kipub kaasa tooma kogukondliku eraldumise — mida suurem on kogukond, seda
rohkem on vdimalik elada igapdevaelu oma keele- ja kultuuriruumist valjumata. Julgeoleku aspektist on oluline,
et riigis ei tekiks paralleeliihiskondi, kes vdivad — sh vilisriikide — karismaatiliste isikute mojul soovida luua
kogukonnasiseseid reegleid, mida vdidakse pidada iilimuslikuks Eesti seaduste ja (ihiskonnanormide suhtes.
Kogukondade kapseldumine ja eraldumine on kasvulavaks radikaliseerumisele, tdstes ndnda nii terrorismi
kui ka terrorismi rahastamise ohu taset. Randesurve riskiriikidest Eestisse piisib. Lisandub ettevétjatepoolne
surve odava t66jou sissetoomiseks ja selleks sisserandekvootide leevendamiseks. Valismaalasest tippspet-
sialistide sisserande puhul ei ole kehtestatud piirarvu, kill aga kehtib nende puhul to6andjatele 1,5-kordse
Eesti keskmise t06tasu maksmise noue.

Kogukonnaliikmete integreerimine Eesti kultuuri- ja seadusruumi on oluline nii islamidarmusliku kui ka
Venemaalt lahtuva terrorismi rahastamise ohu vaates.

Demograafiast lahtub oht ka vagivaldse paremdarmusluse vaatest — suurenev immigratsioon kasvatab
reeglina paremaarmuslike vaadetega isikute hulka. Hetkel on demograafilisest olukorrast tuleneva ohu tase
madal, kuid see on kasvutrendis.

NAIDISJUHTUM 1. Végivaldse paremaarmuslusliikumisega Feuerkrieg Division (FKD) seotud noored

Veebikeskkonnas radikaliseerunud noored tegelesid valge rassi Glemv6éimu propageerimisega Eestis
ja mujal maailmas. Interneti suhtlusplatvormide ja plakatite kaudu 6hutati viha immigrantide, juutide,
tumedanahaliste, seksuaalvahemuste, ajakirjanike ja politseinike vastu. Lisaks levitati kiirendusgrupi
ideoloogiast ldahtudes vaenu riigivdimu vastu tervikuna. Kriminaalasjas terrorismi rahastamist ei tuvastatud;
noored olid oma vanemate (ilalpidamisel, vimased aga ei olnud laste tegemistest teadlikud.

5.2. Eestist lahtuv oht

Eestist lahtuva ohu all on peetud silmas Eesti jurisdiktsioonist Idhtuvat ohtu teistele riikidele.
Eestist lahtuv terrorismi rahastamise ohu tase on keskmine.

Oluline ohuallikas on Venemaaga seotud terroristlike organisatsioonide toetamine. Arvestades Eesti suhteliselt
arvukat VF-i inforuumis-mojusfaaris elavat kogukonda, on tdendoline, et Vene Imperiaalse Liikumise (VIL) voi
Vene imperialismi idee toetajate hulk voib olla suhteliselt suur. Samas ei ole tuvastatud isikuid, kes sooviksid
reaalselt VIL-i rahastada. VIL on teinud kiill venekeelses sotsiaalmeedias rahakogumiskampaaniaid, aga Eestis
ei ole tuvastatud sinna vahendite saatmist. Vene eriteenistuste puhul ei saa vélistada vahendite hankimiseks
keerulisemaid finantsskeeme, aga seni neid tuvastatud ei ole.

Islamiterrorismi osas on ohuks heategevuse sildi all toimuvad terroriorganisatsioonide rahakogumiskampaaniad,
mis vdivad labi interneti jbuda ka Eesti elanikeni. See tdhendab terroriorganisatsioonide rahastamist Eesti
elanike poolt tUhisrahastuse (ing k crowdfunding) voi teiste rahastuste kaasamise (ing k fundraising) kaudu
nii tahtlikult kui ka kogemata, teadmatusest vdi hooletusest. Peamine oht seisneb selles, et raha saadetakse
heategevuse eesmargil (konflikti)piirkondadesse, kus puudub selge iilevaade ja kontroll nii Idppkasutajast
kui ka kogutud vahendite tegelikust kasutusviisist, ehk siis piirkondadesse, mis on suuremal vdi vdhemal
maaral terroristlike organisatsioonide kontrolli all.
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Vilisriikide kogemust arvestades on tdendoline, et Eestis kogutud vahendid vbivad muutuda Uhisrahastusplatvor-
mide?? kaudu kattesaadavaks valismaistele terroristlikele organisatsioonidele. Vaadeldava perioodi 16pul tOstis
vahendite kogumisega seonduva ohu taset peamiselt 2023. aasta oktoobris alanud HAMAS-i?3-lisraeli sdda
ja sellega kaasnenud rahvusvahelised heategevuslikud rahakogumiskampaaniad ja thisrahastusplatvormide
kasutamine. Sellistes kampaaniates osales ka Eesti elanikke — Eesti jurisdiktsioonist koguti ja edastati
vaadeldava perioodi 16pus vahendeid heategevuslikus korras Gaza sektori tsiviilisikute toetuseks. Kuivord
tol perioodil haldas territooriumi terroristlik organisatsioon (valjapressimine, roévimine, altkdemaksud), ei ole
vahendite joudmist heatahtlikelt toetajatelt terroristliku organisatsiooni kasutusse véimalik 16puni vélistada.

Oluline oht on seotud ISIS-K?* aktiviseerumisega Kesk-Aasias, eelkdige Tadzikistanis, K&rgdzstanis ja
Tilrkmenistanis, mis on toonud kaasa liikkmete varbamise kohaliku elanikkonna seas. Eestist lahtuvat ohtu
kujutab see seonduvalt Kesk-Aasia paritolu t66listega, kellele on iseloomulik vahendite saatmine kodumaale
puudub digusalane koost00, on Eestist sinna saadetud vahendite saaja tuvastamine problemaatiline ning
ei saa vdlistada rahaliste vahendite jbudmist hoopiski terroriorganisatsioonide vdi nendega seotud isikute
toetuseks.

Samal ajal kasvas mainitud piirkonnast randesurve nii Eestisse kui ka Euroopa Liitu tervikuna. Venemaa
agressioonisdjast Ukraina vastu pohjustatud Venemaa, Ukraina ja Valgevene kodanike to6turult lahkumise
kompenseerisid mitmed Eesti ettevotjad Kesk-Aasia riikide kodanike liihiajalisele t66le varbamisega. Nende
arv kasvas aastatel 2022-2023 méarkimisvaarselt?®.

Terrorismi rahastamise ohu maandamiseks lisati kdik kolm eelnimetatud riiki kdrgema terrorismi rahastamise
riskiga riikide nimekirja. Lihiajaliste to6lubadega Kesk-Aasiast t66le saabumise ja nende Eestis viibimise
seaduslikkuse ile suurendati kontrolli, mille tulemusel vahenes sealset paritolu t66jou hulk Eestis 2024.
aastal méarkimisvaarselt?®.

Kindlasti tuleb dra markida ohud, mis on seotud Eesti avatud majandus- ja ettevotluskeskkonna ning
e-residentsuse programmi ara kasutamisega terroristide poolt nii Eestisse kui ka EL-i sisse imbumiseks
seadusliku ettevotluse arendamise katte all. E-residentidele on juriidilise isiku loomine lihtne. E-residentsuse
programmi arakasutamise ohu tase terrorismi rahastamise eesmargil on keskmine, kuna vaadeldaval
perioodil tuvastati mitmeid terrorismi seostega isikuid, kellele oli vdljastatud e-residentsus. Koik sellised
load tiihistati.

22 Nt GoFundMe, www.gofundme.com.

2 HAMAS - Harakat al-Mugawamah al-Islamiyyah (Islami Vastupanuliikumine) — on sunni islamistlik poliitiline organisatsioon,
millel on s&jaline tiib (Qassami Brigaadid). Organisatsioon on valitsenud Gaza sektorit alates 2007. aastast. Euroopa Liit, USA,
lisrael, UK, Jaapan, Uus-Meremaa ja Kanada on tunnistanud HAMASI terroristlikuks organisatsiooniks.

24 ISIS-K - Islamic State Khorasan Province; tuntud ka kui ISKP. Daesh/ISIS Kesk-Aasia haru.

25 2022. aasta oktoobri seisuga oli liihiajalise to6tamise luba antud 4147-le Kesk-Aasia riikide kodanikule, mis moodustas toona
riskiriikide paritolu liihiajaliselt t66le registreeritutest u 75%.

26 2024. aasta novembri seisuga oli Eestis 1051 luhiajalise to6loaga Kesk-Aasia péritolu isikut.
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NAIDISJUHTUM 2. Gazasse vahendite saatmise katsed (erinevad juhtumid)

2023. aastal soovisid erinevad isikud seonduvalt HAMAS-i-lisraeli sdjaga saata Eesti jurisdiktsiooni
kaudu humanitaarkaalutlustel raha nii eraisikutele kui ka organisatsioonidele Gaza sektorisse. Enamik
toetajatest olid valisriikide kodanikud, kuid oli ka e-residente ja Eesti kodanikke. Organisatsioonide seas
tuvastati HAMAS-i seostega Gaza Now propagandakanalid.

Eelseisvad tehingud, mida krediidiasutused markasid, peatati. Toimunud tehingute ja osaliste vilja-
selgitamisel tehti digusalast koostdod nii Eesti piires Kaitsepolitseiameti ja Rahapesu Andmebiirooga
kui ka valisriiklike koostoopartneritega. Seotud isikute e-residendi staatused tunnistati kehtetuks.

NAIDISJUHTUM 3. E-residentide seas tuvastatud diarmuslusseostega isikud

2021. aastal tuvastati juhtum, kus kaks isikut 16id e-residentidena Eestis ettevdtte, mis pakkus voogedastus-
teenust. Teenuse sisu oli muusika pakkumine enda loodud voogedastusplatvormil, mille ideoloogiline
sOnum (htis vdgivaldse paremaarmuslusega. Isikud olid seotud organisatsiooniga Nordic Resistance
Movement (NRM). Euroopa Liidu tasandil NRM terroristlike organisatsioonide seas pole, kiill aga on
kuulutanud selle terroristlikuks Ameerika Uhendriigid (USA), samuti on selle tegevuse keelustanud Soome.
Organisatsioon tegutseb peamiselt Rootsis, aga ka Norras ja Taanis. Isikute e-residendi staatus tihistati.

NAIDISJUHTUM 4. ISIS-K seotuse kahtlusega liihiajalised to6tajad

2022. aastal saabusid Kesk-Aasiast Eestisse liihiajalisele toole isikud, kelle puhul tuvastati seotus ISIS-K-ga.
Mainitud isikute t66tamisega kaasnes paratamatult ka finantskomponent, st to6tasu maksmine ning
selle edasine kasutamine. Kesk-Aasiast péarit voortoolised saadavad reeglina osa palgast kodumaale.
Kdnealuses juhtumis terrorismi rahastamist ei tuvastatud. Niilidseks on koik selle juhtumiga seotud
voortoolised Eestist lahkunud.

5.3. Valine oht

Valise ohu all on mdeldud mujalt jurisdiktsioonidest [dhtuvat ohtu. See tahendab olukorda, kus valisriigid voi
Eestist valjaspool asuvad isikud piiliavad rahastada terroristlikku tegevust Eestis.

Valine terrorismi rahastamise ohu tase on keskmine.

Vilismaalt Eestisse islamistlike terroriorganisatsioonide rajamiseks vdi siin islamismist ajendatud terroriaktide
korraldamiseks raha saatmise ohu tase on madal.

Suurim ohuallikas on Venemaa, kes Euroopa- ja NATO-vaenuliku agressorriigina otsib aktiivselt oma eriteenistuste
kaudu Laaneriikides, sh ka Eestis, oma huvides terroriakte toime panna soovivaid isikuid ning lubab neid ka
rahastada. Venemaa on Euroopa- ja NATO-vaenuliku agressorriigina pusiv ohuallikas.
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Mis puudutab naaberriikidest Iahtuvat terrorismi rahastamise ohu taset, siis terrorismiohu tase Balti riikides on
madal, mis omakorda mojutab rahastamist. Skandinaavia riikides ja Venemaal on arvukas moslemikogukond,
kelle seas on radikaalset islamiusku levitavaid isikuid ning isna arvukalt tagasipo6rdunud valisvaéitlejaid.
Samuti leidub Skandinaavias kiillaltki arvukalt paremaarmuslasi (Eesti konteksti kohta vt ndidisjuhtum 3).

Nagu eelpool 6eldud, ei ole Eestis terroristlikke organisatsioone, samuti on radikaalseid ideoloogiaid toetavate
inimeste hulk vaike. See tahendab, et siia terrorismi rahastamiseks vahendeid saata ei ole mdtet ja Eesti
elanikkonda otseselt ei sihitata, kiill aga on suurema mdjuga internetis tehtav propaganda ja mdjutustegevus,
seda eelkdige lksikisikute puhul.

5.4. Transiidist tulenev oht

Transiidist tuleneva ohu all peetakse silmas olukorda, kus vélimaalased véljaspool Eestit kasutavad terroristlike
organisatsioonide voi isikute toetamiseks Eesti jurisdiktsioonis pakutavaid tooteid ja teenuseid. Samuti vdib
see tdhendada vahendite liigutamist Eesti kaudu fidsilisel moel.

Transiidist tulenev terrorismi rahastamise ohu tase on keskmisest korgem.

Peamine oht on seotud korrespondentsuhetega ning puudutab Eesti teenusepakkujate kaudu vahendite edasta-
mist. Tehinguid tehakse Eesti teenusepakkuja (krediidiasutus voi virtuaalvaaringu teenuse pakkuja) juriidilisest
isikust kliendi kaudu. Respondentasutuse flilsilisest isikust klient, kes vahendeid edastab, resideerub samuti
mujal. Néiteks avati 2022. aastal VIBAN-konto isikule, kes oli mujal jurisdiktsioonis terrorismi rahastamises
slitidi méistetud ning viibis vangis (vt ka naidisjuhtum 6). Virtuaalvaaringu teenuse pakkujate puhul on oht, et
terrorismiseosega isik teeb tehinguid Eesti tegevusloaga VASP-i kliendi véimaldatud pesastusteenust (ing k
nested service) kasutades (vt naidisjuhtum 5). VASP-i respondentasutus ei pruugi kohaldada hoolsusmeetmeid
vajalikul mééral (ka paiknemine offshore-piirkonnas) ning voib pakkuda maksevéimalusi ka privaatmiintides.

Eestist labi reisivate terrorismiseostega isikute arv kasvas. Lahiriikides (Venemaa Foderatsioon, Soome,
Rootsi) asuvad suhteliselt suured Balkanimaade, Pohja-Kaukaasia, aga ka Somaalia, Iraagi ja Siiliria péaritolu
islamikogukonnad, kelle seas on arvukalt terrorismiseostega isikuid, kes reisivad Eesti kaudu uue ja vana
kodumaa vahet. Venemaa Foderatsiooni sdda Ukraina vastu ja hiibriidrinded Soome, Lati, Leedu ja Poola
piiridel ning jargnenud piiride sulgemised tdid kaasa transiidi suurenemise labi Eesti. Kui aastatel 2020-2022
labis Eestit aastas u 50 isikut, kellel on tuvastatud seosed terrorismiga, siis 2024. aastal oli see arv u 200
inimest aastas. Kasv on eelkdige seotud inimeste reisimisega labi Eesti Venemaale ja tagasi. Transiidis
olevate terrorismiseostega isikute puhul on tuvastatud jargnevad asjaolud, mis vdivad omada puutumust
voimaliku terrorismi rahastamisega: suurem kogus sularaha eri valuutades (tegemist on Schengeni sisepiiridel,
kus deklareerimiskohustus puudub, aset leidnud juhtumitega), erinevad deebetkaardid, sh VASP-ide omad,
pakendis olevad nutiseadmed.

Ohutaset tostvaks teguriks on asjaolu, et Schengeni ruumis liikudes Gldjuhul puudub sularaha deklareerimis-
ndue. Kuid mdnes liikmesriigis kehtivad lihendusesiseste sularahaliikumiste suhtes eraldi kontrolli- ja
deklareerimisalased satted, mida kohaldatakse lisaks Euroopa Liidu eeskirjadele. Ekspordi suunal on
riskitase madalam, kuna Eesti-Vene piiril kehtib 100% piiri- ja tollikontroll. Terrorismi rahastamise juhtumeid
[KarS § 237 (3)] hinnataval perioodil ei esinenud, kiill aga viidi l&bi teabehanke eesmérgil finantsuurimisi
terrorismi vdimaliku rahastamise tuvastamiseks.
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6. Haavatavused

6.1. Riiklikud terrorismi rahastamise haavatavused

Riiklike haavatavuste hinnang pohineb jargmiste tegurite analiitsil: 1) riigi voimekus terrorismi rahastamise
ohte tokestada, 2) sektorite haavatavused ning kontrollimeetmete olemasolu, tdhusus ja turuosaliste teadlikkus.
Riiklikke haavatavusi vaadeldakse kategooriate kaupa: sisemine, Eestist lahtuv, véline, transiidist tulenev.
Riikliku haavatavuse hinnangusse panustab Uhelt poolt riigi véimekus konkreetset ohtu tokestada ja teiselt
poolt lldine sektorite?” haavatavus.

Riiklike haavatavuste tasemed kategooriate kaupa:
+ Riikliku haavatavuse tase sisemise terrorismi rahastamise ees — keskmisest madalam
o (ldine sektorite haavatavuse tase — keskmisest madalam
o riigi vdimekuse tase sisemist terrorismi rahastamist tdkestada — keskmisest kérgem
+ Riikliku haavatavuse tase Eestist lahtuva terrorismi rahastamise ees — keskmisest madalam
o (ldine sektorite haavatavuse tase — keskmisest madalam
o riigi vdimekuse tase Eestist lahtuvat terrorismi rahastamist tokestada — keskmisest kdrgem
+ Riikliku haavatavuse tase vilise terrorismi rahastamise ees — keskmisest madalam
o (ldine sektorite haavatavuse tase — keskmisest madalam
o riigi vbimekuse tase vilist terrorismi rahastamist tdkestada — keskmisest kdrgem
+ Riikliku haavatavuse tase transiidist tuleneva terrorismi rahastamise ees — keskmine
o (ldine sektorite haavatavuse tase — keskmisest madalam
o riigi vdimekuse tase transiidist tulenevat terrorismi rahastamist tdkestada — keskmine

Kriteeriumid, mida hinnati, olid jargmised:

+ terrorismi rahastamise tokestamise poliitika ja strateegia kvaliteet,

+ terrorismi rahastamise kuriteo maaratluse téhusus,

+ tolli- ja piirikontrollide t6husus terrorismi rahastamise tokestamisel,

+ terrorismi rahastamist puudutava teabe kogumise ja to6tlemise kvaliteet,

+ terrorismi rahastamise uurimise kvaliteet,

+ terrorismi rahastamise eest sidistuse esitamise kvaliteet,

+ terrorismi rahastamise eest kohtumdistmise kvaliteet,

+ terrorismi rahastamisega seotud varade konfiskeerimise ja arestimise mehhanismide kvaliteet,

+ terrorismi rahastamist puudutavate sihiparaste finantssanktsioonide kvaliteet seonduvalt terrorismiga
ja terrorismi rahastamisega,

+ strateegilise varustuse, kaupade ja teenuste kontroll seonduvalt konfliktipiirkondadega.

Neil kriteeriumidel olid omakorda alakriteeriumid.

27 Uldine sektorite haavatavuse taseme hinnang (keskmisest madalam) vatab arvesse sektorite haavatavusi koostoimes kontrolli-
meetmete olemasolu, tdhususe ja turuosaliste teadlikkusega (vt 6.2).
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Tabel 3. Riiklik terrorismi rahastamise tokestamise voimekus

Kategooria Ohu tase Haavatavuse tase = Tokestamise voimekuse Jaakriski tase
tase

Sisemine keskmisest madalam keskmisest kdrgem keskmisest madalam
Eestist lahtuv keskmine keskmisest madalam keskmisest kdrgem keskmine

Viline keskmine keskmisest madalam keskmisest kdrgem keskmine

Transiidist tulenev BGEHGIFES RG] keskmine keskmine keskmisest kdrgem

Suurimad haavatavused

Terrorismi rahastamise tdkestamist korraldav seadusandlus on Eestis hasti reguleeritud. Rahapesu ja terrorismi
rahastamise tokestamist reguleerib vastav seadus — rahapesu ja terrorismi rahastamise tdkestamise seadus
(edaspidi ,RahaPTS"). Karistusseadustik (edaspidi ,KarS") defineerib terrorikuritegusid pea kdigis selle
vdimalikes aspektides. KarS § 2373 raames on karistus proportsionaalne ning piisava heidutusefektiga?.

Aastatel 2020-2024 ei alustatud Eestis iihtegi terrorismi rahastamise kriminaalasja (st KarS § 2372 jérgi
kvalifitseeritavat kuritegu). Hinnataval perioodil on korduvalt kaalutud Rahapesu Andmebiiroo edastatud
teadete pdhjal kriminaalasja alustamise perspektiivi KarS § 2372 kvalifikatsioonis (terrorikuriteo ja selle
toimepanemisele suunatud tegevuse rahastamine ning toetamine). Kuna aga reeglina on tegemist olnud
virtuaalvaaringute teenuse pakkujate korrespondentsuhte osutamisega kolmandates riikides tegutsevate
ettevotete poolt konfliktipiirkonnas viibivatele isikutele, siis tdendosus neid le kuulata, kohtulikku menetlusse
kaasata ning siiidi mdista on pea olematu. Kaaluti ka voimalust viia kriminaalmenetlusi labi Gihisuurimisena
rahvusvahelise koostd6 raames. Rahapesu Andmebiiroo ja Kaitsepolitseiameti tihedas koosto0s voeti
kasutusele alternatiivne meede: lisaks info edastamisele rahvusvahelise koost66 raames piiras Rahapesu
Andmebiiroo (viitega Euroopa Liidu Noukogu 27. detsembri 2001. aasta maéarusele nr 2580/2001, art 2 Ig 1)
terrorismi rahastamise kahtlusega vahendite kattesaadavust mainitud isikutele konfliktipiirkondades.

Taiendavat reguleerimist vajaks terroristliku propaganda sailitamise valdkond, mis pole reguleeritud EL-i
terroristlikku veebisisu ja selle levitamist tdkestava TCO (ing k terrorism content online) maarusega. Terrorismi
rahastamine on esimese astme kuritegu, mis véimaldab karistada piisava rangusega2®. Kohtutel on véimalus
ja kohustus vajaduse korral kuritegu Gimber kvalifitseerida, seda vastavalt kriminaalmenetluse seadustikule
(KrMS p 306) ja ka kohtupraktikale. Eestis on olemas finantskuritegudele spetsialiseerunud kohtunikud ja
prokurorid, prokuratuuril on olemas finantsanaliilisi tugi. Terrorismiga seotud kriminaalasjade kohtueelse
uurimise padevus on Kaitsepolitseiametil. Nii kohtute, prokuratuuri, menetlus- kui ka jarelevalveasutuste
sbltumatuse ja usaldusvaarsuse tase on kdrge. Nii Kaitsepolitseiametil kui ka prokuratuuril on terrorismiga
seotud kriminaalasjade menetlemise kogemus olemas.

Riigi terrorismi rahastamise tGkestamise strateegia (Siseministeeriumi siseturvalisuse arengukava, STAK)
on sdnastatud piisava detailsusega ja seda ajakohastatakse regulaarselt. Sellele lisanduvad ka terrorismi
tokestamise eest vastutavate ametite sisemised tegevus- ja teabehankeplaanid.

28 Siiski on oluline vélja tuua, et 2022. aasta Moneyvali raportis hinnati Eesti tehnilist vastavust FATF-i 5. soovitusele (terrorismi
rahastamise kuritegu) LC-ks (parandamist vajavaks). Raportis margitakse, et kuigi enamik terrorismi rahastamise tokestamise
rahvusvahelise konventsiooni lisas loetletud kuritegusid on Eestis kriminaliseeritud, ei peeta nende rahastamist terrorismi
rahastamise kuriteoks. Puudujaak on endine.

29 Terrorismi rahastamise eest voib maarata kuni kiimme aastat vangistust (nagu ka Soomes ja Saksamaal).
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Terrorismi rahastamise tOkestamise eest vastutavad asutused on eelkdige Rahapesu Andmebiiroo, Finants-
inspektsioon ja Kaitsepolitseiamet, kelle lilesanded on selgelt méaaratletud ja reguleeritud. Pdadevate asutuste
koostd0 ja infovahetus riigi sees toimib vaga hasti. Rahapesu Andmebiiroo ressurss ja vdimekus on vaadeldaval
perioodil kasvanud, see véljendub nii to6tajate arvus, vajalike analiilisitooriistade olemasolus kui ka véljadppes.
Mandaat teavet saada on hea. Rahvusvaheline koost66 ja infovahetus Laaneriikide partnerasutustega on
vdga hea, osaletakse erinevates rahvusvahelistes koostooprojektides ja EL-i todgruppides.

Oiguskaitseasutustel on juurdepaas nii riigi- kui ka sdltumatutele andmebaasidele ning tegelike kasusaajate
infole. Infobaase puudutav infrastruktuur Eestis on vdga hea. Ka avalikkusel on juurdepééas osale riigi
andmebaasidest (ariregister, tegelike kasusaajate andmekogu, kinnistusraamat, kohtulahendite baas jne).

Maksu- ja Tolliameti (MTA) sularahaveo kontroll Schengeni vélispiiril ning strateegiliste kaupade kontroll
piiril on t0hus.

Eespool kasitletud valdkondades on riigi voimekuse tase terrorismi rahastamist tokestada keskmisest korgem.

Valdkonnad, kus riigi vdimekus terrorismi rahastamise tokestamisel vajab tdiendamist

+ Rahvusvahelise terrorismivastase koostoo tohusus — haavatavuse tase keskmisest korgem
Samu vaartusi jagavate riikide/liitlasriikide vaheline infovahetus on hea ja kiire. Probleemne on teabevahetus
EL-i vdliste kolmandate riikidega ja nendega, kellega puudub Gigusalane koost66 (sh Venemaaga). Paraku
on just nendes riikides suurim hulk terroriste ja terroriorganisatsioone.

Varade konfiskeerimine ja kiilmutamine — haavatavuse tase keskmisest madalam

Seadusandlik raamistik on olemas ja suuresti toimiv. Siisteemi puuduseks on, et konfiskeerida saab ainult
stiidimdistva otsuse korral. Terrorismi rahastamise kuritegude puhul ei pruugi kahtlusalune/stiiidlane olla
Uldse Eestis ja tema siiliasja ei ole voimalik Eestis menetleda, st teda siilidi mdista. Halduskonfiskeerimiste
kohtupraktika on alles kujunemas.

+ Rahvusvaheliste sanktsioonide kehtestamine — haavatavuse tase keskmisest madalam
Euroopa Liidu sanktsiooninimekirjadesse lisamine on lihtne, URO liinis aga vetostamise ohu tdttu keeruline.
Eesti rakendab URO Julgeolekundukogu resolutsioone viivituseta ning selleks on olemas asjakohane
riigisisene diguslik raamistik. Sailisid vaiksemad puudujadgid varade kilmutamise regulatsioonis, nditeks
varade kiilmutamise piiratud juhud ja varade liigid. Samuti on piirangud varade kattesaadavaks tege-
mise keelul ning esineb vdiksemaid puudusi seoses kohustatud isikutele suunatud juhendmaterjalide
ajakohastamisega.

Terrorismi rahastamise kriminaalasjade menetlemiseks vajalikud ressursid ja voimekused — haavatavuse
tase keskmisest madalam

KarS-i ja kriminaalmenetluse vaates on olukord hea. Tagasilédke oli perioodi jooksul tdendite hankimise
véimekuse osas — Euroopa Kohtu otsused piirasid sidevahendite andmete kogumist. Oiguskaitseasutuste
toendite kogumise voimekus halvenes ja tdendite hankimise vdimalused vahenesid.
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6.2. Sektorite haavatavused

Sektoritest vaadeldi kdiki kohustatud isikutena® kéasitletavaid sektoreid, kellest pdhjalikumalt analiiisiti
valitud sektoreid. Valiku aluseks oli sektori teenuste maht ja kaive, senised juhtumid ja riskitiipoloogiad.
Uksikasjalikumaks hindamiseks valiti jargmised sektorid: virtuaalvaaringu teenuse pakkujad (VASP-id), krediidi-
asutused, makseasutused, sh piirililesed makseteenused (rahasiirde teenuse pakkujad ja valuutavahetajad)
ning e-raha asutused®' (nii sise- kui ka vélismaised) ning (ihisrahastusteenuse pakkujad. Teistes sektorites
ei tuvastatud olulisi terrorismise riske®2. Eraldi kommentaar on lisatud &rilihingute teenuse pakkujate ja
e-residentsuse programmi kohta (vt punkt 6.2.5).

Peamine haavatavus on jatkuvalt see, et Eesti finantssiisteemi turuosalisi ja nende teenuskeskkondi véidakse
ara kasutada vahendite edastamisel. Arvestatav oht kaasneb vélismaiste lepingupartneritega tehtud tehingutega,
naiteks Eesti tegevusloaga teenusepakkujate pakutava pesastatud teenusega (ing k nested service (VASP-i
sektori puhul) ja korrespondentsuhtega (krediidiasutuste sektori puhul), kus ihe konto kaudu véidakse
teenindada sadu voi tuhandeid kliendi kliente, kelle seirel tuginetakse olulises ulatuses respondentasutuse
protsessidele ja slisteemidele) offshore-piirkondades registreeritud teenusepakkujatele. Jatkuvalt katkevad
endas riske need VASP-id, kes osutavad pesastusteenust kolmandates riikides, kus ei kohaldata vajalikul
madral hoolsusmeetmeid ning pakutakse maksevdimalusi privaatmiintides (ing k privacy coins).

Sektorite haavatavuse taset mojutavad 1) sektori loomuparane haavatavus ja 2) terrorismi rahastamise
tokestamise kontrollide kvaliteet, mis omakorda jagunevad alakriteeriumideks.

Kriteeriumid, mida nende kahe hindamiseks vaadeldi, olid jargmised:

+ sektori sobivus/kasulikkus terrorismi rahastamisel,

+ sektori maht ja kaive,
kliendibaasi profiil,

+ valjaminevad rahvusvahelised tehingud,

+ valjaminevad rahvusvahelised tehingud kdrgema riskiga jurisdiktsioonidesse,
sissetulevad rahvusvahelised tehingud,

+ sissetulevad rahvusvahelised tehingud kdrgema riskiga jurisdiktsioonidest,

« sularaha kasutamine,
esindajate, teenusepakkujate ja vahendajate kasutamine,

+ muud haavatavustegurid,

+ terrorismi rahastamise tokestamise poliitika ja strateegia kvaliteet,
terrorismi rahastamise tdkestamise praktikate ja tegevuste kvaliteet.

Neil kriteeriumidel olid omakorda alakriteeriumid.

6.2.1. Virtuaalvaaringu teenuse pakkujad

Sektori ohutase on keskmine, haavatavuse tase keskmisest madalam, jaakriski tase keskmine.

Peamised ohud puudutavad pesastatud teenuseid, kus Eesti virtuaalvaaringute teenuse pakkujate sektorit on
kasutatud terrorismi rahastamiseks (vt allpool néidisjuhtum 5). Enamik ohtudest tuleneb vélismaal elavatest
valisriikide kodanikest. Suurim oht puudutab transiiti, kuid véimalik on ka véline oht ja Eestist Idhtuv oht.

30 RahaPTS § 2. Vit https://www.riigiteataja.ee/akt/113032019126%leiaKehtiv.
81 E-raha asutused on nt Paysera, Revolut, Koronapay, OpenPayd, Papaya, Paysafe, Payward jne teenused.
32 Vabaiihenduste kohta (mittetulundusiihingud ja sihtasutused) valmib eraldi analiiis.
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Suurimad haavatavused

Vdimaldab anoniiiimsust ja on muu hulgas seetdttu atraktiivne.
Korrespondentsuhted.

Tehingud tehakse Eesti teenusepakkuja juriidilisest isikust kliendi ehk respondentasutuse kaudu, kes
tegutseb mujal jurisdiktsioonis. Respondentasutuse klient ehk nn 16ppklient — tavaliselt fiiisiline isik, kes
vahendeid saata soovib — resideerub samuti mujal. Eesti teenusepakkujate I16ppklientide seas on tuvastatud
terrorismiseostega isikuid, kes teevad tehinguid mujalt jurisdiktsioonidest.

Sektori kdive on vaga suur.

Eesti tegevusloaga VASP-ide tehingute vaartuse maht erinevate meie jurisdiktsioonis osutatavate teenuste
Iikes on suur, aastas (le 30 miljardi euro®3. Eesti tegevusloaga VASP-id moodustavad siiski vdikese osa
globaalsest turust. Enamik tehingutest teostatakse globaalsete ettevdtete platvormidel.

Vdimalus kiiresti, anoniiimselt ja rahvusvaheliselt tehinguid teha.

Véimalus kaugteel (sh siivavéltsingute oht) ja suhteliselt anontiiimselt kliendisuhteid luua ja tehinguid
teha; tehingute kiirus ja rahvusvahelisus, anoniidmsust véimaldavad token'id ja teenused, sh tlekannete
varjamise vdimalused (mikserid) teevad sektori terrorismi rahastamise vaatest vdga sobivaks. Turul on
palju erinevate omaduste ja kasutusaladega vaaringuid, mille kasutamise statistika lile arvepidamine ei
ole praegu vdimalik.

Plokiahelaslisteemis toimuva jalgitavuse suutlikkus kehtib praktikas vaid enam levinud virtuaalvaaringute
puhul.

See eeldab, et Eesti tegevusloaga teenuseosutajad pakuvad toctajatele t6oriista kasutamiseks vajalikku
védljadpet, tdidavad seadusest tulenevaid hoolsusmeetmeid ning teavitavad terrorismi rahastamise
kahtlusest seaduses ettendhtud korras.

Terrorismi rahastamise riski ja kahtlusega teateid esitab vaike osa teenusepakkujatest.

Virtuaalvaaringute teenuse pakkujate teadete esitatud arv (terrorismi rahastamise riski ja kahtlusega
teated) on kiill kasvanud (vt tabel 4), aga teateid esitab endiselt vaid vaike osa (alla kiimne) kdigist
teenusepakkujatest. See voib viidata sektori vahesele ja ebaiihtlasele teadlikkusele terrorismi rahastamise
vbimalustest ning védhesele ja ebaiihtlasele voimekusele selliseid tehinguid tuvastada, sh puudulikule
hoolsusmeetmete kohaldamisele.
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Tapsem statistika VASP-ide sektori kohta on leitav NRA rahapesu raporti peatiikis.



2020-2024

Tabel 4. VASP-ide Rahapesu Andmebiiroole esitatud terrorismi rahastamisele viitavad teated

2020 2021 2022 2023 2024

TFR-134 44 67 144 87 48

TFR-235 3 0 3 34 11

Kokku 47 67 147 121 59
Allikas: RAB

Ettevotted, millele on véljastatud Eestis tegevusluba, kuid mille reaalne ri kaib véljaspool Eestit.

Sellised ettevdtted ei tunne reeglina vajalikul méaaral Eesti digussiisteemi, ei lahtu oma tegevuses siinsetest
juhendmaterjalidest ega tdida nduetekohaselt hoolsusmeetmeid, mis teeb nad haavatavaks.

Nn hallil alal tegutsevad ettevotted.

Moned virtuaalvaaringu ettevotted on registreeritud Eestis, siin pakutakse ka teenust, kuid seda tehakse
mone teise jurisdiktsiooni VASP-i tegevusloaga, juhindudes sealse riigi seadustest. Selline ettevotlus ei
katke endas mitte ainult julgeolekuohtu, vaid probleemide ilmnemisel toob kaasa mainekahju Eestile,
mitte tegevusloa véljastanud riigile.

Paljudel ettevotetel on maksekontod véljaspool Eestit.

Sektori tegevuse labipaistvust vdhendab tdsiasi, et markimisvaarne osa maksekontodest asub Leedus,
Uhendkuningriigis ning Maltal.

Haavatavust maandavad tegurid

Virtuaalvaaringu teenuse pakkujate turgu on olulisel maaral korrastatud ja riiklike regulatsioone pdhjalikult
taiendatud.

Kui 31.12.2020 seisuga oli virtuaalvaaringu teenuse pakkujate tegevuslubade arv 846 (millest aktiivseid
473), siis 31.12.2024 seisuga oli see arv 42. Lisaks suleti Eestis virtuaalvaluuta ostuks ja miitigiks mé&eldud
sularahaautomaadid, mida perioodi alguses oli Eestis 10.

Rahapesu Andmebiiroo ja Kaitsepolitseiameti koostdos 2022. aastal uuendatud sektoripdhine juhendmaterial.

Kahtlaste tehingute tunnuste juhend, mis aitab turuosalistel terrorismi rahastamise riski ja kahtlusega
tehinguid paremini dra tunda, toob valja vastavad indikaatorid ka virtuaalvaaringu teenuse pakkujate
vaatest.

34

35

TFR-1 - terrorismi rahastamise riskile viitav teade. Tuleb esitada, kui tehinguga on seotud riskiriigi seosega osaline (filsiline
isik, juriidiline isik véi muu ihendus), esineb riskiindikaator ning lisandub ebaharilikkuse aspekt. Tehingut v6i toimingut voib
jatkata, kui kohaldatakse tugevdatud hoolsusmeetmeid. Lisaajendina tuleb esitada kdik teadaolevad riskiindikaatorid.

Vt https://fiu.ee/terrorismi-rahastamisele-viitava-teate-esitamine-rahapesu-andmeburoole.

TFR-2 - terrorismi rahastamise kahtlusele viitav teade. Tuleb esitada, kui esineb kahtlusindikaator. TFR-2 teate esitamiseks
piisab kahtlusindikaatorist, seos riskiriigiga ei méangi rolli. Seesugune tehing tuleb peatada kuni padeva asutuse edasise juhiseni
ning kohustatud isikul on keelatud kliendile mistahes rahalisi vahendeid k&ttesaadavaks teha. Lisaajendina tuleb esitada kdik teada-
olevad riski- ja kahtlusindikaatorid. Vt https://fiu.ee/terrorismi-rahastamisele-viitava-teate-esitamine-rahapesu-andmeburoole.


https://fiu.ee/terrorismi-rahastamisele-viitava-teate-esitamine-rahapesu-andmeburoole
https://fiu.ee/terrorismi-rahastamisele-viitava-teate-esitamine-rahapesu-andmeburoole
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Lisaks tehti 2022. aastal juhendi lisana avalikkusele ja turuosalistele kadttesaadavaks Eesti vaates kbrgema
terrorismi rahastamise riskiga riikide nimekiri, mida uuendatakse kord aastas voi vastavalt vajadusele.

Turuosaliste oluliselt paranenud teadlikkus ja hoolsusmeetmete kohaldamise vdimekus.

Sellesse on panustanud nii suurem reguleeritus, jduline jarelevalvetegevus kui ka koolitustegevus®®.
Probleemkohti esineb siiani — terrorismi rahastamisele viitavaid teateid esitab sektorist vaid vaike osa ning
probleeme on ka teadete kvaliteediga®’. Siiski nahtub sektori esitatud teadetest, et aktiivsed teenusepakkujad
suudavad terrorismi rahastamise kahtlust ja kahtlustaratavaid isikuid dra tunda, kasutades oskuslikult
vastavaid tooriistu ja meetodeid, sh avalikke allikaid.

NAIDISJUHTUM 5. Terroristliku organisatsiooniga Palestiina Islamidzihaad seotud vérgustiku katse
liigutada virtuaalvaaringuid Eesti teenusepakkuja kaudu

2023. aastal soovisid isikud, kes olid varem teinud mujal platvormidel tehinguid terroristliku organisat-
siooniga Palestiina Islamidzihaad, deponeerida vahendeid Eesti virtuaalvaaringu teenuse pakkuja juures.
Tegu oli 18-liikmelise vorgustikuga, mis tuvastati tdnu teenusepakkuja kohaldatud hoolsusmeetmetele.

Eesti tegevusloaga virtuaalvaaringu teenuse pakkujal oli korrespondentsuhte raames mujal jurisdiktsioonis
paiknev juriidilisest isikust klient, kellel omakorda olid fusilisest isikust kliendid (nn 16ppkliendid), kes
paiknesid samuti mujal jurisdiktsioonis. Fiiiisilised isikud olid mujal platvormidel saatnud vahendeid
terroristliku organisatsiooni eri kriiptoaadressidele. Lisaks olid nad terroriorganisatsioonidelt aga ka
vahendeid saanud, mida viitab otseselt organisatsiooni huvides tegutsemisele. Tehingusummad olid
terrorismi rahastamise vaatest vdga suured: sadades tuhandetes eurodes.

Seejarel proovisid vorgustiku liikmed teha tehinguid Eesti jurisdiktsiooni kaudu, deponeerides siin vahendeid
vadikestes summades. Vorgustiku Eesti jurisdiktsioonis asuvad vahendid kiilmutati kogusummas 8205
eurot (8963 USDT, kriiptovaluuta Tether).

6.2.2. Krediidiasutused

Sektori ohutase on keskmisest madalam, haavatavuse tase keskmisest madalam, jaakriski tase keskmisest
madalam.

Europoli hinnangul®® liigutatakse terrorismi rahastamiseks vahendeid endiselt tavapéraselt ka pankade kaudu.
Seda aga vahem neis riikides, kus rakendatakse rangeid kontrollimehhanisme ja riskide profileerimist vdi kus
on taiendatud rahapesuvastast seadust. Eesti pangandussektor vastab eelkirjeldatud tingimustele.

Peamine oht on krediidiasutuste kasutamine terrorismi rahastamise toetamise eesmargil VIBAN-kontode ja
korrespondentsuhete kaudu. Tegu on jallegi eelkdige transiidil pdhineva ohuga.
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Rahapesu Andmebiiroo korraldas vaadeldaval perioodil virtuaalvaaringu teenuse pakkujate sektorile 13 koolitust, mis kasitlesid
muu hulgas sektori hoolsusmeetmeid ja teatamiskohustust. Neist 4 koolitust kasitlesid spetsiifiliselt terrorismi rahastamise
tokestamist virtuaalvaaringute vaatest. Lisaks oli sektor kaasatud kdigile sektoriiilestele koolitustele.

Kvaliteeti puudutav statistika on olemas perioodi 2022-2024 kohta ning hélmab kdiki sektori esitatud teateliike. Probleemsete
teadete protsent oli vastavalt 14%, 12% ja 11%.

Europol: European Union Terrorism Situation and Trend Report 2023. Publications Office of the European Union, Luxembourg
2023, Ik 21.
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Suurimad haavatavused

Korrespondentsuhted.

Sektori suurim haavatavus on sarnane VASP-i sektoriga. Tehingud tehakse Eesti teenusepakkuja juriidilisest
isikust kliendi ehk respondentasutuse kaudu, kes tegutseb mujal jurisdiktsioonis. Respondentasutuse
klient ehk nn I6ppklient — tavaliselt flsiline isik, kes vahendeid saata soovib - resideerub samuti mujal.
Eesti teenusepakkujate |6ppklientide seas on tuvastatud terrorismiseostega isikuid, kes teevad tehinguid
mujalt jurisdiktsioonidest.

Teenuse pakkumine VIBAN-kontode kaudu.

Reeglina on see seotud piirilileste makseteenuse osutajate ning virtuaalvaaringu teenuse pakkujatega.
Hoolsusmeetmete kohaldamine nahtub sellisel juhul rahuldaval maaral, kuid teadete esitamine voib
korrespondentsuhtest tulenevalt olla vahel liiga aeglane.

Suur kaive ja kliendibaas.

Haavatavust maandavad tegurid

Pankade arv, kellel on korrespondentsuhted VIBAN-teenuse osutamise néaol, on vaike®.

Uksikud krediidiasutused pakuvad korrespondentsuhete raames teistele krediidi- ja finantsasutustele
arvelduskontosid nende enda klientide teenindamiseks. Korrespondentpangandusega seotud riskid on
Eestis kontsentreeritud vaid lksikute turuosaliste katte.

Hea teadlikkus terrorismi rahastamise ohtudest.

Hea teadlikkus ndahtub nii teatamiskohustuse taitmisest, koostoévalmidusest kui ka tédgruppides
osalemisest. Mitteresidentidele Iahenemine on konservatiivne. E-residente koheldakse mitteresidentidena.
Eesti krediidiasutuste klientidest ligi 5% moodustavad mitte-residendid, kdrgema riskitasemega riikide
residentsusega klientide osakaal on vaadeldaval perioodi langenud“°.

Rahapesu ja terrorismi rahastamise tdkestamise valdkonda laiemalt investeeritakse héasti ning t66tajaid
koolitatakse regulaarselt.

Sektoril on olemas aktiivselt toimiv katusorganisatsioon Eesti Pangaliidu ndol ning terrorismi rahastamise
tokestamist puudutuvat infot vahetatakse ka pankade vahel eraldi t60grupis.
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Vt tapsemalt NRA rahapesu finantssektori haavatavuste peatikk.
Vt tdpsemalt NRA rahapesu finantssektori haavatavuste peatikk.
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NAIDISJUHTUM 6. VIBAN-konto avamine terrorismi rahastamises siiiidi maistetud vilisriigi kodanikule

Vélisriigi kodanikule avati korrespondentsuhte raames Eesti finantssiisteemis 2022. aastal virtuaalne
kontonumber ehk VIBAN-konto. Isik oli mdistetud mujal jurisdiktsioonis stilidi terrorismi rahastamises
ning viibis seal vangis. Ta oli Uritanud ihineda vditlejatega TSetSeenias, saatnud vahendeid vditlejate
toetuseks Siiiiriasse ning uritanud osta materjale I16hkeseadeldise valmistamiseks. Isiku taust tuvastati
siiski enne, kui ta joudis Eesti finantsslisteemi kaudu makseid teha.

6.2.3. Makseasutused, sh piirililesed makseteenused

(rahasiirde teenuse pakkujad, valuutavahetajad)

Sektori ohutase on keskmine, haavatavuse tase keskmine, jaakriski tase keskmine.

Peamine oht on Eesti makseasutuste kasutamine vahendite saatmiseks kdrgema terrorismi rahastamise
riski tasemega riikidesse. Tegu on peamiselt Eestist lahtuva ohuga.

Suurimad haavatavused

Sularahasaadetised valisriikide tegevusloaga piirilileste makseteenuse pakkujate ja finantseerimisasutuste
kaudu.

Sularaha kasutamine on endiselt laialdaselt levinud nn riskiriikides, kus pangandussektor on nérk voi
enamikule elanikele kattesaamatu.

Teenus voimaldab sularahasiiret kdrgema terrorismi rahastamise riski tasemega riikidesse, kus tavaparased
kanalid ei pruugi piisavalt hasti toimida voi kui soovitakse neist teadlikult hoiduda. Selliste alternatiivsete
maksekanalite kaudu teostatud tehingute kolmandates riikides asuvate osaliste tuvastamine on reeglina
raskendatud. Raha I6ppsaaja ei pruugi olla selgelt tuvastatav. Tehinguid voidakse teha ka labipaistvamate
kanalite valtimiseks. Rahasiirde teenus on mugav kanal terrorismi rahastamiseks, eelistatumad on globaalselt
laia makseagentide vorgustikuga Western Union ja Moneygram. Koostdos nii Western Unioni teenusepakkuja
kui ka kohapealse makseagendi Omniva kaudu on tuvastatud mitmeid terrorismi rahastamise kahtlusega
tehinguid.

Valuutavahetuse puhul ei pea alla 1000 EUR summade puhul isikut tuvastama.

Samas toimub terrorismi rahastamine enamjaolt just vdikeste summadena. Turuosalistelt on teateid vahe
ning reeglina koonduvad need vaid iihe teenusepakkuja teadeteks, mis vdib viidata sektori kui terviku
vdiksele teadlikkusele terrorismi rahastamise ohtudest.

Makseasutusi vdidakse kasutada pikemas tehinguahelas, naiteks rahasiire koos virtuaalvaaringute
kasutamisega, mis omakorda raskendab terrorismi rahastamise tuvastamist.

Teenusepakkujate riskiriikides tegutsevate vahendajate (makseagentide) meetmed terrorismi rahastamise
tokestamiseks on valdavalt kesised voi suisa olematud. Tehingu teise, riskiriigis asuva poole tuvastamine
on keeruline.
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Haavatavust maandavad tegurid

+ Rahasiirde teenuse puhul on véljuvate ja sissetulevate maksete puhul Eestis asuv osapool reeglina hasti
dokumenteeritud.
+ Sisse- ja véljaminevate tehingute hulk ei ole suur.

E-raha asustuste oluline haavatavus on seotud valisriikide tegevusloaga piiriiileste e-raha teenuste pakkujate
ning nende teenuste edasimiilijatega*'. E-raha teenusepakkujate puhul on suurimaks véljakutseks piiratud
infovahetuse vdimalused piirilileste e-raha asutustega ning tihti asukohariigi leebemad tunne-oma-klienti
nduded. Eesti krediidiasutuste vaikse riskiisu tdttu on Eestis resideeruvate kolmandatest riikidest parit isikute
jargmine valik e-raha teenusepakkujad.

6.2.4. Uhisrahastusteenuse pakkujad

Sektori ohutase on madal, haavatavuse tase keskmisest madalam, jaakriski tase keskmisest madalam.

Peamine oht on vahesest teadlikkusest tulenev Eesti ihisrahastusplatvormide kasutamine terrorismi
rahastamiseks. Sektor vdimaldab anoniilimset vahendite kogumist ja saatmist piirkondadesse, kus vahendite
I6ppkasutuse dle puudub kontroll.

Suurimad haavatavused

+ Uhisrahastus sobib suurepéaraselt terroristlikul eesmérgil vahendite kogumiseks.
+ Sektori vahene teadlikkust terrorismi rahastamise ohtudest.

Seda on margata nii iihisrahastuse kui ka kogumist laiemalt véimaldavate*? platvormide puhul. Reeglina
kasutatakse globaalseid finantstulu mittepakkuvaid iihisrahastusplatvorme (nt GoFundMe, JustGiving,
Fundly jne). Platvormidelt endilt terrorismi rahastamisele viitavaid teateid ei laeku. Sama kehtib ka kohalike
Uhisrahastusplatvormide ja investeerimisiihingute kohta, mis viitab vdimalusele, et teadlikkus voimalikest
terrorismi rahastamise riskidest on vadike ning puudub oskus neid dra tunda.

+ Suur voimalus, et raha investeerija voi annetaja usalduse kuritarvitamise kaudu kasutatakse kogutud
vahendeid hoopis terroristlikel eesmarkidel. Valisriikide juhtumitest nahtub, et Ghisrahastusplatvormide
kaudu on kogutud vahendeid nii islamidarmuslaste kui ka vagivaldsete paremaarmuslaste huvides.

+ Annetajate ja raha saajate tuvastamise vdimalused on piiratud.

Haavatavust maandavad tegurid

Isikute hulk Eestis, kes voiksid soovida terrorismi rahastamist toetada, on vaike.

4 E-raha asutuste loetelu ning teenuste edasimiiiijad on leitavad Finantsinspektsiooni kodulehekiiljelt www.fi.ee.
42 (hisrahastus (ing k crowdfunding) vs. vahendite kogumine laiemalt: muu rahastuse kaasamine (ing k fundraising).


http://www.fi.ee

2020-2024

6.2.5. Teised valdkonnad

6.2.5.1. Ariiihingute teenuse pakkujad

Arilihingute teenuse pakkujaid ei ole analiiiisitud detailselt, kuid sektor vaarib tédgrupi hinnangul eraldi
markimist kui varavahoidjad, kel on téita riskide maandamisel oluline roll.

Samuti tasub vélja tuua, et arilihingute teenuse pakkujate teenused, mis hdlmavad ettevotte asutamist, on
loomulikult riskantsed nii rahapesu kui ka terrorismi rahastamise aspektist. Sageli on need teenused suunatud
Eestis eelkdige valismaalastele ning suur osa sektorist loob arisuhteid ja osutab teenuseid kliendiga fiilsiliselt
kohtumata, mis tdstab anoniiimsusega seotud riskide tasemeid. Ariiihingute teenuse pakkujaid vdidakse
dra kasutada eriti e-residentsuse abil juriidilise isiku asutamiseks terrorismi rahastamise kaalutlustel (vt ka
naidisjuhtum 3). Sektori haavatavused voivad olla: turuosaliste vaike teadlikkus; hoolsusmeetmete kohaldamise
puudulik tase, puudused tegeliku kasusaaja ja vara paritolu tuvastamisel, puudused riskihinnangutes ja
protseduurireeglites (vt ka kontrollimenetlustes tuvastatud puuduste kohta)*. Teatamiskohustuse puudulik
taitmine — sektor on esitanud terrorismi rahastamisele viitavaid teateid vaid loetud korrad**. Puudub ka
ametlik katusorganisatsioon, mis aitaks sektori tegevust koordineerida. Ehkki riigil on sektorist selge lilevaade
(vt ka NRA rahapesu riskihinnang), on terrorismi rahastamise t6kestamisega seonduvalt vajakajaamisi. On
téendoline, et see vajakajadmine maojutab riiklikku riskipilti.

6.2.5.2. E-residentsuse programm

Aadrmuslaste vdi terroristide voimalikuks motiiviks osaleda Eestis e-residentsuse kaudu ettevétluses on soov
viia majandustegevus oma elukohariigi julgeolekuasutuste jarelevalve ja jurisdiktsiooni alt vélja. Radikali-
seerunud isikute ja terroristide véimalik motiiv e-residentsuse taotlemisel ei ole niivord kasu saada digiriigi
e-teenuste hiivedest legaalse ettevotluse edendamisel, kuivord testida programmiga kaasnevaid hiivesid.
Naiteks soovitakse testida uute finantseerimiskanalite voimalusi ning ootust lihtsustatud korras Euroopa
Liitu siseneda voi tekitada endale diguslik alus Euroopa Liidus viibimiseks. Eeltoodut kinnitab olemasolev
teadmine, et kui parast e-residendi staatuse saamist varasemalt seatud ootused reeglina ei téitu, siis ka
reaalse dritegevusega Eestis ei alustata.

E-residentsusega seonduvalt tuvastati vaatlusperioodil kokku vahemalt 26 islamistliku terrorismi voi aar-
muslusega seotud inimest. Tagantjarele tuvastamine jatkub seniajani. Terrorismi rahastamise vaatest olid
aastatel 2020-2024 e-residentsusega seotud jargnevad probleemkohad.

+ Probleemne on hankida kontrollitud teavet e-residentsuse taotleja kohta riikidest, millega Eestil puudub
toimiv justiits-, korrakaitse- ja julgeolekualane koost66. Tegemist on jatkuva probleemiga, mistdttu on
kavas piirata e-residentsuse véljastamist selliste riikide kodanikele.

+ Perioodi alguses (2020) esines kombinatsioon, kus kdrgema terrorismi rahastamise riski tasemega riikidest
parit e-residendid taotlesid VASP-i tegevusluba ning esines tdsiseid puudujaake tunne-oma-klienti (ehk
KYC) pohimdtete taitmisel. Sellega kaasnesid terrorismi rahastamise riskid. Praeguseks on need riskid
suures osas maandatud.

4 Rahapesu riiklik riskihinnang.
4 Vaatlusperioodil esitas sektor neli terrorismi rahastamisele viitavat teadet, kdik aastal 2024, kuid sisulises plaanis ei kvalifitseeru-
nud neist tikski terrorismi rahastamisele viitavaks teateks.
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Perioodi alguses oli ilevaade ja jarelkontroll e-residentide reaalse ettevotlusega tegemise suhtes puudulik.
2024. aastaks oli olukord paranenud, kuna (ldist jarelkontrolli e-residentide ja nende ettevotlusaktiivsuse
le on parandatud.

Korgema terrorismi rahastamise riski tasemega riikidest parit e-residentidel oli tekkinud arusaam, et
e-residentsus voimaldab ka lihtsamal moel EL-i paaseda. Kaudset toetust sellele avaldasid Startup-komitee
kinnituskirjad. Eestis arilihingu loomisega kaasneb kaudne alus Schengeni viisa saamiseks, mis usutava
tausta loomisel voib viisa saamist lihtsustada. Seega esineb juhtumeid, kui e-residentsust taotlev isik Uritab
kas teadlikult voi teadmatusest kasutada e-residentsust nende hiivede saamiseks, mida e-residentsus
otseselt ei anna (nt elamisodigus voi Eestisse voi Euroopa Liitu sisenemise digus).

E-residentsuse taotlemine vdimaldab kontrollida, kui vdimekas on EL-i liikmesriik julgeolekut ohustavate
inimeste tuvastamisel. Kui kellegi e-residentsuse taotlus saab keelduva vastuse viitega temast tulenevale
ohule, saab inimene tagasiside, et tema taust on Eestile teada.
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Lisad

Lisa 1. Peamised terrorismi rahastamise tiipoloogiad

+ Riskiriigi seosega radikaliseerunud isik ja/voi terrorismiseosega endine vditleja teeb mujal Euroopa
riigis elades virtuaalvaaringus tehinguid Eesti jurisdiktsiooni vahendusel |abi korrespondentsuhte.

See tahendab Uhtlasi, et tehingut tegev isik ei pruugi olla Eesti osalusest teadlik ning voib olla valinud
vdljaspool EL-i asuva platvormipakkuja naiteks selle vdaiksemate hoolsusmeetmete téttu. Niisugusel
juhul on tuvastatud isiku taust avalike allikate pdhjal.

+ Tehingud vaikestes summades, toetuse tegeliku eesmargi varjamine, sotsiaalabi vdi kogukonnaga
seotud liikumise vdi kodanikualgatuse lilkkumise kogumiskampaania sildi taha.

- Uhisrahastuse abil annetuste kogumine konfliktipiirkonna toetuseks — eriti HAMAS-i-lisraeli sdja
ajal Gaza sektori tsiviilelanike heaks.

Territooriumi kontrollib terroristlik organisatsioon ning heausksetel annetajatel ei ole véimalik kontrollida,
kes on vahendite I6ppkasutaja. Peamine oht on see, et annetajate saadetud vahendid jouavad tsiviilelanike
asemel terroristlikule organisatsioonile (sh véljapressimine, réévimine).

+ Vahendite edastamine sularahakulleri abil.

Schengeni alal puudub sularaha deklareerimise kohustus. Valispiiril valditakse deklareerimiskohustuse
madara voi Uritatakse vedada raha peidetul kujul.
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Lisa 2. Naidisjuhtumid

NAIDISJUHTUM 1. Végivaldse paremaarmuslusliikumisega Feuerkrieg Division (FKD) seotud noored

Veebikeskkonnas radikaliseerunud noored tegelesid valge rassi iilemvoimu propageerimisega Eestis
ja mujal maailmas. Interneti suhtlusplatvormide ja plakatite kaudu dhutati viha immigrantide, juutide,
tumedanahaliste, seksuaalvahemuste, ajakirjanike ja politseinike vastu. Lisaks levitati kiirendusgrupi
ideoloogiast lahtudes vaenu riigivoimu vastu tervikuna. Kriminaalasjas terrorismi rahastamist ei
tuvastatud; noored olid oma vanemate iilalpidamisel, viimased aga ei olnud laste tegemistest teadlikud.

NAIDISJUHTUM 2. Gazasse vahendite saatmise katsed (erinevad juhtumid)

2023. aastal soovisid erinevad isikud seonduvalt HAMAS-i-lisraeli s6jaga saata Eesti jurisdiktsiooni
kaudu humanitaarkaalutlustel raha nii eraisikutele kui ka organisatsioonidele Gaza sektorisse. Enamik
toetajatest olid valisriikide kodanikud, kuid oli ka e-residente ja Eesti kodanikke. Organisatsioonide seas
tuvastati HAMAS-i seostega Gaza Now propagandakanalid.

Eelseisvad tehingud, mida krediidiasutused markasid, peatati. Toimunud tehingute ja osaliste vilja-
selgitamisel tehti digusalast koostddd nii Eesti piires Kaitsepolitseiameti ja Rahapesu Andmebiirooga
kui ka valisriikide koostoopartneritega. Seotud isikute e-residendi staatused tunnistati kehtetuks.

NAIDISJUHTUM 3. E-residentide seas tuvastatud darmuslusseostega isikud

2021. aastal tuvastati juhtum, kus kaks isikut 16id e-residentidena Eestis ettevotte, mis pakkus voogedastus-
teenust. Teenuse sisu oli muusika pakkumine enda loodud voogedastusplatvormil, mille ideoloogiline
sonum Uhtis vagivaldse paremaarmuslusega. Isikud olid seotud organisatsiooniga Nordic Resistance
Movement (NRM). Euroopa Liidu tasandil NRM terroristlike organisatsioonide seas pole, kiill aga on
kuulutanud selle terroristlikuks Ameerika Uhendriigid, samuti on selle tegevuse keelustanud Soome.
Organisatsioon tegutseb peamiselt Rootsis, aga ka Norras ja Taanis. Isikute e-residendi staatus tiihistati.

NAIDISJUHTUM 4. ISIS-K seotuse kahtlusega liihiajalised tootajad

2022. aastal saabusid Kesk-Aasiast Eestisse lihiajalisele t06le isikud, kelle puhul tuvastati seotus ISIS-K-ga.
Mainitud isikute t06tamisega kaasnes paratamatult ka finantskomponent, st td6tasu maksmine ning
selle edasine kasutamine. Kesk-Aasiast parit voortoolised saadavad reeglina osa palgast kodumaale.
Konealuses juhtumis terrorismi rahastamist ei tuvastatud. Niilidseks on koik selle juhtumiga seotud
voortoolised Eestist lahkunud.
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NAIDISJUHTUM 5. Terroristliku organisatsiooniga Palestiina Islamidzihaad seotud vorgustiku katse
liigutada virtuaalvaaringuid Eesti teenusepakkuja kaudu

2023. aastal soovisid isikud, kes olid varem teinud mujal platvormidel tehinguid terroristliku organisatsiooniga
Palestiina Islamidzihaad, deponeerida vahendeid Eesti virtuaalvaaringu teenuse pakkuja juures. Tegu oli
18-liikmelise vorgustikuga, mis tuvastati tdnu teenusepakkuja kohaldatud hoolsusmeetmetele.

Eesti tegevusloaga virtuaalvaaringu teenuse pakkujal oli korrespondentsuhte raames mujal jurisdiktsioonis
paiknev juriidilisest isikust klient, kellel omakorda olid fiiiisilisest isikust kliendid (nn I6ppkliendid), kes
paiknesid samuti mujal jurisdiktsioonis. Fiiusilised isikud olid mujal platvormidel saatnud vahendeid
terroristliku organisatsiooni eri kriiptoaadressidele. Lisaks olid nad terroriorganisatsioonidelt aga ka
vahendeid saanud, mida viitab otseselt organisatsiooni huvides tegutsemisele. Tehingusummad olid
terrorismi rahastamise vaatest vaga suured: sadades tuhandetes eurodes.

Seejarel proovisid vorgustiku liikmed teha tehinguid Eesti jurisdiktsiooni kaudu, deponeerides siin vahendeid
vdikestes summades. Vorgustiku Eesti jurisdiktsioonis asuvad vahendid kiilmutati kogusummas 8205
eurot (8963 USDT, kriiptovaluuta Tether).

NAIDISJUHTUM 6. VIBAN-konto avamine terrorismi rahastamises siiiidi moistetud vilisriigi kodanikule

Vilisriigi kodanikule avati korrespondentsuhte raames Eesti finantssiisteemis 2022. aastal virtuaalne
kontonumber ehk VIBAN-konto. Isik oli mdistetud mujal jurisdiktsioonis siilidi terrorismi rahastamises
ning viibis seal vangis. Ta oli Uritanud Ghineda vditlejatega TSetSeenias, saatnud vahendeid voitlejate
toetuseks Siiiiriasse ning Uritanud osta materjale |Idhkeseadeldise valmistamiseks. Isiku taust tuvastati
enne, kui ta joudis Eesti finantssiisteemi kaudu makseid teha.
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Lisa 3. Nouanded sektoritele

Padevad asutused koostavad eraldiseisva tegevuskava, et kasitleda kdesoleva riskihindamise aruande
jareldusi. Allpool on siiski toodud mdned naited meetmetest, mida sektorid saavad riskide maandamiseks
rakendada.

Korrespondentsuhete loomisel veenduda ka praktikas, et klient kohaldab hoolsusmeetmeid (andmed
on vajaduse korral kédttesaadavad), mis sobituvad Eesti jurisdiktsiooni nduetega. Samuti tuleb podrata
tahelepanu kliendi tegevusalale, et tuvastada, kas ta vajab teenuse pakkumiseks tegevusluba ning kas
ja millises jurisdiktsioonis on see valjastatud. Terrorismi rahastamise vaatest tuleks olla erakordselt
ettevaatlik valisriikide teenusepakkujatega, kes kasutavad EL-i turule sisenemiseks pesastusteenust
Eesti ettevotete kaudu, kes on registreeritud ja tegutsevad offshore-piirkonnas. On oluline, et Eesti
teenusepakkuja hindaks enda respondentasutusest klientide terrorismi rahastamise tokestamise
organisatsioonilist lahendit ja selle tohusust.

Terrorismi rahastamisele viitavate tehingute tuvastamisel on abiks Rahapesu Andmebiiroo uuendatud
juhendmaterjal kahtlaste tehingute tunnuste kohta ning selle lisa — kdrgema terrorismi rahastamise
riskiga riikide ehk nn riskiriikide nimekiri. Siiski ei ole juhendis toodud terrorismi rahastamise indikaatorid
ammendav loetelu, vaid abistav materjal. Seetdttu on vajalik terrorismi rahastamise trendide® jalgimine.

Finantssektori ja VASP-ide puhul on kriitilise tahtsusega, et Eesti teenusepakkujatel oleksid sobivad
ning nende riskide ja tehingumahtudega vastavuses protseduurilised ja tehnoloogilised lahendid ja
tooriistad nii plokiahela analiiiisimisel kui ka avalike allikate kasutamisel.

Tooriistad peaksid hélmama ka monitooringustsenaariume, mis votavad lisaks juhendmaterjalide
indikaatoritele arvesse konkreetse sektori ja teenusepakkuja ohte ja haavatavusi, trende ja tiipoloogiaid.

Turuosalised peaksid virtuaalvaaringu tehingute tegijaid tuvastama kehtiva isikut tdendava dokumendi
alusel, kontrollides perioodiliselt nende kontaktandmeid. Lisaks dokumentidele tuleb registreerida
kontaktandmetena ka sideandmed (kdik meiliaadressid ja telefoninumbrid) ning sotsiaalmeedias
kasutatavad kontod.

Julgustada ja voimaldada t66tajate spetsialiseerumist terrorismi rahastamise tokestamisele kui
spetsiifilisele valdkonnale, mis erineb rahapesu tokestamisest.
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Kasulikke raporteid annavad lisaks Rahapesu Andmebiiroo, Finantsinspektsiooni ja Kaitsepolitsei aastaraamatutele, juhenditele
ja uuringutele valja muu hulgas jargmised organisatsioonid: FATF, RUSI, Project CRAAFT, EUROPOL, EGMONT, Global Terrorism
Index, International Centre for Counter-Terrorism, UNOCT, UNODC, UNOCT, UNCTED.
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