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Lugemisjuhend

»Julgeoleku riskide maandamise abinéud riigihangetes® on koostatud kéikidele

avaliku ja vorgustikusektori hankijatele, et pakkuda abindusid riigihangete puhul,

mis voivad katkeda endas riigi julgeolekuga seotud riske. Ka ettevétjad, kes ei

ole hankijad, voivad kasutada kdesolevat dokumenti, eelkdige 5. peatiikki,

inspiratsiooniks.

Dokument on osa laiemast abindude komplektist, mille eesmark
on tuvastada ja maandada riigi julgeoleku riske teenuste ja asjade
soetamisel: Kiirkontrolli meetod ja Riskianaliiis.'

Soovitav on esialgu kindlaks teha, kas hankelepingu ese kitkeb
endas ohtu riigi julgeolekule; rohkem teavet selle kohta leiate 1.
peatiikist.

Kui selgub, et riigihanke tulemusel voivad esineda julgeoleku
ohud, peate kindlaks tegema, millistest digusaktidest vdi nduetest

peate ldhtuma (vt 4. peatiikki). Seejuures eristatakse kaesolevas
dokumendis jargmisi akte vdi noudeid:

¢ 2012. aasta riigihangete seadus (Aw 2012)

+ Kaitse- ja julgeolekuvaldkonna riigihangete seadus (ADV)

+ Kaitsevaldkonna hankelepingute iildised turvanduded (ABDO)

» Euroopa Liidu toimimise lepingu (ELTL) artikli 346 16ike
1 punktb

Seejarel esitatakse ettepanekud kdrvaldamise aluste,
kvalifitseerimistingimuste, valikukriteeriumite pakkumuste
hindamiskriteeriumide ja hankelepingu tingimuste lisamiseks,
mis voimaldavad maandada riigi julgeoleku riske AW 2012 ja ADV
alusel. Selle leiate 5. peatiikist.
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Riigl julgeoleku riskide

maandamine

Teatavad teenused on Madalmaade iihiskonnale nii olulised, et nende katkemine

voi hairing toob kaasa suuri iihiskondlikke pingeid ja ohustab riigi julgeolekut.

Need teenused moodustavad Madalmaades elutahtsa taristu. Elektrienergiaga

varustamine, juurdepdas andmesidele, veega varustamine ja maksesiisteem

on naited sellistest elutihtsatest teenustest.

Madalmaade elutdhtsa taristu tileval hoidmise jaoks sélmib
keskvalitsus lepinguid elutdhtsate teenuste, vorgustiku sektori ja
muude sektorite raames, kus ei kohaldata (Euroopa)
riigihankekohuslust, nagu telekommunikatsioon, naftakeemia
vOi makse- ja viartpaberisiisteem.

Elutdhtsate teenuste puhul on oluline, et hankelepingutes peetakse
silmas riigi julgeolekut. Naiteks asjade ja teenuste soetamisel
voib tekkida elutdhtsa taristu hairimise risk. Véimalikud muud
riskid on strateegiliste voi tundlike teadmiste ja teabe
lekkimine v6i osapooltest ja riikidest, kes ei jaga
Madalmaadega samu (geopoliitilisi) huve, strateegilise
soltuvuse tekkimine.

2018. aasta mai keskel leidis aset siindmus, milles esinesid riigi
julgeolekuriskid: Madalmaade valitsus oli solminud lepingu
viirusetorjetarkvara tarnijaga Kaspersky. Venemaal on aga
aktiivne riindav kiberprogramm, mis on muu hulgas suunatud
Madalmaade ja selle huvide vastu. Lisaks nouavad Venemaa
digusaktid, et sellised ettevétted nagu Kaspersky peavad tegema
koost6od ametivoimudega.

Viirusetorjetarkvara asub  sligaval siisteemides ja selle
vaarkasutamine voib tekitada suure julgeolekuriski. Valitsus
otsustas jark-jargult lOopetada Kaspersky viirusetorjetarkvara
kasutamise.
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1 Kiirkontrolli meetod ja
Riskianaluiis

Hankemenetluse alustamisel on soovitav kasutada Kiirkontrolli
meetodit. Juhul kui meetod tuvastab, et julgeoleku riskid
eksisteerivad voi on vaja taiendavaid andmeid, on soovitav
alustada riskianalusiga.

See peatikk kirjeldab nende kahe etapi (Kiirkontrolli meetod
ja riskianalliis) omavahelist koostoimivust. Lisateavet leiate
kiirkontrolli meetodi ja riskianalliisi kdsiraamatust.

11 Hiljuti andis sise- ja kuningriigisuhete ministeerium
koost6ds terrorismi tdkestamise ja julgeoleku riikliku
koordinaatoriga valja kaks kdsiraamatut, mille eesmark on 1)
hinnata, kas eksisteerivad potentsiaalsed riskid riigi
julgeolekule? ja 2) méadrata riskianaliiisi pohjal kindlaks,
millised riskid need on ja kuidas neid maandada.’

Kiirkontrolli meetodi ja riskianaliiiisi késiraamatud on
koostatud eelkoige valitsusasutustest tellijatele ja avaliku sektori
hankijatele (sealhulgas elutdhtsate teenuste osutajatele
valitsusasutuste siseselt). Kuid need sobivad kasutamiseks
ka muude riigthankemenetluse  kohustusega ja
vorgustikusektori hankijate elutdhtsate teenuste tellimisel
ning riigihankemenetluse kohustuseta tellijate kontekstis.

Juhendist kiirkontrolli meetod riigi julgeoleku riskide
tuvastamiseks riigihangete puhul:*

,Madalmaad on avatud ja vaba turumajandusega riik. Samas
tdnapdeval muutub (maailma) majanduse geopoliitiline olukord aina
keerulisemaks ja riskantsemaks. Vatame arvesse strateegilise riikliku
méjuga majandusi, ulatuslikke tehnoloogilisi arenguid ja geopoliitilisi
pingeid riikide vahel. See véib asjade ja teenuste soetamisel kujutada
endast ohtu riigi julgeolekule. Valdav enamik hankelepinguid ei hoIma
lihtegi riigi julgeoleku méddet. See, kas leping kujutab endast ohtu riigi
Julgeolekule, séltub suuresti sektorist voi pakutava toote voi teenuse
liigist, tellijast/kliendist ja ettevéttest, kellega hankeleping sélmitakse.
Seetdttu on monel juhul oluline ldbi viia pdohjalik riskianaliiiis.
Nditeks kriitilise taristu valdkonnas on riigi julgeolekut ohustavad
riskid tdendolisemad.”

12 Kiirkontrolli meetodit on soovitav kohaldada, kui
hankemenetluse alguses on kahtlusi riikliku julgeolekut
ohustavate riskide osas. Meetodit rakendatakse eelistatavalt
hankemenetluse vodimalikult varajases etapis ja seda teeb
vajadust madrav pool. Véimalikult varajases etapis tdhendab -
vahemalt enne riigihanke avaldamist (ithe v&i mitme
labiraakimistega menetluse puhul) voi aegsasti enne hanketeate
avaldamist (riiklike ja Euroopa hankemenetluste puhul).

13

14

Kiirkontrolli meetodit saab kasutada selleks, et kiiresti kindlaks
teha, kas solmitavas hankelepingus sisalduvad potentsiaalsed
riskid riigi julgeolekule.

Kui kiirkontrolli tulemus naitab, et riskid on olemas voi et on
vaja tdiendavaid andmeid, on soovitav seejarel ldbi viia
riskianaliiiis. Riskianaliiiisis tehakse tdpselt kindlaks, millised
riskid eksisteerivad ja kuidas neid riske maandada. Vajadust
madrav pool (peamine tellija) vastutab hindamise, kas
hankelepinguga v&ib kaasneda oht riigi julgeolekule,
kaalutlemise, millist korda peab v&i voib kohaldada, ja
kohaldatava menetluse valiku tegemise eest. Hankija votab
arvesse rakendatavad asjakohaste riskide
leevendusmeetmed.  Peatiikk ,2  Julgeoleku riskide
maandamise abindud” on abiks vajadust maaravale poolele ja
hankijale.

2 Julgeoleku riskide maandamise abinéud

Kas hankemenetluses voib esineda riigi julgeoleku oht?
Kéesolev dokument pakub konkreetseid abindusid riskide
maandamiseks. Selles peatikis selgitatakse kaesoleva
dokumendi eesmarki.

21
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Julgeoleku riskide maandamise abindud" on kirjutatud eelkdige
selleks, et anda elutdhtsate teenuste hankijatele / vajaduse
madrajatele (avaliku ja vorgustikusektori hankijad ja riigihanke
kohustuseta tellijad) juhised valimaks &iguslik raamistik ja
hankemenetlus, mida kohaldatakse hankelepingute sdlmimisel
elutdhtsate teenuste tellimiseks.

Samuti on abindude eesmdrk anda konkreetseid juhiseid
tellijale, kes soovib sdlmida hankelepingu elutdhtsate teenuste
soetamiseks. Tellija v0ib teatud meetmetega maandada
riigijulgeoleku riske vdimalikult palju. Meetmed peavad olema
asjakohased, pohjendatud ja proportsionaalsed seatud
eesmargiga. Meetmed, mis ei vasta nendele tingimustele,
vdivad pdhjustada riigihanke nurjumise.

Riigi julgeoleku ohte ei saa siiski kunagi taielikult kdrvaldada.
Hankemenetluse valik, riigihanke tingimuste kehtestamine,
korvaldamise aluste kohaldamine, kvalifitseerimise tingimuste
ja valikukriteeriumid, pakkumuse hindamiskriteeriumid ja
hankelepingu tingimused vdivad siiski oluliselt kaasa aidata riigi
julgeoleku riskide juhtimisele ja vihendamisele.
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24 5. peatiikis kasitletakse, milliste meetmete votmine peaks
olema vdimalik hankemenetluse eri etappides.

3 Millised hankelepingud véivad hodlmata riigi
julgeoleku ohte?

Alati ei ole koheselt ilmselge, milliste hankelepingute puhul
voib tegemist olla riigi julgeoleku riskiga. Selles peatiikis toome
moned naited.

31 Hankelepingud, mis kétkevad riigi julgeoleku ohte, on sageli
suhteliselt suuremahulised lepingud voérgu-, info- Vv&i
sidesiisteemide tarnimiseks ja/v6i haldamiseks ja hooldamiseks.

Naide: politsei infoturbe hankeleping. Hankija korraldas piiratud
hankemenetluse ning jargis 2012. aasta riigihangete seadust:

Kohtuasi ~ puudutas  muuhulgas Madalmaade  tegevuse
deklaratsiooni (VOG) Rootsi vastet. Télkija mdrkus: VOG -
kaitumissertifikaat, dokument, millega Madalmaade édiguskaitse
minister kinnitab, et taotleja ei ole siilidi méistetud kuriteos, mis
on ametialaselt oluline.

32 Julgeoleku ohud vdivad esineda ka tddde, asjade voi teenuste
hankelepingutes, mis osaliselt vdi taielikult kdtkevad endas
vorgu-, info- voi sidestlisteeme.

Naide: oluline liiklustaristu. Schipholi tunneli tehniliste
seadmete uuendamise v6i hooldamise hankeleping.
Tanapaeval on tunnelite tehnilistel seadmetel oluline IKT
komponent.

33 Taiesti teistsuguse iseloomuga hankelepingud véivad samuti
kujutada endast ohtu riigi julgeolekule, néiteks
hankelepingu sélmimine turva-, valve- ja
jarelevalveteenuste osutamiseks. Need teenused kuuluvad
seriteenuste” kategooriasse, mille suhtes kohaldatakse 2012.
aasta  riigihangete = seaduse  kohaselt = korgemaid
rahvusvahelisi piirméérasid, milleks on vastavalt 750 000
eurot KM-ta ja vorgustikusektori hankija puhul 1 000 000 eurot
KM-ta. Selliste teenuste soetamiseks vdib kohaldada
lihthankemenetlust, mille kohta seadus sisaldab ainult
kokkuvotlikke menetlusreegleid.?

34 Mitte ainult avaliku v6i vorgustikusektori hankijad ei soovi
elutdhtsate teenuste soetamiseks sdlmitud hankelepingus
maandada riigi julgeoleku ohte, vaid seda soovib teha ka
eradiguslik ostja (nafta)keemia-, tuuma- voi
pangandussektoris.

35
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Ka hankelepingutega, mille vaartus jadb alla rahvusvahelise
piirmiira®, olenemata piiritilese huvi olemasolust’, ning mis
kuuluvad kategooriasse ,sotsiaal- ja eriteenused voi II lisa
teenused’, voivad kaasneda ohud riigi julgeolekule.

Ohud vdivad hélmata muuhulgas jargmist:

¢ pakkuja juhtimine ja organisatsioon;

o pakkuja tootajad;

+ pakkuja enda organisatsioonisisene fiiiisiline turvalisus;
+ pakkuja enda organisatsiooni kiiberturvalisus.

Need ohud voivad tekkida nii konsortsiumis kui ka tarneahelas
allpool: (all)t66votjate, tarnijate voi tootjatega.

Praeguses sotsiaalses kontekstis tuleb arvestada riskiga, et
(rahvusvahelised) tihinemised, iilevotmised, omandamised ja
investeerimine on osaliselt ajendatud geopoliitilistest
motiividest. Seetdttu voib olla oluline, et kavandatavatest
muudatustest (all)toovotjate kontrolli- ja juhtimisstruktuuris
teatatakse aegsasti, et oleks voimalik teha otsus
maandamismeetmete vdtmise kohta.

Aktuaalne on ka kiisimus, kas juriidilised isikud, mis on asutatud
Euroopa Liidus vadi riigis, kes on osapooleks rahvusvahelises
lepingus, mille osapooleks on ka Euroopa Liit, nagu naiteks
EMP, kuid mille emaettevtja on asutatud riigis, mille
geopoliitilised huvid vdivad olla vastuolus Madalmaade
huvidega, v6ib (Euroopa) hankemenetlustest vilja jatta.

310 5. peatiikis kasitletakse mélemat aspekti .

Hankemenetluse valik, kui korraldatakse
julgeolekuvaldkonna hankelepingu s6lmimine

Selles peatiikis selgitatakse, millal ja millist korda kohaldatakse ja
missugune ndeb vélja menetlus.

41

42

Lahtekohaks on see, et Kkiirkontrolli ja riskianaliiiisi
kasutamisel selgub, et elutdhtsa teenuste tellimiseks
kavandatava hankelepingu taitmine kujutab endast ohtu riigi
julgeolekule. Seega on tegemist hankelepinguga, mille puhul on
tuvastatud konkreetne ja oluline riigi julgeolekuhuvi.

Hankija vastab jargmistele kiisimustele:

+ Millise olulise julgeolekuhuviga on tegemist?

o Milline on seos selle julgeolekuhuvi ja konkreetse
hankeeseme vahel?
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+ Miks on kavandatud meede vd&i erand vajalik olulise
julgeolekuhuvi kaitsmiseks?

+ Kas kavandatav meede v0i erand on asjakohane,

pohjendatud ja proportsionaalne, et kaitsta seda olulist

julgeolekuhuvi?

43 Kui hankija soovib sdlmida hankelepingut, peab ta hindama kas
lepingust voib tuleneda méni julgeoleku oht. Kui oht
tuvastatakse, siis sellist hankelepingut nimetatakse
edaspidi ,riigi julgeolekuvaldkonna hankelepinguks®.

Millist korda kohaldatakse riigi julgeolekuvaldkonna

hankelepingu puhul?

44 Tellija/vajaduse maaraja peab koos soetajaga (Télkija mdrkus:
siinkohal peetakse tellija all silmas hankijat ja soetaja all keskset
hankijat) otsustama, millist korda tuleb kohaldada iga
konkreetse riigi julgeolekuvaldkonna hankelepingu puhul.
Siinkohal tuleb kaaluda, milliseid ndudeid ja tingimusi saab ja
tuleb hankelepingu sélmimisele kehtestada olulistest
julgeolekuhuvidest lahtuvalt.”

45 Tekivad jargmised korrad/digusraamistikud" .
« kaitse- ja julgeolekuvaldkonna hankelepingute puhul
>  piirmdir:  direktiiv  2009/81/EU, kaitse- ja
julgeolekuvaldkonna riigihangete seadus (ADV); ABDO
2017 (kaitseministeeriumi lepingute puhul).
¢ kaitse- ja julgeolekuvaldkonna hankelepingute puhul
< piirmdar, kuid selge npiirililese huviga: avaliku ja
vorgustikusektori hankijate suhtes kohaldatakse ELTLi
pohieeskirjuja tildpshimotteid, eelkdige vordse kohtlemise
ja labipaistvuse pohimétteid;” pakkujate suhtes, kes
so6lmivad alltoovotulepinguid kolmanda isikuga neile
antud lepingu tditmiseks, mille puhul on selge piiriiilene
huvi, kohaldatakse mutatis mutandis ADV peatikki 1.2;"
ABDO 2017 (kaitseministeeriumi hankelepingute puhul).
» ndukogu 15. aprilli 1958. aasta otsuses” nimetatud
relvade, laskemoona ja sdjavarustuse tarnimise
hankelepingute ja muude kaitsevaldkonna lepingute puhul,
mille puhul on vaja nii rangeid tarnekindluse ja andmete
turvalisuse ndudeid v6i mis on nii konfidentsiaalsed ja/v6i
riigi suverddnsuse jaoks olulised, et isegi direktiivi
2009/81/EU ja ADV erisétetest ei piisa: ELTLi artikkel 346
16ige 1 punkt b ja/voi ELTLI artiklid 36, 51, 52 ja 62/ ABDO
2017 (kaitseministeeriumi hankelepingute puhul).
¢ julgeolekuvaldkonna lepingute puhul, mille puhul on vaja
nii rangeid varustuskindluse ja andmete turvalisuse ndudeid
voi mis on nii konfidentsiaalsed ja/voi riigi suverddnsuse
jaoks olulised, et isegi direktiivi 2009/81/EU ja ADV
erisatteid ei kohaldata: ELTLi artikkel 346 16ige 1 punkt a
ja/voi ELTLi artiklid 36, 51, 52 ja 62; '* ABDO 2017
(kaitseministeeriumi hankelepingute puhul).

+ vorgustikusektori t66de, asjade, teenuste (ja hinnapakkumiste)
riigihankelepingute puhul > piirmaar: direktiiv 2014/24/EL,
2012. aasta  riigihangete  seadus (L Aw  20129),
Proportsionaalsuse juhend, ARW 2016 (kohustuslik todde
hankelepingute puhul alla piirméara); valitsuse eriteabe otsus
infoturbe kohta", ,VIRBI 2013“ (avaliku teenistuse jaoks).

+ vorgustikusektori asjade, teenuste (ja
hinnapakkumiste) hankelepingute puhul > piirmaar: direktiiv
2014/25/EL , Aw 2012, Proportsionaalsuse juhend ja
monede erisektori ettevotjate puhul 2016. aasta Vorgustike
sektori hanke-eeskirjad (,ARN").

¢ tddde ja teenuste kontsessioonilepingute puhul
> piirmaar: direktiiv 2014 /23/EL, Aw 2012, Proportsionaalsuse
juhend; VIRBI 2013 (riigiasutuse puhul).

+ Avaliku vOi vorgustikusektori hanke- vOi
kontsessioonilepingute (ja ideekonkursside) puhul < piirmaar,
kuid selge piiritilese huviga: Aw 2012 jaotis 1.2.2; ELTLI
pohieeskirjad ja tildpohimotted, eelkdige vordse kohtlemise ja
labipaistvuse pohimatted."

* toetuse saaja  hankelepingute = puhul:  puuduvad
kulukohustuste eeskirjad; kohustused voivad tuleneda
lepingueelsest mdistlikkusest ja diglusest, nagu on sitestatud
3. mai 2013. aasta otsuses KLM, ECLI:NL:HR:2013:BZ2900 ja 8.
juuli 2016. aasta otsuses ECLI:NL:HR:2016:1484, taotlejate ja
pakkujate suhtes.

toode,

Kaitse- ja julgeolekuvaldkonna riigihangete seaduse (ADV)
ja 2012. aasta riigihangete seaduse (Aw 2012) vaheline
seos

46

47

ADV on direktiivi 2009/81/EU otsetdlge ja selle eesmirk on
tiksnes direktiivi ilevtmine.” ADV-1 ei ole - nagu Aw 2012-] -
riigisisest lisapoliitikat® ADV on spetsiaalselt ette nihtud ja
kohandatud kaitse- ja julgeolekuvaldkonna lepingute jaoks
ning seda tuleb kohaldada selliste lepingute suhtes.

Direktiivi 2009/81/EU ldbivaatamisel mirgib Euroopa
Komisjon, et direktiiv 2009/81/EU ja Klassikalised
riigihankedirektiivid ~ (niiid: direktiivid ~ 2014/23/EL,

2014/24/ELja 2014/25/EL) on {iksteist vilistavad:

J(Kaitse- ja julgeolekuvaldkonna hangete) direktiivi ja klassikaliste
riigihankedirektiivide kohaldamisala vélistavad teineteist.

Lepingud, mis kuuluvad direktiivi artikli 2 kohaselt kaitse- ja
julgeolekuvaldkonna direktiivi reguleerimisalasse, tuleb sélmida selle
direktiivi alusel, ja neid ei saa solmida klassikaliste riigihankedirektiivide
alusel. See tdhendab, et avaliku sektori hankijad peavad igal
liksikjuhtumil otsustama, kas konkreetne leping kuulub selle direktiivi voi
méne klassikalise direktiivi kohaldamisalasse.”
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Revisjoni tulemusel margib komisjon muu hulgas jargmist:*

,Kaitse- ja julgeolekuvaldkonna direktiivi artiklis 2 koosmdjus artikli 1
loigetega 6-8 on defineeritud hankelepingud, mis kuuluvad direktiivi
reguleerimisalasse. Need sdtted pohinevad kaitseotstarbelise varustuse
(st spetsiaalselt sjaliseks otstarbeks projekteeritud voi kohandatud ning
méeldud kasutamiseks relvana laskemoona véi séjavarustusena), todde ja
spetsiaalselt sojalisel eesmdrgil osutatavad teenuste ning tundliku
varustuse, tdode ja teenuste (st julgeoleku eesmdrgil ning
eeldavad/sisaldavad salastatud teavet) méistetel. See on kooskdlas
direktiivi aluseks oleva tildise ldhenemisviisiga: ainult sdjaliste lepingute
ja mittesojalise julgeoleku valdkonna lepingute suhtes, millel on
kaitsehangete omadega sarnased tunnusjooned ja mis on sama
konfidentsiaalsed, tuleb kohaldada kaitse- ja julgeolekuvaldkonna
hangete erikorda. Selliste lepingute suhtes ei kohaldata klassikalisi
riigihankedirektiive. Koik muud lepingud peavad kuuluma klassikaliste
riigihankedirektiivide reguleerimisalasse. Kuigi teatud asjaoludel vdib
esineda , piiripealseid” juhtumeid, ndib erinevate kordade reguleerimisala
piiritlemine olevat téhus.”

ADV kohaldub®  avaliku voi vorgustikusektori hankijate
riigihangetele, mis on seotud:

a. sojalise  varustuse tarnimine, sealhulgas selle osade,
komponentide vo6i koostude tarnimine;
b. tundliku materjali tarnimine, sealhulgas selle osade,

komponentide v6i koostude tarnimine;

¢. alapunktis a voi b osutatud materjaliga otseselt seotud tood,
varustus ja teenused selle olelustsiikli koikides etappides;

d. spetsiaalselt sdjaliseks otstarbeks moeldud t6od ja teenused voi
tundlikud t66d v6i tundlikud teenused.

48 See tdhendab, et ADV on ilimuslik Aw 2012 suhtes ADV
kohaldamisalasse kuuluvate hankelepingute puhul. ADV kehtib
seega lex specialis Aw 2012 suhtes.*

49 Hankelepingud sodjalise  varustuse tarnimiseks ning
spetsiaalselt sdjaliseks otstarbeks toodeks ja teenusteks ei
pruugi nduda nii rangeid ndudeid varustuskindluse ja andmeturbe
valdkonnas v6i mis on nii konfidentsiaalsed ja/voi riigi
suverddnsuse seisukohast olulised, et isegi direktiivi
2009/81/EU/ADV erisitted ei ole piisavad ja tuleb tugineda
ELTLI artikli 346 erandile. Need hankelepingud (punktides a, ¢
ja d viidatud hankelepingud) on aga sageli seotud riigi olulise
julgeolekuhuviga. Selliste hankelepingute puhul on ADV vaga hasti
kohaldatav. ADV on tdepoolest spetsiaalselt loodud ja
kohandatud kaitsevaldkonnaga
taitmiseks.

seotud hankelepingute

410 Tsiviilotstarbeliste riigihangete puhul on loogiline, et need
voivad hdlmata tundlike asjade tarnimist seadmete néol,
tundlike to6de teostamist voi tundlike teenuste osutamist, mis on
otseselt seotud tundlike asjadega nende elutsiikli kdikides
etappides (eespool punktides b, ¢ ja d osutatud
hankelepingud).” Néiteks teave, mille suhtes kohaldatakse
ekspordikontrolli, h6lmab sageli tundlikku teavet.”

411 Mittesdjalised hankelepingud kuuluvad samuti ADV
kohaldamisalasse ja neid tuleb anda vastavalt nimetatud
seaduses sisalduvatele maarustele. ADV on spetsiaalselt
kavandatud ja  kohandatud ka  eriti  tundlike
julgeolekuvaldkonna hankelepingute jaoks.

412 Seda, et turvalisuse ja ohutuse moisteid ei pea tingimata
kitsalt tdlgendama, kinnitab méaruse ettepanek, mis kasitleb
vilismaiste otseinvesteeringute kontrollimist Euroopa Liidus.”
Siiski on vajalik, et avaliku sektori hankija oleks saanud
asjaomastelt riigiasutustelt viiteid, juhiseid v6i muul viisil
selgesonalist infot, et tegemist on tundliku asja, tundliku t66
v6i tundliku teenuse osutamisega, millega kdnealune
hankeleping on seotud. Oigusraamistik véib anda selleks
vajaliku selguse.

ADV pakub rohkem véimalusi riskide maandamiseks

413 On kindlaks tehtud, et ADV on iilimuslik Aw 2012 suhtes. ADV
erineb 2012. aasta Aw-st mitmes aspektis ja pakub rohkem riske
maandavaid meetmeid kui Aw 2012. ADV sisaldab ka
tdiendavaid erandeid virreldes Aw 2012-ga.

414 Salastatud teabe definitsioonist nahtub, et mairatlemise
eelduseks on oiguslik voi halduslik alus voi riigi siduvad
juhised. Hankijatel, kes hangivad elutdhtsaid teenuseid, on
seni mitmel juhul tundliku teabe madratlemise alus

puudunud. Kaks niidet, kus selline alus on olemas on 1)

tuumaenergia seaduse salastatuse otsus ja sellel pdhinev

otsus  ,Tuumaenergia seaduse salastatuse otsuse
kohaldamine®; 2) telekommunikatsiooniseaduse artikli 11a.1
neljas, viies ja kuues 1dige. Neid diguslikke aluseid ei kasutata

praegu konkreetselt salastamiseks, kuid need eksisteerivad.

Julgeoleku riskide maandamise abindud riigihangete puhul| 8



415 Seniajani on ADV-d kohaldanud ainult Kaitseministeerium.
Teised avaliku sektori hankijad, néiteks politsei voi AIVD,
voivad samuti kohaldada ADV-d, kui ADV tingimused on
taidetud.”

416 Seetdttu on mdeldav, et ADV-d voiks kohaldada laiem
tellijate ring. ADV kehtib nimelt avaliku ja vérgustikusektori
hankijatele. Lisaks sellele kohaldatakse ADV peatiikki 1.2
vastavalt pakkujate suhtes, kes solmivad
alltoovotulepinguid kolmanda osapoolega lepingu
taitmiseks, millel on selge piiritilene huvi.”

417 See tdhendab, et lisaks hankijatele, kes esindavad riiki voi
riigiasutusi peavad ADV-d kohaldama ka kohalikud
omavalitsused, ja kohaliku omavalitsuse iiksused ja muud
avalik-6iguslikud juriidilised isikud, eradiguslikust juriidilisest
isikust hankijad, kui nad sélmivad ADV kohaldamisalasse
kuuluva hankelepingu.*®

Tellija / vajaduse maaraja peab kaaluma, kas ADV voi Aw 2012 on
kohaldatavad konkreetse julgeolekuvaldkonna hankelepingu
puhul. Avaliku sektori hankijatel on soovitatav eelnevalt
kooskolastada ADV kohaldamine konkreetse riigi
julgeolekuvaldkonna hankelepingu puhul oma ministeeriumi
jarelevalveametnikuga (salastatuse valdkonna ametnik), et
edendada iihtset ja jarjepidevat kohaldamist.

On soovitatav, et muud hankijad, naiteks eradiguslikust juriidilisest
isikust hankija, koordineerivad ADV rakendamist konkreetse
julgeoleku ohuga riigihankele eelnevalt, et edendada iihtset ja
jarjepidevat rakendamist.

Eradiguslikud elutahtsate teenuste osutajad voivad votta
eeskuju ADV-st , kui nad soovivad solmida julgeoleku ohuga
hankelepingu, ning oleks hea, kui nad plidaksid samuti
taotleda eelnevat kooskolastamist, et edendada lhtset ja
jarjepidevat kohaldamist.

ADV kohaldamise néited

ADV-d kohaldab praegu ainult kaitseministeerium, kuid seda vdivad
kohaldada ka (teised) elutdhtsate teenuste osutajad. Naiteks
tundliku varustuse tarnimisel (artikli 1 16ige b), selle varustusega
otseselt seotud t66d, asjad ja teenused (artikli 1 16ige c) ning tundlikud
t60d voi tundlikud teenused (artikli 1 16ige d).

Tundlik asi, td06 voi teenus on julgeolekueesméarkidel mdeldud asi,
t60 voi teenus ,mis on seotud salastatud teabega, eeldab salastatud
teavet voi holmab salastatud andmeid.

Julgeolekueesmdrkide ndited:

» Terrorismi ja organiseeritud kuritegevuse tdkestamine
o Piirivalve

¢ Kriisijuhtimine

+ Rahuvalvemissioonid valismaal koos politsei osalusega
+ Politseitegevused

o Elutdhtsate taristute kaitse

Salastatud teave on igasugune teave voi materjal, olenemata selle
vormist, olemusest v6i edastusviisist, millele on mairatud teatav
salastatuse tase voi kaitsetase ja mis tuleb riigi julgeoleku huvides
ja vastavalt kehtivatele digusaktidele, riigi antud siduvatele juhistele
voi haldusotsustele kaitsta omastamise, havitamise, korvaldamise,
avalikustamise, kadumise eest voi volitamata isiku juurdepdasu
eest voi mis tahes liiki kahjustamise eest.

Lisaks sellele on asjade ja teenuste rahvusvaheliseks piirmaaraks 443
000 eurot ja toode piirmaaraks 5 548 000 eurot.

Allpool on esitatud médned riigihanked, millele v6ib ADV kohalduda,
kui eespool nimetatud eeldused on tdidetud (julgeoleku eesmargid,
salastatud teave ja piirmaar).

ADV art 1 ldike b ndited

Varustus, mis on vajalik elutdhtsa teenuse toimimiseks. See vdib
hdlmata néiteks riist- ja tarkvara, mille kasutuskohad on:
¢ Joogiveepumbajaamad

+ Joogiveereservuaarid

o Elektrijaamad

¢ Gaasilihendused

o Interneti- ja telefonikeskused

o Tunnelid

« Sillad

o Liiisid

¢+ Paisud

¢ Juhtimisruumid

ADV art 1 ldike c ndited
Eespool nimetatutega seotud hooldus- v6i haldustddd .

ADV art 1 léike d ndited

+ Eespool nimetatud elutdhtsate taristute hooldust6od.

¢ Tundlikud t66d, nditeks: torujuhtmed, kaablid ja kdrgepingeliinid,
lennurajad, veeteed, sadama- ja joet6od, liilisid, tammid,
gaasiiihendused, telekommunikatsioonivérgud.
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ABDO kohaldamine teiste elutidhtsate teenuste osutajate

poolt?

418 Kaitseministeerium kehtestab kaitsevaldkonna lepingute

ildiste julgeolekunduete (ABDO)*' alusel asutustele ja
ettevotetele ranged julgeolekunduded kaitsevaldkonna
lepingute tditmise teabe, varustuse, kaupade voi
asjadele.”
Toovotja on lepinguliselt kohustatud rakendama ABDO
2017-s kirjeldatud turvameetmeid. Enne pakkumuste
hindamist toimub eelkontroll, positiivse hinnangu korral
antakse ostjale luba leping s6lmida.
Toostusjulgeolekuamet ja MIVD viivad ldbi ka ametliku
ulatusliku auditi turvameetmete rakendamise ja piisavuse
kohta.”

419 Need on konkreetsed nduded juhtimise ja organisatsiooni,
personali, fiiiisilise keskkonna turvalisuse ja infoturbe alal.
Turvalisuse tase ja nduete olemus olenevad kehtestatud
salastatuse voi kaitsetasemest.

420 Kui saab kohaldada/kohaldatakse ABDO 2017, peab tellija
/ vajaduse madraja otsustama iga juhtumi puhul eraldi: 1)
milline on riski liigitus ja kategooria ning 2) millised ABDO
2017  turvanduded on  vajalikud, tShusad ja
proportsionaalsed. Meetmed peavad alati olema vajalikud,
tohusad ja proportsionaalsed, et maandada (vdimalikult
suures  ulatuses) konkreetset, tuvastatud riigi
julgeolekuriski asjaomase riigi julgeolekuvaldkonna
hankelepingu raames.*

421 Rohutatakse, et andmete salastamine ja kategoriseerimine
riskikategooriatesse peab alati pdhinema seaduslikel voi
haldussétetel voi riigi siduvatel juhistel ning peab
toimuma riigi julgeoleku huvides®.

422 ABDO-s kasutatud turvanduded vdivad olla eeskujuks
ADV vo6i AW 2012 kohaldamisalasse kuuluvatele
hankelepingutele. Kui nduded on vajalikud ja

proportsionaalsed, vdib neid lisada lepingutingimusteks.

ABDO-ga saab tutvuda internetis. Lisas 2 on loetletud

moned turvanduded, mis vdivad olla asjakohased

julgeolekuriskiga hankelepingute puhul.

Kas ja millises ulatuses voiksid ABDO 2017 kohaldada ka muud
elutahtsate teenuste osutajad, kes on avaliku sektori hankijad?

Taiendavat kaalumist vaarib, kas monda ABDO 2017-s sisalduvat
julgeolekunouet saab (osaliselt) iile votta voi (osaliselt) mutatis
mutandis kohaldada muude elutahtsate teenuste osutajate kui
kaitseministeeriumi  riigi  julgeolekuvaldkonna hankelepingute
kontekstis.

Integreeritud kohaldamine ei ole voimalik. Loppude 6puks
peavad koik voetavad meetmed olema vajalikud, tohusad ja
proportsionaalsed seatud eesmargiga, et maandada konkreetset
tuvastatud riigi julgeolekuriski.

Avaliku sektori hankijatele oleks ABDO 2017 inspiratsiooniks
meetmetele, mida tuleb votta riigi julgeolekuriskiga
hankelepingu puhul kasutusse.

Riigi julgeoleku ohuga hankemenetlustesse voi

hankelepingutesse kaasatava(te) ettevdtja(te) valik

423 Avaliku vOi vorgustikusektori riigihanke- voi
kontsessioonilepingu (ja ideekonkursi) puhul tuleb Aw 2012
kohaselt lepingu s6lmimise menetluse valik ja vastuvoetava
ettevotja voi ettevotjate valik madrata objektiivsete
kriteeriumide alusel ning seda tuleb ettevdtja taotlusel
pohjendada.®

424 Aw 2012 peatiikke 1.2-1.4 ei kohaldata hankelepingute puhul,
mille suhtes kohaldatakse ADV-d.” Seega ei ole ADV-1 pShineva
hankelepingu s6lmimisel néutav, et menetluse valik ja selles
kasutava(te) ettevotja(te) valik peab olema tehtud
objektiivsete  kriteeriumide alusel. Siiski on ADV
labipaistvuskohustuse® taitmiseks soovitatav, et need valikud
tehtaks ja pohjendataks objektiivsete kriteeriumide alusel,
samuti ADV alusel s6lmitavate hankelepingute kontekstis.

Tehke valik julgeolekuohuga riigihankemenetluse ja -lepingu
raames menetlusse voetava(te) ettevotja(te) osas objektiivsete
kriteeriumide alusel ja salvestage pohjendus. Ei ole oluline, kas
hankelepingus leiavad kohaldamist Aw 2012 vo6i ADV.

425 Aw 2012 eelndus on mairgitud, et menetluse valikukriteeriumid
hélmavad muu hulgas lepingu suurust, konkreetse
menetlusega kaasnevat kasu ja koormust, turu suurust ja
struktuuri ning tiitmiskoha geograafilist asukohta.”
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Riigi julgeoleku ohuga hankelepingute puhul on menetluse valiku

objektiivseks

kriteeriumiks: hoolika riskianaliitisi alusel

tuvastatud oht riigi julgeolekule. See oht vaib aidata motiveerida
ADV kohaldamist ja selles satestatud menetluse valimist.

4.26

Aw 2012 kohaselt tuleb ka menetlusse voetava(te)
ettevdtja(te) valik teha objektiivsete kriteeriumide alusel.”
Nende hulka
kogemused asjaomases sektoris, ettevétte suurus ja taristu
ning ettevotte tehnilised ja kutseoskused.”

kriteeriumide kuuluvad: varasemad

Riigi julgeoleku ohuga hankelepingute puhul on osaleja(te) valiku
objektiivne kriteerium: hoolika riskianalliusi alusel tuvastatud oht
riigi julgeolekule. See oht v6ib aidata motiveerida ADV kohaldamist
ja selles kajastatud ettevotja(te) valimist.

427

428

429

430

431

432

Avaliku v6i vorgustikusektori hankija v6ib korraldada
kontsessionilepingu sélmimise menetluse oma dranigemise

jargi, kui see on kooskdlas Aw 2012 osaga 2a.”

Isegi rahvusvahelistest piirmddradest madalamate riigi
julgeolekuvaldkonna lepingute puhul - Aw 2012 kohaselt -
tuleb menetluses osalevate ja menetlusse vdetava(te)
osaleja(te) valik teha objektiivsete kriteeriumide alusel.®

Aw 2012 proportsionaalsuse juhend annab juhiseid selle
kohta, kuidas riiklikku,  mitme-etapiliste

labiradkimiste ja tihe-etapiga ldbiradkimisega menetlust.

valida

Hankelepingu, eriteenuste lepingu voi kontsessioonilepingu
(jaideekonkursi) puhul, mis jaéb alla piirmaara, kuid millel on
selge piiritilene huvi, kohaldatakse ELTLi pd&hieeskirju ja
ildpdhimétteid, eelkdige vordse kohtlemise ja ldbipaistvuse
pohimotteid.”

Riigihankemenetluse kohustuseta organisatsioon, kes soovib
elutdhtsa teenuse raames sdlmida riigi julgeolekuvaldkonna
hankelepingu, ei ole seotud Aw 2012, ADV véi liidu diguse
menetlustega.

Sellele vaatamata v&ib olla mdistlik ja soovitatav, et selline
organisatsioon peaks kinni hankemenetluse reeglitest (kasvoi
osaliselt). Kui ta seda teeb, on ta kohustatud jargima vordse
kohtlemise ja ldbipaistvuse pdhimdtteid lepingueelses etapis,
valja arvatud juhul, kui ta on nende péhimotete kohaldamise
eelnevalt sdnaselgelt vilistanud.*

433

Eespool 6eldu kehtib ka vorgustikusektorihankija puhul, kes
ei ole avaliku sektori hankija, kui ta soovib valjaspool oma
asjaomast tegevust” sdlmida riigi julgeolekuvaldkonna
lepingu.®

Aw 2012 menetlused

4.34

435

436

Aw 2012 kohaselt peab avaliku sektori hankija pohimdtteliselt
kohaldama iihte punktis 2.2.1 kirjeldatud menetlust.

Need on: avatud hankemenetlus, piiratud hankemenetlus,
voistlev dialoog, konkurentsipohine labiradkimistega menetlus,
innovatsioonipartnerlus ning sotsiaal- ja muude eriteenuste
menetlus.”

Vorgustikusektori  hankija vdimalused tema asjaomase
tegevuse teostamisel on samad. Aw 2012 punktis 3.2.1 on
Kirjas sama menetluste kogum.®

437 Aw 2012 kohaselt on vaba valik avatud ja piiratud

hankemenetluse vahel.

Kui avaliku sektori ja vorgustikusektori hankija hankelepingud
asetatakse Aw 2012 konteksti, on piiratud hankemenetlus, mille

kaigus

tehakse kandidaatide kvalitatiivne valik enne

hankemenetluse algatamist iildiselt eelistatud.

438

Voistleva dialoogi, konkurentsipohise labirdakimistega
menetlust”, innovatsioonipartnerlust ning sotsiaal- ja muude
eriteenuste menetlust voib kohaldada juhul, kui nende
kohaldamiseks kehtivad tingimused on tdidetud.

ADV menetlused

439

440

441

Avaliku sektori ja vorgustikusektori hankijatel, kes sdlmivad
ADV-ga lepinguid, on valik piiratud
hankemenetluse ja valjakuulutamisega labirddkimistega
menetluse vahel.”

hélmatud vaba

ADV alusel vdib kohaldada II lisas satestatud vdistlevat
dialoogi ja teenuste hankemenetlust, kui eeldused on tdidetud.

Kuna ADV-s puudub innovatsioonipartnerluse site, siis ADV
kohaldamisel valitakse praegu enamikul juhtudel sobiva

lahendusena vdistlev dialoog.”
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442 Alates ADV joustumisest on kohtupraktikast avaldatud
jargmised naited kaitseministeeriumi ADV riigihangetest.
Tegemist on juhtumitega, kus on kohaldatud piiratud vdi
voistleva dialoogiga hankemenetlust.

Kuninglik ©huvagi, mis on kaitseministeeriumi alluvuses,
korraldas ADV alusel piiratud hankemenetluse
,,tostukisimulatsiooni koolituse* labiviimiseks

Kaitseministeeriumi kaitsematerjali organisatsioon kuulutas ADV
alusel valja rahvusvahelist piirmaara Ulletava voistleva dialoogi
riigihanke konditsioneeritud konteinerite koos juurdekuuluvaga
hankimiseks

Kaitseministeerium viis ADV alusel rahvusvahelist piirmaara iiletava
piiratud hankemenetluse Kuningliku Merevae Walrus-klassi
allveelaevadele asendi-suunasisteemide/inertsi
referentssiisteemide tarnimiseks ja paigaldamiseks:

ADV  alusel
laskemoona

korraldas
12,7 mm

Kaitseministeeriumi
hankemenetlus

valjakuulutamiseta
hankimiseks

Kaitseministeeriumi kaitsematerjali organisatsioon hankis ADV
alusel Madalamaade kaitsevaele 1433-konteinersiisteemi ja
sellega seotud allsiisteemi koos hooldusega 30 aastaks:

Range erand: vadljakuulutamiseta labirddkimistega

menetlus

443 Avaliku sektori ja vorgustikusektori hankija voib - nii Aw
kui ka ADV® korraldada
labiradkimistega ~ hankemenetlust  (loe:
sO6lmimist) ainult rangetel erandjuhtudel.

201254

alusel - vdljakuulutamiseta

otselepingute

Aw 2012 ndited:

+ Hankemenetluses ei esitatud tldse voi ei esitatud
sobivaid pakkumusi

¢ tehnilised vdi ainudigusega seotud pdhjused

¢ kiireloomulisus

+ samalt pakkujalt asjad

+ samalt pakkujalt teenused

ADV ndited:

* Hankemenetluses ei esitatud iildse voi ei esitatud sobivaid
pakkumusi

+ tehnilised vdi ainudigustega seotud pdhjused

o Kkiireloomulisus

+ samalt pakkujalt asjad

+ samalt pakkujalt teenused

o kriisiolukorra kiireloomulisus™

444 Viljaspool rangete erandite, mille puhul v&ib kohaldada
valjakuulutamiseta labirdakimistega menetlust,
kohaldamisala lubab Aw 2012 - samuti rangetel
erandjuhtudel - kasutada Euroopa hankekohustuse erandit
riigihangete, ~ vorgustikusektori  hankelepingute  ja
ideekonkursside puhul:

,Mis on tunnistatud salajaseks véi mille tditmisega peavad kaasnema
erilised  julgeolekumeetmed vastavalt kehtivatele ~seadustele ja
mddrustele voi kui Madalmaade oluliste huvide kaitse seda nouab ja seda
ei saa tagada vihem sekkuvate meetmetega.

445 Tuleb mérkida, et see séte ei ole direktiivi asjakohase satte
sonasonaline rakendamine.” Objektiivsest ja loogilisest
tolgendusest tuleneb, et Euroopa riigihankekohustusega *
ei ole tegemist, kui leping tunnistatakse salajaseks voi kui
lepingu tditmisega - vastavalt kohaldatavatele digusnormidele
voi haldussitetele - peavad kaasnema erilised
turvameetmed, sest seda nouab Madalmaade oluliste
huvide kaitse (vajalikkuse néue ) ja neid olulisi huve ei saa
kaitsta vihem sekkuvate meetmetega (proportsionaalsuse
noue).

Selline tolgendus on kooskélas Euroopa Kohtu praktikaga, mille
kohaselt peavad (kaupade, tdotajate, ettevotete voi
teenuste) vaba liikumist piiravad meetmed olema
vajalikud, tohusad ja proportsionaalsed.”

446 Kaitse- ja julgeolekuvaldkonna kontsessioonilepinguid kasitlev
sarnane erand viitab vahem sekkuvate meetmetena, néiteks
voimaluse kehtestada nduded avaliku voi vorgustiku sektori
hankija poolt hankemenetluse kdigus kattesaadavaks
tehtud teabe konfidentsiaalsuse kaitsmiseks.*
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447

448

Liikmesriigid véivad

ADV nieb ette, et otselepingute puhul vdib hankija tugineda
erandile hankelepingute puhul, mille tditmine toob kaasa
avaliku vorgustikusektori  hankijale kohustuse
avalikustada teave, mille avalikustamine on vastuolus
olulise julgeolekuhuviga.*'

vOi

See erand on peaaegu identne ELTLi artikli 346 16ike 1 punktis
a liikmesriikidele antud vabastada
hankekohustusest nii kaitse- kui ka julgeolekuvaldkonna
lepingud, kui nende kohaldamine kohustaks neid
avalikustama teavet, mille avalikustamist nad peavad oma
oluliste julgeolekuhuvidega vastuolus olevaks.

voimalusele

See voib olla eriti oluline juhul, kui hankelepingud on nii

tundlikud, et isegi nende olemasolu tuleb hoida salajas.62

ilmselt ise maarata, kuidas saab

riigisiseselt tugineda ELTLi artikli 346 l6ike 1 punktis a
satestatud erandile. Madalmaade puhul tehti seda ADV artikli
2.16 sissejuhatavas osas ja punktis a, kus on satestatud, et
avaliku voi vorgustikusektori hankija voib tugineda ELTLi artikli
346 l6ike 1 punkti a tekstile vastavale erandile.

ADV artikli 2.1 (6ikes 2 on satestatud, et esimene ldige (st ADV
kohaldamisala) ei piira ELTLi artiklite 36, 51, 52, 62 ja 346
kohaldatavust.

Aw 2012 artikli 2.23 6ike 1 punktis a ja 3.22 l6ike 1 punktis a on
vastavalt satestatud, et avaliku ja vorgustiku sektori hankijad
voivad tugineda Euroopa Liidu toimimise lepingu artiklile 346,
et vabastada kaitse- ja julgeolekuvaldkonna riigihanked
hankekohustusest.

449

450

451

Samuti ndeb ADV ette tdiendava erandi luuretegevusega
seotud lle rahvusvahelise piirmddra hankelepingute
suhtes.®

Selge on see, et salajaseks tunnistamine peab olema viimane
abindu (ultimum remedium) ja et tuleb kaaluda, kas riigi
julgeolekuriske ei saa ennetada vahem sekkuvate meetmete
abil ehk kas riigi julgeoleku olulisi huve ei ole véimalik
kaitsta vdhem sekkuvate meetmetega kui salajaseks

. . 64
tunnistamine.

Madalmaade praktikast tuleneb, et valitakse kas iiks

hankemenetlus Aw® vi ADV* alusel, mis ei pruugi sisaldada
tiiendavaid kaitsemeetmeid, voi salajaseks tunnistamist.”

452

Need on siiski spektri kaks darmust. Nende vahel on suur ala, kus
saab julgeoleku riskide maandamiseks rakendada meetmeid.

Tellija / vajaduse madraja peab teadlikult kaaluma, kas salajaseks
tunnistamine on tdesti vajalik ja proportsionaalne riigi oluliste
julgeolekuhuvide kaitsmiseks. Tuleb niidata, miks on véimalik
tagada oluliste riigi julgeolekuhuvide kaitse ainult siis, kui

. . . 68
hankelepingut ei sdlmita.

Otselepingute solmimine ja seos ELTLI artikli 346 16ike 1
punktiga a

453

454

455

456

Euroopa Liidu Kohtu kohtupraktikast tuleneb, et kiisimust, kas
otselepingu s6lmimine voib olla digustatud eespool nimetatud
erandite alusel, tuleb kaaluda ELTLI artikli 346 l6ike 1 punkti a
kohtupraktikast lahtudes.”

ELTLi artikli 346 1oike 1 punkti a kohaselt ei ole iikski
liikmesriik kohustatud andma teavet, mille levitamine oleks
tema arvates vastuolus tema oluliste julgeolekuhuvidega.”

Selle satte tildine sdnastus muudab selle kohaldatavaks muuhulgas
ka mittesojaliste riigihangete suhtes.”

ELTLi artikkel 346 annab liikmesriikidele &iguse ise
madratleda oma olulised julgeolekuhuvid ja kehtestada
vajalikud julgeolekumeetmed. Siiski ei ole liikmesriikide poolt
riigi julgeoleku huvide &igustatud nduete raames voetud
meetmed tdielikult vabastatud liidu diguse kohaldamisest
iiksnes seetottu, et need teenivad muu hulgas avalikku
julgeolekut. Lisaks tuleb erandeid tdlgendada kitsendavalt,
nagu seda tehakse pohidiguste erandite puhul vastavalt
valjakujunenud kohtupraktikale. Kuigi liikmesriikidel on
kaalutlusdigus otsustada, millised meetmed on vajalikud
oluliste julgeolekuhuvide kaitseks, ei saa erandite satteid
tolgendada nii, et need annavad liikmesriikidele - iiksnes
seetdttu, et nad tuginevad julgeoleku huvidele - diguse teha
erandeid Euroopa Liidu toimimise lepingust. Seega ei piisa

iiksnes nendele huvidele viitamisest.

Julgeoleku riskide maandamise abindud riigihangete puhul| 13



457 Liikmesriik™, mis tugineb iihele kdnealustest eranditest, peab
tdendama, et nende erandite kasutamine on vajalik tema
oluliste julgeolekuhuvide kaitseks, isegi kui ta tugineb lisaks
ELTLi artikli 346 1dike 1 punktile a. Seega peab liikkmesriik
tdendama, et nende huvide kaitsmise vajadust ei oleks
saanud, lithidalt 6eldes, tiita hankemenetluse raames.”

Austria  riigitriikikoja  s6lmitud  otseleping ei  ole
proportsionaalne eesmargiga takistada tundliku teabe
avalikustamist

Austria Vabarilk on esile toonud mitmeid oluliste
julgeolekuhuvide aspekte, mis on olulised turvadokumentide
trikkimisel. Muu hulgas tuleb tagada isikut téendavate
dokumentide ehtsus ja tapsus, kuna isikut téendavad
dokumendid on tihedalt seotud avaliku korra ja riigi
institutsioonilise toimimisega. Samuti on oluline tagada
tundlike isikuandmete kaitse ja tagada tarnekindlus.

Euroopa Kohtu arvates ei ole Austria Vabariik siiski téendanud,
et muu hulgas kiibiga passide, isikutunnistuste ja
krediitkaardiformaadis juhilubade triikkimise hankelepingute
taitmise tsentraliseerimist, tohusat halduskontrolli, tarnekindlust
ja toovotja usaldusvaarsust, mida ta selles kontekstis vajalikuks
peab, ei oleks saanud tagada ka hankemenetluse raames.

Kuigi Austria Vabariik oli markinud, milliseid olulisi
julgeolekuhuvisid ta pidas vajalikuks kaitsta ja millised
kaitsemeetmed olid nende huvidega seotud, leidis Euroopa Kohus,
et ta ei olnud téendanud, et taotletavaid eesmarke ei oleks
saanud saavutada hankemenetluse raames.

Austria riigitriikkikoja kohtuotsuse olulised kaalutlused
lepingutingimuste kohta

Kohtuistungil vaitis Austria Vabariik, et esineb tundliku teabe
avalikustamise risk, sest valjaspool liikmesriiki asutatud
ettevotjad on kasvoi osaliselt oma liikmesriigi ametiasutuste
kontrolli all, kuna teataval juhul nouavad konealuses riigis
kohaldatavad o6igusaktid neilt koostood selle riigi ametiasutuste
voi luureteenistustega, isegi kui nad teevad riigihankeid Austrias,
kus on nende pusiv tegevuskoht.

Kohus selgitas™: ,,Tuleb siiski rohutada, et Austria ametiasutused
voivad vabalt lisada konealusesse hankelepingusse tingimused,
millega nahakse pakkujale ette uldine
konfidentsiaalsuskohustus, ning satestada, et konkureeriv
ettevotja jaetakse hankemenetlusest valja, kui ta eelkdige oma
liilkmesriigi Gigusaktide tottu ei suuda anda piisavaid tagatisi
selle kohustuse taitmise kohta oma riigi ametiasutustele. Samuti
on Austria ametiasutustel lubatud ette naha sanktsioonide -
eelkoige lepinguliste sanktsioonide - kehtestamine toovotja
suhtes, kui too ei tdida konealust kohustust konealuse
hankelepingu taitmise ajal.”

Otselepingu seos ELTLi artikli 346 16ike 1 punktiga b

458 Erandit Euroopa hankekohustusest vdib kasutada ndukogu
15. aprilli 1958. aasta otsuses 255/58 loetletud relvade,
laskemoona ja sdjavarustuse lepingute puhul, mis kuuluvad
ELTLi artikli 346 16ike 1 punkti b kohaldamisalasse.”

459 ELTLi artikli 346 16ike 1 punktile b saab tugineda ainult
rangelt erandlikel juhtudel.

ELTLi 346 loike 1 punkt b satestab: ,Aluslepingute satted ei
valista jargmiste eeskirjade kohaldamist: (....) b. iga liilkmesriik
voib votta selliseid meetmeid, mida ta peab vajalikuks oma
oluliste julgeolekuhuvide kaitseks ja mis on seotud relvade,
laskemoona voi s6javarustuse tootmise vai kaubandusega; need
meetmed ei v6i avaldada ebasoovitavat moju selliste toodete
konkurentsitingimustele siseturus, mis ei ole méeldud spetsiaalselt
sojaliseks otstarbeks. “
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460 Toepoolest, isegi ELTL artiklis 346 satestatud erandit tuleb
tolgendada kitsalt ning kooskdlas kohtupraktikaga, mis
puudutab pohivabadustest tehtavaid erandeid. Artikli 346
16ike 1 punkti b ei saa tdlgendada nii, et see lubab
liikmesriikidel teha erandeid asutamislepingu sétetest iiksnes
nende oluliste julgeolekuhuvide alusel. Liikmesriik, mis tugineb
ELTLi artikli 346 ldike 1 punktile b, peab tdendama, et tema
oluliste julgeolekuhuvide Kkaitseks on vaja kasutada
konealuses sittes sitestatud erandit.”® Samuti on ndutav, et
lahtuvalt proportsionaalsuse pohimottest ei ldhe meede
kaugemale sellest, mis on asjakohane ja vajalik taotletava
eesmargi saavutamiseks.”

Austria kodakondsuse tingimus ei ole automaatselt lubatud

Austria tegi ettepaneku anda ettevéttele 6igus militaarrelvade ja
laskemoonaga kauplemiseks, nende ostu ja miitigi vahendamiseks
tingimusel, et seadusjargsete esindusorganite liikmed voi selle
ettevotte juhtiv osanik on Austria kodakondsusega ja nende
elukoht on Austrias.

Euroopa Liidu Kohus leidis, et liilkmesriigi kohus peab siiski
kaaluma, kas Lliikmesriik, mis tugineb sellise korra
pohjendamiseks ELTLi artikli 346 l6ike 1 punktile b, suudab
naidata, et tema oluliste julgeolekuhuvide kaitse nouab selle
erandi kasutamist.

Madalmaad ja ELTLi artikkel 346

461 Madalmaad jatavad selgesOnaliselt endale diguse
tolgendada ELTLi artiklit 346 kaitsevaldkonna hangete puhul
tldisemalt.”

462 Aw 2012 artikli 2.23 16ike 1 punkt a ja 3.22 I16ike 1 punkt a ei
hélma ELTLi artikli 346 kohaldamisalasse kuuluvaid
riigihanke- ja eriteenuste lepinguid ning ideekonkursse. ADV
artikli 2.1 16ige 1 madratleb ADV kohaldamisala, mille teine 1dige
ei mgjuta artikli 346 ja ELTLi artiklite 36, 51, 52, 62”kohaste
erandite kohaldatavust.

463 Voib eeldada, et ELTLi artikli 346 (ja teiste nimetatud
asutamislepingu satete) erandile tuginemine ei ole parast ADV
joustumist muutunud lihtsamaks. ADV on tdepoolest
spetsiaalselt loodud ja kohandatud kaitsevaldkonnaga
seotud hankelepingute tiitmiseks.®

464 Selge on see, et salajaseks tunnistamine peab olema viimane
abinéu (ultimum remedium) ja et tuleb kaaluda, kas riigi
julgeoleku riske ei saa

vahem sekkuvate meetmetega viltida ehk kas riigi julgeoleku
olulisi huve ei ole vdimalik kaitsta vahem sekkuvate
meetmetega kui salajaseks tunnistamine.®

5 Milliseid meetmeid saab rakendada
julgeolekuriskide maandamiseks?

riigi

See peatiikk sisaldab soovitusi Aw 2012 ja ADV alusel
korvaldamise aluste, kvalifitseerimise  tingimuste ja
lepingutingimuste lisamiseks, mis voimaldavad maandada
riske riigi julgeolekule.

Aw 2012 meetmed

Korvaldamise aluste kohaldamine®

51 Avaliku vdi vorgustikusektori hankija peab kohaldama
kohustuslikke ja v&ib kohaldada vabatahtlikke korvaldamise
aluseid, nagu on satestatud Aw 2012 artiklis 2.86 (kohustuslik) ja
artiklis 2.87 (vabatahtlik).

52 Kui tegemist on hankelepinguga, mis kujutab endast
potentsiaalseid riigi julgeolekuriske, on soovitatav kasutada ka
vabatahtlikke kdrvaldamise aluseid c, d, e, hja i:

c. hankija v6ib tdendada, et pakkuja vdi taotleja on raskelt
eksinud ametialaste kditumisreeglite vastu ja see muudab
tema aususe kiisitavaks;

d. hankijal on piisavalt usutavaid tdendeid, et jareldada, et

pakkuja voi taotleja on sdlminud teiste ettevotjatega

konkurentsi kahjustavaid kokkuleppeid, votnud ettevétjate
ithenduse poolt otsuseid v6i kooskdlastanud tegevuse;

kui huvide konflikti artikli 1.10b tdhenduses ei ole muude

vahenditega voimalik valtida;

h. pakkuja voi taotleja on kdrvaldamise aluste puudumise
kontrollimiseks vajaliku teabe esitamisel esitanud
valeandmeid vdi jatnud need andmed (artiklites 2.101 ja
2.102) ndutud dokumente;

i. pakkuja voi taotleja on tegutsenud eesmérgiga mdjutada
hankijat v6i esitanud hooletusest eksitavat teavet, mis on
voinud mdéjutada hankija otsuseid riigihankes, v6i on

®

tegutsenud eesmargiga saada konfidentsiaalset teavet,
mis on vdinud anda talle péhjendamatu eelise teiste
riigihankes osalejate ees.
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Vilja arvatud riigid, mis ei ole GPA osalised

Lisaks sellele vdib riigid, mis ei ole GPA osalised, nii ADV kui ka
Aw 2012 alusel hankemenetluses osalemisest ilma kiisimata
valja jatta.

Kvalifitseerimise tingimuste kohaldamine

53 Avaliku v6i vorgustikusektori hankija v6ib kohaldada
kvalifitseerimise tingimusi, nagu on satestatud Aw 2012 art
2.90-s.

Kvalifitseerimise tingimused vdivad puudutada jargmist:
a. finants- ja majanduslik seisund;
b. tehniline ja kutsealane padevus;
c. sobivus tegeleda kutset6oga.

Valikukriteeriumide kohaldamine

54 Avaliku voi vorgustikusektori hankija véib kohaldada
valikukriteeriume  jargmistes hankemenetlustes: piiratud
hankemenetlus, vodistlev dialoog, konkurentsipéhine
labirdakimistega menetlus ja innovatsioonipartnerlus (Aw
2012 art2.99).

55 Valikukriteeriumidega saab kontrollida potentsiaalsete
toovotjate finants- ja majandusseisundit ning tehnilist ja ametialast
padevust.  Sageli on need  kriteeriumid laiendatud
kvalifitseerimise tingimustega (nt kogemused ja soovitused).
Vahemalt vastava itheaastase kogemusega tingimusega voib
naiteks tekitada paremusjérjestuse kogemuse aastate arvu jargi
ja valida kdige suurema té6kogemusega to6votja.

56 Valikukriteeriumid peavad olema ldbipaistvad, objektiivsed ja
mittediskrimineerivad (Aw 2012 art 2.100).

57 Aw 2012 parima hinna ja kvaliteedi suhte valikukriteeriumi
puhul v&ib - véimaluse korral ja tingimusel, et see on seotud
lepingu esemega - votta inspiratsiooni ADV-st.

Pakkumuste hindamiskriteeriumide kohaldamine

58 2012. aasta riigihangete seaduses seatakse esikohale parima
hinna ja kvaliteedi kriteeriumi  kasutamine
rahvusvahelist piirmdara tiletavate hangete puhul ja 2016. aasta
to0de hanke-eeskirjade kohaldamisel sellele alla jadvate puhul.

suhte

59 Hankelepingute puhul, mis vdivad ohustada riigi julgeolekut,
on soovitatav kasutada pakkumuste hindamisel parima hinna
ja kvaliteedi suhte kriteeriumi, mitte aga kulupdhist madalaima
hinna ja madalaima kuluga pakkumuste hindamiskriteeriumi.

510 Kvaliteediaspektid on kehtestatud allpakkumuste
hindamiskriteeriumide kujul (Aw 2012 art 2.115 ldige 2).
Kvaliteediaspektid peavad olema seotud hankelepingu
esemega. Allpakkumuste hindamiskriteeriumide néited on
jargmised:

kavandamine, tegevuskava, keskkonnanaitajad, takistused,
(olelusringi)  kulud, garantii, kasumlikkus, teenindus,
vastupidavus, hind, sotsiaalsed tegurid, funktsionaalsed
omadused, ligipadsetavus, esitusviis, esteetilised omadused
ja tarnetingimused.

511 Aw 2012 parima hinna ja kvaliteedi suhtega allpakkumuste
hindamiskriteeriumide puhul nii palju kui véimalik ja
tingimusel, et see on seotud hankelepingu esemega, tuleb
lahtuda ADV-st.

Eritingimuste /lepingutingimuste kohaldamine
Vtlisa 2.

512 Hankelepingu puhul, millega kaasnevad potentsiaalsed riskid
riigi julgeolekule, on soovitav lisada lepingutingimusena
eritingimused (Aw 2012 art 2.80). Eritingimus seisneb siis
selles, et pakkuja peab eelnevalt deklareerima, et ta ndustub
nende tingimustega.

ADV meetmed

Lahtepunktiks on:

+ ettegemist on riigi julgeolekuvaldkonna hankelepingutega,
st tundlike seadmete, tundlike toode voi tundlike teenuste voi
tundlike seadmetega otseselt seotud tddde, asjade voi
teenuste, mitte aga kaitsevaldkonna lepingutega;

* et julgeoleku valdkonna hankelepingud kuuluvad ADV
kohaldamisalasse, kuivord need ei parine elutdhtsate teenuste
hankijatelt;

o et riigi julgeoleku hankeleping hoélmab - digus- véi
haldusnormide alusel vdi riigi siduvate juhiste kohaselt -
salastatud teavet, mida tuleb kaitsta;*

o et pOhimdtteliselt valitakse ADV-1 pdhinev mitteavalik
menetlus.

NB! Nouded, tingimused, kriteeriumid ja lepingutingimused peavad alati
olema moistlikult seotud pakkumuse objektiga (proportsionaalsus).
Kavandatava vdlistamise korral tuleb anda vdimalus kaitseks ja juba
enda voetud néuetekohasuse meetmete demonstreerimiseks.

Allpool sulgudes olevad tekstid sisaldavad alati ADV &igusteksti.
Sildid on lisatud.
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Taotluse/pakkumuse menetlustingimused/-néuded

[Artikkel 2.39

1. Avaliku v6i vorgustikusektori hankija ei ole kohustatud
andma t6ovotjale konkreetse riigihankega seotud salastatud
teavet, kui ta ei tdida néudeid, mida avaliku v6i vorgustikusektori
hankija on kehtestanud sellise teabe kaitsmiseks riigihanke
alusdokumentides.

2. Esimeses l6ikes osutatud ndue voib tihendada, et ettevotja
peab tagama, et ka tema palgatud alltdovotjad vastavad
esimeses 16ikes osutatud nduetele.]

[Artikkel 2.68

1. Hankelepingute puhul, mis hoélmavad, eeldavad v&i
sisaldavad salastatud teavet, tdpsustab avaliku véi
vorgustikusektori  hankija  riigthanke  alusdokumentides
meetmed ja nduded, mis on vajalikud sellise teabe néutava
turbetaseme tagamiseks.

2. Avaliku voi vorgustikusektori hankija vGib salastatud teabe
ndutava turbetaseme saavutamiseks néuda muu hulgas, et
pakkumuse osaks oleks:

a. pakkuja ja juba teadaolevate alltoovotjate deklaratsioon,
et nad votavad asjakohaseid meetmeid, et kaitsta kogu
nende valduses oleva v0i neile teatavaks saanud
salastatud teabe konfidentsiaalsust kogu hankelepingu
kehtivuse ajal voi parast selle 16ppemist voi s6lmimist
kooskolas nende suhtes kohaldatavate 6iguslike
turvanduetega;

b. pakkuja deklaratsioon, et ta korraldab punktis a osutatud
deklaratsiooni saamise teistelt alltoovotjatelt, kellega ta
kavatseb ~ hankelepingu  tditmise  ajal = sdlmida
allto6votulepinguid;

¢ teave juba teadaolevate alltoovotjate kohta, mis on piisav,
et avaliku vdi vorgustiku sektori hankija saaks kindlaks
teha, et igatihel neist on vajalikud oskused kaitsta
nduetekohaselt salastatud teabe konfidentsiaalsust, millele
neil on juurdepdds v6i mida nad peavad oma
alltoovotutegevusega seoses esitama;

d. pakkuja deklaratsioon, et ta ei s6lmi alltoovotulepingut
varem tundmatu allt6ovotjaga , kuni punktis c osutatud
teave selle alltoovotja kohta on esitatud

3. Kui avaliku vodi vorgustikusektori hankija nduab pakkujalt
deklaratsiooni:

a. mis pdarinevad avaliku vdi vorgustikusektori hankija
madratud asutuselt ja

b. millest ilmneb, et nimetatud asutuse arvates vastab
pakkuja konealuse avaliku voi vorgustikusektori hankija
poolt lepingute taitmiseks ndutavale iildisele turvalisuse
tasemele, tunnustab kdnealune avaliku voi vorgustikusektori
hankija ka teise riigi asutuse valjastatud samavairset
deklaratsiooni vastavalt selle riigiga kehtestatud
kokkulepetele, ilma et see piiraks vGimalust loobuda
sellisest tunnustamisest enda korraldatud kontrolli alusel,
kui hanketingimused seda ette naevad.

4. Enne julgeolekukontrolli seaduse artikli 1 punktis b osutatud
deklaratsiooni véljastamist isiku suhtes, kes soovib anda
pakkujale voi alltoovotjale iilesande, mis on nimetatud
seaduses nimetatud  juurdepddsuloaga  ametikohana
madratletud, voib nimetatud seaduses osutatud
julgeolekukontrolli erandina koénealuse seaduse artiklist 7
taielikult voi osaliselt dra jitta, kui konealusel isikul on teise
liikmesriigi deklaratsioon, mis pdohineb samavéarsel
julgeolekukontrollil.]

[Artikkel 2.69
1. Avaliku v6i vorgustiku sektori hankija tdpsustab oma
tarnekindluse nduded riigihanke alusdokumentides.

2. Hankija vdib nduda, et tarnekindluse valdkonnas esitatav
pakkumus sisaldaks muu hulgas jargmist:

a. tdend voOi dokumendid, mis tdendavad avaliku voi
vorgustikusektori hankijale, et pakkuja on vdimeline
tditma oma kohustusi seoses lepingust tulenevate
kaupade ekspordi, iileandmise ja transiidiga, sealhulgas
asjaomastelt liikmesriikidelt saadud tdiendavad
dokumendid;

b. mdrge mis tahes piirangute kohta, mida avaliku véi
vorgustikusektori hankija peab asjade ja teenuste v6i nende
asjade ja teenuste tulemite avalikustamise, iileandmise
v0i kasutamise suhtes kohaldama ekspordikontrolli- voi
julgeolekundudeid;

c. tdend vdi dokumentatsioon, mis tdendab, et pakkuja
tarneahela korraldus ja asukoht vdimaldavad tal tdita
avaliku voi vorgustikusektori hankija
tarnekindlusndudeid, mis on satestatud riigihanke
alusdokumentides, ning pakkuja deklaratsioon, millega
tagab, et kdik vdimalikud muudatused tema tarneahelas
hankelepingu tditmise ajal ei mdjuta negatiivselt nende
nouete taitmist;
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d. pakkuja deklaratsioon tema suutlikkuse kohta saavutada
voi sdilitada maht, mis on vajalik avaliku v6i
vorgustikusektori hankija mis tahes tdiendavate
vajaduste katmiseks kriisiolukorra  tottu, vastavalt
kokkulepitavatele tingimustele;

e. tdendavad dokumendid, mille pakkuja on saanud oma
riigi ametiasutustelt selle kohta, et ta on vdimeline
katma avaliku v6i vorgustikusektori hankija tdiendavaid
vajadusi kriisiolukorra tottu;

. pakkuja deklaratsioon selle kohta, et ta teostab
hankelepingu  esemeks olevate tarnete hooldust,
ajakohastamist vGi kohandamist;

g. pakkuja deklaratsioon, et ta teavitab avaliku v&i
vorgustikusektori hankijat oOigeaegselt koigist
muudatustest oma organisatsioonis, tarneahelas voi
dristrateegias, mis vdivad moéjutada tema kohustusi
avaliku voi vorgustikusektori hankija ees;

h. pakkuja deklaratsioon, et ta annab avaliku vo6i
vorgustikusektori hankijale kokkulepitud tingimustel kdik
varuosade, komponentide, koostisosade ja spetsiaalsete
katseseadmete valmistamiseks vajalikud erivahendid,
sealhulgas  tehnilised  joonised, litsentsid ja
kasutusjuhendid, juhul kui ta ei ole enam vdimeline
neid tarnima.

)

3. Avaliku v6i vorgustikusektori hankija ei tohi néuda, et pakkuja
lisaks oma pakkumusse litkmesriigi deklaratsiooni, mis piiraks
selle liikmesriigi vabadust kohaldada kooskdlas asjakohase
rahvusvahelise v6i tihenduse digusega oma riigisiseseid
ekspordi-, veo- voi transiidiloa kriteeriume loa andmise ajal
kehtivatel tingimustel.]

[Artikkel 2.75
Pakkuja deklaratsioon, vt Aw 2012 artikkel 2.85 Kdrvaldamise
aluste kohaldamine]

[Artikkel 2.76

vrd kohustuslikud kdrvaldamise alused, mis on sitestatud Aw 2012
artiklis 2.86

Artikkel 2.77 alused c ja f on kaks vabatahtlikku korvaldamise alust,
mis on seotud andmete turvalisusega, teised pohjused on
sarnased Aw 2012 artiklis 2.87 esitatud alustega; siiski ei ole
aluseid ¢ ja f taielikult direktiivi 2009/81/EU tekstis arvesse
voetud.

1. Avaliku voi vorgustikusektori hankija voib kdrvaldada pakkuja voi
taotleja hankemenetlusest voi vilja jatta hankelepingust
jargmistel pdhjustel:

()

()

. pakkuja voi taotleja on raskelt eksinud ametialaste

kaitumisreeglite vastu, mida avaliku voi vérgustikusektori
hankija on tdendanud;]

O o o

NB! Direktiivi 2009/81/EU artikli 39 ldike 2 tekst on jdrgmine: ,kes on
raskelt eksinud ametialaste kditumisreeglite vastu, kui ostja suudab seda
mis  tahes viisil téestada - nditeks teabeturbealaste voi
varustuskindlusealaste kohustuste eiramine varasema hankelepingu
puhul;“

[d.(..)

e ()

f. taotleja voi pakkuja puhul on tuvastatud, et ta ei ole piisavalt
usaldusvaarne, et korvaldada ohtu riigi julgeolekule;]

[2. Avaliku vdi vorgustikusektori hankija arvestab 16ike 1 punkti b
kohaldamisel ainult joustunud kohtuotsuseid, mis on joustunud
nelja aasta jooksul enne osalemistaotluse voi pakkumuse
esitamise aega, ja 16ike 1 punkti c kohaldamisel ainult raskeid
vigu, mis on toimunud nimetatud ajale eelneva nelja aasta
jooksul.]

NB! Infoturbe juhendmaterjalist (siseturu ja teenuste peadirektoraat, viide
Ares (2016) 765061-12.02.2016) selgub, et alus c hélmab ka kohustuste
tditmata jdtmist teiste avaliku / vorgustikusektori hankijate suhtes,
olenemata sellest, millises liikmesriigis nad asuvad. Ei pea olema joustunud
siitidimdistvat ~ kohtuotsust, kuid korvaldamine peab pdhinema
objektiivsel ja kontrollitaval teabel
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Juhendmaterjalis viidatakse punkti f osas direktiivi 2009/81/EU
pohjendusele 67, milles on kirjas:

»Kaitse- ja  julgeolekusektori  tundlikkust arvestades on
riigihankelepingu sélminud ettevotjate usaldusvaarsus dlioluline.
Usaldusvaarsus soltub eelkdige nende vastavusest ostja kehtestatud
tarnekindlus- ja teabeturbenduetele. Lisaks ei tohiks miski
kaesolevas direktiivis takistada ostjat valja arvamas ettevotjat

ning labipaistvuse pohimdtte jargimine
riigthankemenetluses, eeldused, et sellised meetmed ei
tileta selle eesmargi saavutamiseks vajalikku.® Euroopa
Kohtu arvates ei ole ithenduse digusega vastuolus pettuste ja
korruptsiooni ennetamiseks voi karistamiseks selliste
siseriiklike meetmete votmine, mille eesmark on hoida
riigihankemenetlustes &ra niisugused teod, mis vdivad
kahjustada labipaistvust ja moonutada konkurentsi. Sellised

riigihankelepingu solmimise protsessi mis tahes etapil, kui ostjal on meetmed peavad olema ka kokkusobivad

teave, mille kohaselt riigihankelepingu voi selle osa sélmimine proportsionaalsuse pdhimottega.®

ettevotjaga, voib seada ohtu selle liikmesriigi olulised

julgeolekuhuvid. “ 515 Muu riigi valitsusasutuse osalus voi vilismaiste
aktsiondride kontroll riigi julgeolekuvaldkonna

Samuti osutatakse juhendmaterjalis pohjendusele 65, mis laiendab hankelepingu pakkujate iile v5ib ohustada (salastatud) teabe

usaldusvaarsuse moistet ,tapsustades: konfidentsiaalsust ja teenuse jarjepidevust.

,Samuti peaks olema véimalik ettevétjaid vélja arvata, kui ostjal on teave, mis 516 Voimalik, et Austria riigitriikikoda kasitlev kohtuotsus koos

on vajaduse korral saadud kaitstud allikatest ja mille kohaselt ei ole nendel
ettevotjatel usaldusvéérsust, mis on vajalik likmesriigi julgeolekule
avalduvate ohtude vélistamiseks. Niisugused ohud véivad tuleneda
kandidaadi tarnitavate toodete teatavatest omadustest voi kandidaadi
aktsiate/osakute struktuurist.”

Michaniki kohtuotsusega v&ib anda viiteid materiaaliguse
normidele, mille alusel korvaldatakse  ettevdtja
hankemenetlusest, kui see ettevotja, eelkdige seetdttu, et ta
oma riigi 6igusaktide tGttu (vGi oma osaluse téttu / omanike
struktuuri tottu) ei oleks vOimeline andma piisavaid tagatisi
konfidentsiaalsuskohustuse  tditmise  kohta” Nendest
kohtuotsustest tuleb aga jareldada, et materiaaldiguse

NB! Direktiivi 2009/81/EU artikli 39 l6ike 2 tekst on sénastatud
jdrgmiselt: ,kelle kohta on teada (ka kaitstud andmeallikatele
tuginedes), et neil ei ole usaldusvddrsust, mis on vajalik lilkmesriigi
julgeolekule avalduvate ohtude vdlistamiseks;“

normide alusel peetakse silmas seaduse v0i regulatiivseid
satteid.

517 Valikuprotsessi kdigus voib ilmneda, vdib-olla isegi kaitstud

513 ADV artiklites 2.76 ja 2.77 loetletud kohustuslikud ja
vabatahtlikud kdrvaldamise alused on sarnaselt Aw 2012
artiklitele 2.86 ja 2.87 piiravad. Euroopa Kohtu sénul ei valista
see ammendav loetelu siiski liilkmesriikide padevust sailitada
voi kehtestada materiaaldiguslikke eeskirju, mille eesmark
on tagada muu hulgas vordse kohtlemise pShimétte ja sellest
tuleneva ldbipaistvuse pohimotte jargimine riigihangete
puhul, mis on kohaldatavad avaliku sektori hankijate

84
suhtes mis tahes hankemenetluses.

514 Euroopa Kohus ndustus Michaniki kohtuotsuses, et lisaks
ammendavalt loetletud ametialaste omadustega seotud
objektiivseid kaalutlusi puudutavatele koérvaldamise
kriteeriumidele on liikmesriikidel digus ndha ette muidu
korvaldamise meetmeid selleks, et tagada pakkujate
vordse kohtlemise ja mittediskrimineerimise pohimdtete
jargimine

andmeallikatest, et riikliku osalusega ettevote registreerub
pakkujaks, ihispakkujaks v&i (koos peatddvotjaga)
alltdovotjaks. Tuleb hinnata faktide ja asjaolude pdhjal, kas on
reaalne oht, et see ettevote peab andma tundlikest andmetest
tilevaate selle paritoluriigi ametiasutustele ja/voi
luureteenistustele vastavalt paritoluriigi digusnormidele.
Valikuprotsessi raames voivad faktid ja asjaolud, voimalik, et
isegi kaitstud teabeallikad, viidata ka sellele, et ettevdtet
kontrollib kolmanda riigi ettevote vo6i kolmanda riigi
kelle huvid
Madalmaade omadest ja on reaalne oht, et tundlik teave voib

aktsiondrid, geopoliitilised erinevad

sattuda valedesse Kkitesse.
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518 2017. aasta ABDO sisaldab kohustust teatada MIVD-le

kavandatavatest muudatustest kontrolli- ja
ettevotlusstruktuuris.s8 Vt sellega seoses ka
telekommunikatsioonisektori soovimatu kontrolli

seaduseelndu (saadetud riigindukogule aprillis 2018), mis
sisaldab kohustust teatada teatavatest kavandatavatest
muudatustest ettevotlusstruktuuris

telekommunikatsioonisektoris.®

kontrolli- ja

(Téiendava) korvaldamise aluse ndide

Uldine konfidentsiaalse kohtlemise / saladuse hoidmise
kohustus hankemenetluse tingimustes ja taotlejatelt noutakse
deklaratsiooni, milles nad sonaselgelt kinnitavad - korvaldamise
ahvardusel - et nende (liikmesriigi/ paritoluriigi) 6iguskord annab
piisavad tagatised konfidentsiaalsuse / saladuse hoidmise
kohustuse taitmiseks paritoluriigi ametiasutuste ees. Kui
deklaratsioon esitatakse ja seejarel ei taideta kohustust lepingu
taitmisel, voidakse maarata leppetrahvid. See voib olla
lepingujargne trahv, kuid voib-olla ka lepingu iilestitlemine.

ADV kérvaldamise alus kolmandate riikide ettevétjate kohta
ADV artiklis 1.7 on sétestatud:

LJAvaliku voi vorgustikusektori hankija voib kérvaldada ettevétjad,
kelle asukoht ei ole Euroopa Liidus hankemenetlusest, vdlja arvatud
juhul, kui see ei ole lubatud Madalmaade jaoks siduva lepingu voi
otsuse alusel.”

519 ADV sisaldab vdimalust korvaldada hankemenetlusest
ettevotjad, kes ei ole asutatud Euroopa Liidus, vélja arvatud
juhul, kui see ei ole lubatud Madalmaadele kohustusliku
lepingu v6i otsuse alusel.”

520 Liechtensteinis, Islandil ja Norras - need riigid on
Euroopa Liiduga s6lmitud Euroopa Majanduspiirkonna
(EMP) lepinguliikmed - asuvaid ettevdtjaid ei saa vastavalt
ADV artiklile 1.7 kdrvaldada.

521 Teised kolmandad riigid, sealhulgas GPA osalisriigid (v.a EMP
riigid), voivad siiski olla ADV kohasest hankemenetluses
osalemisest kdrvaldatud. Seda seetdttu, et WTO riigihangete
lepingut (GPA) ei kohaldata ADV-ga holmatud lepingute
suhtes.”

Ainult selle satte alusel ei saa ettevotet, mis on asutatud ELis voi
EMP-s, kuid mille emaettevdte asub riigis, mille geopoliitilised huvid
on muud kui Madalmaade omad, aga korvaldada. Vt siiski eespool
punktis 7.1 esitatud viide pdhjendusele direktiivi 2009/81/EU
pohjendusele 65, milles on sdtestatud, et voimaluse korral vdib
kaitstud allikatest saadud teabe alusel korvaldada pakkuja
aktsiondride struktuuri alusel.

Vilja arvatud riigid, mis ei ole GPA osalised
Riigid, mis ei ole GPA osalised, vdib nii ADV kui ka Aw 2012 alusel
pakkumises osalemisest ilma pikema jututa kdrvaldada.”

Toovotja juhtimine ja organisatsioon

522 Sh ESPD, liikmekonsortsiumi, allté6votjate deklaratsioon,
maksuhalduri deklaratsioon, kaubanduskoja valjavotted koige
kaugemale/kdrgemale tasandile. Véimalik ABDO 2017.

Kvalifitseerimise tingimuste kohaldamine

[Artikkel 2.83

1. Ettevotja voib oma tehnilist voi kutsealast padevust tdendada
ithel v6i mitmel jargmisel viisil olenevalt t6dde, tarnete voi
teenuste olemusest, arvust voi ulatusest ja eesmargist:

d. tarnija v0i teenuseosutaja tehniliste seadmete, kvaliteedi
tagamiseks voetud meetmete ja vdimaluste kirjelduse abil,
mida ta pakub seoses projekteerimise ja uurimistdoga,
ning intellektuaalomandit késitlevate sisekorraeeskirjade
abil;

i. seadmete, materjalide, tehniliste seadmete, t66jou ja
teadmiste voi tarneallikate Kkirjelduse, sealhulgas nende
geograafilise asukoha Kkirjelduse abil, kui need asuvad
valjaspool Euroopa Liitu ja mis on ettevotja kdsutuses
hankelepingu tditmiseks kriisiolukorrast tingitud avaliku
voi vorgustikusektori hankija vajaduste suurenemise
katmiseks voi hankelepingu esemeks olevate tarnete
hooldamise, ajakohastamise v6i kohandamise tagamiseks;

k. lepingute puhul, mis on seotud salastatud teabega voi
eeldavad voi sisaldavad sellist teavet, esitades toendid selle
kohta, et salastatud teavet on vdimalik avalikustada,
sdilitada ja toodelda avaliku voi vorgustikusektori hankija
néutud turbetaset arvestades.
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3. Kui julgeolekukontrolli seaduse artikli 2.68 kolmanda ldike
osades a ja b voi artikli 1 16ikes b nimetatud deklaratsiooni
kasutatakse esimese 16ike punktis k nimetatud t6endina, voib
avaliku v6i vorgustikusektori hankija pakkuja taotlusel anda
talle deklaratsiooni esitamiseks rohkem aega, kui avaliku v&i
vorgustikusektori hankija on hanketeates madranud selle
voimaluse ja lisaaja tahtaja.

4. Kui taotlejalt ndutakse artikli 2.68 1d6ike 3 punktides a ja b
osutatud deklaratsiooni, kohaldatakse kdnealuse kolmanda
Idike viimast lauset mutatis mutandis
deklaratsiooni tunnustamise suhtes.

samavaarse

5. Kui taotleja soovib mdaidrata isiku julgeolekukontrolli
seaduses  osutatud  juurdepddsu loaga  ametikohale,
kohaldatakse artikli 2.68 16iget 4 mutatis mutandis.]

523 Kuvalifitseerimise tingimused (referentsid,
finantsandmed, kutse- ja ettevotte vastutuskindlustus,
siisteemi haldamise tarneahelad ja seiresiisteemid,

tootajate deklaratsioon), teenuste puhul: tegevusluba véi
liikmelisus teatavas organisatsioonis.

Tehnilise padevuse kvalifitseerimise tingimuse naide

Oletame, et riighange on seotud transpordi- ja
logistikateenustega. X-st Y-sse tuleb transportida vaartuslikke
tehnilisi tooteid ja/vai varguse suhtes tundlikke tooteid, nt isikut

toendavaid dokumente (passid, juhiload, ID-kaardid) voi

tuumamaterijale.

524 Kvalifitseerimise tingimustena (miinimumndue) voib
néuda ka naiteks TAPA sertifikaadi A-taset (voi

samavadrset). TAPA tdhendab Transport Asset Protection
Association, mis on rahvusvaheline julgeolekuekspertide ja
korgtehnoloogiaettevdtete ilihendus. Sertifitseerimine
hélmab transpordi, iimberlaadimise, ladustamise ja
turustamise kaitset. Kaaluge selles kontekstis ka nn
infoturbe hindamiskriteeriume koos jarkjargulise
sertifitseerimissiisteemi  ja  andmeturbe  vastastikuse
tunnustamise stisteemiga
https://www.commoncriteriaportal.org/.

Valikukriteeriumide rakendamine

[Artikkel 2.66

L

Avaliku voi vorgustikusektori hankija v&ib hankelepingu valiku-
voi solmimisfaasis liikata tagasi pakkumuses sisalduvate
alltoovotjate valikud, kui selline tagasililkkamine p&hineb
valikukriteeriumidel, tehnilisel kirjeldusel, hanketingimustel
voi standarditel voi hankelepingu tditmisele kehtestatud
lahendustel.

. Avaliku voi vorgustikusektori hankija voib hankelepingu

taitmise kdigus valitud alltoovotjad tagasi liikata, kui selline
tagasiliilkkamine pohineb valikukriteeriumidel, tehnilisel
kirjeldusel, hanketingimustel v6i standarditel voéi lepingu
taitmiseks ndutavatel lahendustel.

. Avaliku voi vorgustiku sektori hankija, kes liikkab alltoovotja

tagasi, esitab pakkujale, kes kavatses selle alltoovotja toole
votta, kirjaliku pdhjenduse tagasilikkamise kohta, milles
tdpsustatakse valikukriteeriumid, tehnilised kirjeldused,
hanketingimused voi standardid voi lahendused, millele
alltéovatja ei vasta.

. Kolmandat 1diget kohaldatakse mutatis mutandis teises ldikes

osutatud tagasiliikkamise suhtes.]

[Artikkel 2.67
Avaliku véi vorgustikusektori hankija esitab teates néuded, mida ta
esitab artiklite 2.62-2.66 alusel.]

Tehnilise padevuse valikukriteeriumi néide

Varasemas transpordi- ja logistikateenuste osutamise hanke ndites
voib TAPA sertifikaadi korgem tase (B voi C voi samavaarne) anda
punkte osapoolte kvalitatiivseks valikuks (pingerida).

Pakkumuste hindamiskriteeriumide kohaldamine

Konkreetselt nimetatud pakkumuste hindamise alakriteeriumid
artiklis 2.106 ldige 2 (ADV) on:

[1. varustuskindlus;
m. koostalitlusvoime;
n. toimimise omadused.]

See artikkel sisaldab mittetdielikku loetelu. Véimalik, et lepingu

taitmisega seotud kindlad andmeturbe tagatised voiksid olla ka

pakkumuste hindamise allkriteeriumiks.

20. septembri 2018. aasta Montte kohtuotsuses kasitles Euroopa

Kohus

kiisimust, kas avaliku sektori hankija vdib

riigihankelepingu sdlmimise etapis viia ldbi kaheastmelise
hindamise.
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Euroopa Kohus otsustas, et hankijatel on lubatud kehtestada avatud
hankemenetluse alusdokumentides tehnilise hindamise
miinimumnduded, mille tulemusel need esitatud pakkumused,
mis selle hindamise 16pus ei kiiiini ettekirjutatud minimaalsete
hindamispunktide = summani, jdetakse  jarjestikustest
hankeetappidest korvale.”” Konkreetselt vdib seega avaliku
sektori hankija nduda niiteks tegevuskava pakkumuste hindamise
alakriteeriumi (voi: fiiiisilise ja infoturbe kava puhul)
minimaalset punktisummat 6 (piisav), kui seda ohustab
korvaldamine.

Eritingimuste/lepingutingimuste kohaldamine

[Artikkel 2.70

1 Avaliku v6i vorgustikusektori hankija voib seada
hankelepingu tditmisele eritingimusi eeldusel, et need
tingimused on koosk®dlas Euroopa Liidu toimimise lepinguga

janeed on esitatud riigihanke alusdokumentides.

2. Lepingu tditmise tingimused voivad olla seotud allt66vétuga
voi olla suunatud salastatud teabe turvalisuse ja tarnekindluse
tagamisele, mida avaliku voi vorgustikusektori hankija nduab
vastavalt artiklitele 2.68 ja 2.69, vdi olla seotud sotsiaalsete voi
keskkonnaalaste kaalutlustega.]

Lepingutingimuste naidis

Hankelepingu taitmise osana v6ib nduda VOG NP (tegevuse
deklaratsioon - fiitisiline isik) tootajatelt, kellele on usaldatud
hankelepingu taitmine. See holmab biiroo Justis
korraldatavat kontrolli hankelepingu taitmisega seotud
valdkondades. Samuti vGib olla vajalik taiendav
julgeolekukontroll. Samuti voidakse nduda, et ka lepingu
taitmise kontekstis tuleb allkirjastada konfidentsiaalsusleping,
koos l6pliku sanktsiooniga lepingu lopetamise rikkumise eest.
Samuti voib olla vajalik oOigeaegne teatamine kaigist
muudatustest toovotja aktsionaride struktuuris, organisatsioonis
ja juhtimises.

Kasitleb lepingutingimusi, nditeks ohutuse satet, Kkaitse
iilevotmiste korral, ithinemise/omandamise ndusoleku ndue,
toovotja asendamata jatmine, meetmed, mis takistavad
t0ovotja sattumist valisaktsionaride kontrolli alla voi valismaise
juriidilise isiku tiitarettevotteks saamist, aktsiate vodrandamise
piirangute kehtestamine,
siirde/litsentsipoliitika, uute kolmandate isikute/allto6votjate

intellektuaalomandi

kasutamine, tarneahela garantiid.

Toovotja personal (ja kasutatavad alltoovotjad)

VOG NP (v6i samavaarne), voimalik tdiendav kontroll,
kodakondsuse tingimus tohib kasutada, kui see on vajalik ja
proportsionaalne (vt Schiebel Aircrafti kohtuotsus). Juurdepdasu loaga
ametikoha madramine ja AIVD kontroll (ADV artikkel 2.83 15ige 5).

Todvotja organisatsiooni fiiiisiline turvalisus

Taiendavad turvatagatised, nditeks (digitaalse) seifi kasutamine,
konfidentsiaalsusdeklaratsioonid, hankija digus viia 1abi auditeid ja
kohapealseid kontrolle, hankelepingu tditmisega seotud tootajate
stivakontrolli (lisaks VOG-ile), spetsiaalset sertifitseerimist
turvalisuse ja riskijuhtimise valdkonnas, nditeks ISO 27001 ja ISO
31000 jne. Turvapoliitika ja -plaani auditid, plaani
miinimumnouded, pakkumuste hindamise kriteerium:
minimaalse punktisumma turvaplaan.

Toovotja organisatsiooni digitaalne turvalisus

Voimalik, et ABDO 2017 (osad). Kaaluge selles kontekstis ka nn
andmeturbe hindamise iihiseid kriteeriume koos jarkjargulise
sertifitseerimisstisteemi ja andmeturbe vastastikuse tunnustamise
siisteemiga

https://www.commoncriteriaportal.org/.

Infoturbe sertifikaadi kvalifitseerimise tingimuse naide: TAPA on
kiiberturbe nouete standard, mis on valja tootatud 2018. aasta
6pus https://www.tapaonline.org/tapa-cyber-security-
standards Kui tegemist on tundliku teabe haldamise ja/voi
sailitamise teenuste hankimisega, voib olla noutav ka ISO-
27001:2017 sertifikaat (voi samavaarne). See standard kasitleb
infoturvet ja asendab varasemad selle valdkonna standardid.
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Joonealused markused

1Vt ka Riigi julgeoleku Kiirkontrolli meetod riigihangete puhul ning riigi julgeoleku riskianaluis riigihangete puhul.
Télkija mdrkus: Belgias kasutatakse kiirkontrolli meetodi nimetamiseks ,,Quickscan meetodiks“.

12 Riigi julgeoleku kiirkontrolli meetod riigihangete puhul - ndnda arvestate riigi julgeolekuriskidega, Sise- ja
kuningriigisuhete ministeeriumi valjaanne koostoos riikliku terrorismi tokestamise ja julgeoleku koordinaatoriga,
august 2018 | 117631.

3 Riigi julgeoleku riskianaliilis riigihangete puhul - nénda arvestate riigi julgeolekuriskidega, Sise- ja kuningriigisuhete
ministeeriumi valjaanne koostoos riikliku terrorismi tokestamise ja julgeoleku koordinaatoriga, august 2018 | 117632.

4 Vtlk 2 - Quickscan-meetod.
5 Aw 2012 artiklid 2.38 ja 2.39.

6  Rahvusvahelised piirmaarad vastavalt 2012. aasta riigihangete seadusele ning kaitse- ja julgeolekuvaldkonna hangete
seadusele kuni 1. jaanuarini 2019 https://www.pianoo.nl/nl/regelgeving/drempelwaarden-europees-aanbesteden.

ECLI:EU:C:2016:247, punkt 29 ja HR 18. mai 2018, ECLI:NL:HR:2018:722, p. 3.4-3.5.
8Vt Aw 2012 artiklid 2.38 ja 2.39.
9 Vrd direktiivi 2009/81/EU Il lisa ADV artiklid 2.29 ja 2.30 teenuste kohta.
10 Vrd Kaitsetdostuse strateegia memorandum, punkt 4.1.3., k 28.

11 Maisted ,riigihankeleping®, ,kontsessioonileping” ja ,erisektori leping“ on eeldatavasti tuttavad. Erisatteid
(segalepingute) kohta, mis kuuluvad osaliselt Uhe ja osaliselt teise korra alla, ei kasitleta.

12 Vrd Euroopa Kohtu 20. martsi 2018. aasta otsus kohtuasjas C-187/16, Austria riigitriikikoda.
13 Vrd ADV artikkel 1.3 5ige 2.

14Vt valjavote noukogu 15. aprilli 1958. aasta otsusest 255/58, Briissel, 10. november 2008, 14538/08, limiteeritud,
institutsioonidevaheline toimik 2007/0280 (COD). Direktiiv 2009/81/EU hdlmab konkreetselt selles loetelus sisalduvat
sojavarustust, kuid selle reguleerimisala on ka laiem. See hdélmab ka tooteid, mis on algselt kavandatud
tsiviilotstarbeliseks kasutamiseks ja hiljem kohandatud s6jaliseks otstarbeks. Loetelu on uldine ja seda tuleb tolgendada
avaralt, vottes arvesse tehnoloogia, hankepoliitika ja sojaliste vajaduste arengut, mis toob kaasa uute materjaliliikide
viljatootamise, niiteks liidu iihise s6jaliste kaupade nimekirja alusel (vt kaalutl. 10 direktiivi 2009/81/EU péhjenduses).

15 Vrd direktiivi 2009/81/EU péhjendustes 16 ja 17 ning ADV artikkel 2.1 |Gige 2.
16 Vrd direktiivi 2009/81/EU péhjendustes 16 ja 17 ning ADV artikkel 2.1 lGige 2.

17 Vastavalt VIRBI 2013 artikli 2 loikele 2 kohaldatakse selle satteid lisaks valitsuse infoturbe maaruse otsusele (VIR
2007) ja valitsuse turvalisuse maarusele otsusele (BVR 2013).

18 Aw 2012 1.7 sissejuhatav lause ja alapunkt b ja muu hulgas Euroopa Kohtu 20. martsi 2018. aasta otsus kohtuasjas C-
187/16, Austria riigitriikikoda ECLI:EU:C:2018:194, punktid 104-107.

19 ADV kujutab endast direktiivi 2009/81/E0 rakendamist. Vrd MK riigisekretiri Keijzeri 7. veebruari 2018. aasta kirja
esindajatekojale kaitse- ja julgeolekupoliitika riigihangete seaduse olukorra kohta,
lk 1ja lk 5.

20 Aw 2012 peatiikid 1.2-1.4 ei kehti hankelepingute suhtes, mille suhtes kohaldatakse ADV-d.

21 Komisjoni talituste téodokument, hinnang direktiivile 2009/81/EU kaitse- ja julgeolekuvaldkonna riigihangete kohta,
Briissel, 30.11.2016, SWD(2016) 407 (oplik, k 48.

22 Vrd punkt 6.4.1.1, reguleerimisala piiritlemine, lk 107.
23 ADV artikkel 2.1.
24 See ilmneb muu hulgas ka Aw 2012 punkti 2.23 l6ike 1 punktidest b ja c.

25 Vrd tundliku materjali, tundliku t6o ja tundliku teenuse maisteid ADV artikli 1 6ikes 1 ja artikli 2 l6ike 1 sissejuhatavas
osas ning ADV punktides b ja d.

26Vt ka Traffic Light Protocol (TLP) https://www.us-cert.gov/tlp en https://www.us-cert.gov/sites/default/files/tlp/tlp-
v1.pdf. TLP-d kasutab ka infoturbeamet (IBD) kohalike omavalitsuste puhul
https://www.informatiebeveiligingsdienst.nl/traffic-light-protocol-tlp-codes/.

27 Ettepanek: Euroopa Parlamendi ja néukogu maarus, millega kehtestatakse raamistik Euroopa Liidus tehtavate
valismaiste  otseinvesteeringute  ldbivaatamiseks, COM  (2017) 487 final, 13. september 2017
http://www.europarl.europa.eu/meetdocs/2014_2019/plmrep/AUTRES_INSTITUTIONS/COMM/COM/2017/11-
22/COM_COM20170487 EN.pdf. Vrd ka N. Lavranos, Moned kriitilised kommentaarid ELi ettepaneku kohta
valismaiste otseinvesteeringute labivaatamiseks Euroopa Liidus, SEW, september 2018,

28 Vrd MK riigisekretdri Keijzeri 7. veebruari 2018. aasta kirja esindajatekojale kaitse- ja julgeolekupoliitika riigihangete
seaduse olukorra kohta. ADV kehtib ka detsentraliseeritud valitsusasutuste ja erisektori ettevotjate kohta, lk 2.

29 ADV artikkel 1.3. Peatiikk 1.2 sisaldab vordse kohtlemise, mittediskrimineerimise, labipaistvuse ja proportsionaalsuse
pohimétteid.
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ADV artikkel 1.1.

Modulaarne ABDO on tuletis avaliku teenistuse infoturbe-eeskirjadest (VIR) ja kaitse-julgeolupoliitikast (DBB). Need on
lile vaadatud ja muudetud seisuga 1. juuni 2017. Eelkoige on IT-turvalisust kasitlevat peatiikki oluliselt laiendatud
ja kohandatud vastavalt praegusele tehnoloogilisele arengule, pidades silmas suurenenud ohtu.

Muuhulgas on valitsussektori eriteabe turvalisuse otsuses (VIRBI 2013) satestatud keskvalitsuse (eri)teabe turvalisuse
eeskirjad. Iga ministeeriumi puhul on need eeskirjad Uksikasjalikult kirjeldatud julgeolekupoliitikas (vt Lk 2 ABDO
2017).

ABDO 2017, k7.
Vrd ADV artikkel 1.6 (proportsionaalsuse pohimote).

Vrd ADV artikkel 1.1 ADV ja Rakendusvaldkonna juhendmaterijal, viide Ares. (2016)764791 - 12.02.2016, |k 7. Tegemist ei tohi
olla andmetega, mida tuleb kaitsta eraelu puutumatuse, andmekaitse voi majanduslike huvide téttu.

Aw 2012 artikli 1.4 6ike 1 punktid a ja b ning lbige 3.

Vrd ADV artikkel 2.3 bige 2.

ADV artikli 1.5 kohaselt peavad avaliku ja vorgustikusektori hankija tegutsema labipaistvalt.

Parlamendi dokumendid Il 2010/2011, 32 440, nr 11, lk 16.

Aw 2012 artikkel 1.4 (6ige 1 punkt b.

Parlamendi dokumendid 11 2010/2011, 32 440, nr 11, k 16.

See puudutab eelkdige teavitamise eeskirju, tahtaegu, vordse kohtlemise pohimétteid ja labipaistvust.
Aw 2012 artikkel 1.4 (6ige 1 punkt a ja b.

Vrd Aw 2012 artikkel 1.10 l5ige 3.

Aw 2012 1.7 sissejuhatav lause ja alapunkt b ja muu hulgas Euroopa Kohtu 20. martsi 2018. aasta otsus kohtuasjas C-
187/16, Austria riigitrilkikoda ECLI:EU:C:2018:194, punkt 104.

Vrd HR 3. mai 2013, ECLI:NL:HR:2013:BZ2900 ja HR 8. juuli 2016, ECLI:NL:HR:2016:1484.
Asjakohased elutdhtsate teenustega seotud tegevused on vee- ja energiavarustus ning transport.
Vrd vorgustikusektori hankija maaratlust Aw 2012 artiklis 1.1.

Artiklites 2.38 ja 2.39 satestatud menetluse kohaldamine sotsiaal- ja muude eriteenuste suhtes ei ole kohustuslik, vaid
on avaliku sektori hankija kaalutlusdigus (vt markus C. 2 artikli 2.38 juurde, Sdu Commentaar aanbestedingsrecht,
2018. aasta valjaanne, toimetanud Fischer-Braams, Van de Meent, Van Nouhuys ja Stelling wer f f Beintema, Lk
247).

Erimenetlused, mille eesmargiks ei ole avaliku voi vorgustikusektorile toetuse andmine, on samuti ideekonkurss,
raamleping ja diinaamiline hankestisteem (Parlamendi dokumendid Il 2015/2016, 32 329, nr 3, lk 42)

Vorgustikusektori hankija puhul nn valjakuulutamisega labiraakimistega menetlus.
ADV artikkel 2.18.

Vrd MK riigisekretari Keijzeri 7. veebruari 2018. aasta kiri kaitse- ja julgeolekupoliitika riigihangete seaduse seisu
kohta, Lk. 5.

Vrd Aw 2012 artiklid 2.32, 2.33, 2.36 riigihankelepingute ja Aw 2012 artiklid 3.36-3.38 vorgustikusektori lepingute ja
neis sisalduvate kitsendavate tingimuste kohta asjakohaste erandite kohaldamiseks.

Vrd ADV artiklid 2. 23-2. 25 ja neis sisalduvaid piiravaid tingimusi konealuste korvaldamise aluste kohaldamiseks.
ADV artikli 1.1 kohaselt on kriisiolukord: relvastatud konflikt, sdda voi mis tahes muu olukord, mille tagajarjel toimub
kahjulik sindmus, mis Uletab selgelt igapaevaelu kahjuliku siindmuse ulatuse ja mis kujutab endast tosist ohtu inimeste
elule voi tervisele voi takistab neid voi majutab oluliselt suure vaartusega materiaalset vara voi nduab meetmeid
elanikkonna varustamiseks eluks vajalike pohivajadustega voi olukord, mille puhul on oodata sellise kahjuliku stindmuse
toimumist vaga liihikese aja jooksul.

Vrd iihelt poolt Aw 2012 artikli 2.23 loike 1 punkt e ja artikli 3.22 l6ike 1 punkt b ning artikli 2a.15 l6ike 2 punktid a ja 3, teiselt
poolt direktiivi 2014/24/EL artikli 15 6iked 2 ja 3 ning direktiivi 2014/25/EL artikli 24 |6iked 2 ja 3 ning
direktiivi 2014/23/EL artikli 10 ldige 6.

Aw 2012 2. osa ja vastavalt 3. osa ja 2a. osa sarnaseid satteid ei kohaldata.

Nt Euroopa Kohtu 4. septembri 2014. aasta otsus kohtuasjas C-474/12, Schiebel Aircraft, ECLI:EU:C:2014:2139, punkt 34 ja seal
viidatud kohtupraktika. Vrd ka A-G Kokotti arvamus kohtuasjas C-187/16, punkt 71, Austria riigitriikikoda.

Aw 2012 artikkel 2a.15 ldige 2 punkt a, lGige 3.

ADV artikli 2.16 sissejuhatav lause ja punkt a. Vrd ELTLi artikli 346 l6ige 1 punkt a ja Euroopa Kohtu 20. martsi 2018.
aasta otsuse punkt 72 kohtuasjas C-187/16, Austria riigitrilkikoda, ECLI:EU:C:2018:194.

Vrd direktiivi 2009/81/EU pdhjenduses punkytis 20.
ADV artikli 2.16 sissejuhatav lause ja punkt b.
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Infoturbe juhendmaterjalist, siseturu ja teenuste peadirektoraat, viide Ares (2016) 765061 - 12.02.2016, kirjas lk 13
erinevad vahem sekkuvad lahendused.

Aw 2012 kohta vt punktis 5.1 nimetatud naide.

ADV kohta vt punktis 6.46 esitatud naiteid.

Vt lisas nditeid salajaseks tunnistamise kohta.

Vrd M.J.M. Essers ja A. J.M. Louwers, Riigi oluliste huvide kaitse ja hankekohustus, NtEr 2018/af l. 5/6, |k 198-204.

Vrd Euroopa Kohtu 20. mértsi 2018. aasta otsus kohtuasjas C-187/16, Austria riigitriikikoda, ECLI:EU:C:2018:194, punkt 72.
Vrd ADV artikli 2.16 sissejuhatav lause ja punkt a.

Vrd Euroopa Kohtu 20. maértsi 2018. aasta otsus kohtuasjas C-187/16, Austria riigitrikikoda, ECLI:EU:C:2018:194, punkt 72.

Vrd ADV artikli 2.16 sissejuhatav lause ja Aw 2012 artikli 2.23 |6ige 1 alapunkt a ja 3.22 loige 1 alapunkt a, millest
tuleneb, et avaliku véi vorgustikusektori hankija voib tugineda ELTLi artiklile 346

Vrd Euroopa Kohtu EL 20. martsi 2018. aasta otsus kohtuasjas C-187/16, Austria riigitriikikoda, ECLI:EU:C:2018:194,
punktid 72-79 ja Euroopa Kohtu 4. septembri 2014. aasta otsus kohtuasjas C-474/12, Schiebel Aircraft,
ECLI:EU:C:2014:2139, punkt 34.

Vt Euroopa Kohtu 20. martsi 2018. aasta otsus kohtuasjas C-187/16, Austria riigitrikikoda, ECLI:EU:C:2018:194, punktid 92
ja 93.

1958. aasta loetelu on {ildine ja seda tuleb tolgendada avaralt, vottes arvesse tehnoloogia, hankepoliitika ja séjaliste
vajaduste arengut, mis toob kaasa uute materjaliliikide valjatéGtamise, nditeks liidu Gihise s6jaliste kaupade nimekirja
alusel (vt kaalutl. 10 direktiivi 2009/81/EU pdhjenduses).

Vrd Euroopa Kohtu 4. septembri 2014. aasta otsus kohtuasjas C-474/12, ECLI:EU:C:2014:2139, punktid 33 ja 34.
Vrd Schiebel Aircrafti kohtuotsus, punkt 37.

Vrd MK riigisekretari Keijzeri 7. veebruari 2018. aasta kiri kaitse- ja julgeolekupoliitika riigihangete seaduse seisu
kohta, lk. 1 ja lk 6.

Nendes artiklites on satestatud konkreetsed erandid aluslepingu satete kohaldamisest ja sellest tulenevalt ka nendest
pohimotetest (sealhulgas direktiiv 2009/81/EU) tuleneva diguse kohaldamisest, kui see on odigustatud avaliku
julgeoleku huvides vai on vajalik liikkmesriigi oluliste julgeolekuhuvide kaitsmiseks .

Vrd selles kontekstis pdhj. 16 direktiivi 2009/81/EU pohjendus).

Infoturbe juhendmaterjalist, siseturu ja teenuste peadirektoraat, viide Ares (2016) 765061 - 12.02.2016, kirjas lk 13
erinevad vahem sekkuvad lahendused.

Vt ka https://www.pianoo.nl/nl/themas/integriteit/aan-slag-met-integriteit/integriteit-van-bedrijven/
uitsluitingsgronden-integriteit.

Vrd punkt 18 direktiivi 2009/81/E0 pohjenduses).

Euroopa Kohtu 16. detsembri 2008. aasta otsus kohtuasjas C-213/07, Michaniki, punkt 44.
Euroopa Kohtu 16. detsembri 2008. aasta otsus kohtuasjas C-213/07, Michaniki, punktid 47-49.
Euroopa Kohtu 16. detsembri 2008. aasta otsus kohtuasjas C-213/07, Michaniki, punktid 60-61.
Euroopa Kohtu 20. martsi 2018. aasta otsus kohtuasjas C-187/16, Austria riigitriikikoda, punkt. 93.

Vrd Kaitsetdostuse strateegia memorandum, Lk 33.

https://www.rijksoverheid.nl/actueel/nieuws/2017/02/16/kabinet-wil-wettelijke-voorwaarden-voor-overnames-
telecomsector.

Sellise aluse puudumisel ei tohi avaliku voi vorgustikusektor hankija ise teatavat teavet tundlikuks voi kaitstavaks
kuulutada. Vrd Rakendusvaldkonna juhendmaterjal, siseturu ja teenuste peadirektoraat, viide Ares (2016)764791 -
12.02.2016, lk 7.

ADV artikkel 1.7.

Vt WTO veebisaidilt, kes on GPA osalised. Hongkong naiteks on, aga Hiina Rahvavabariik ei ole:
https://.www.wto.org/english/tratop_e/gproc_e/memobs_e.htm.

Euroopa Kohtu 20. septembri 2018. aasta otsus kohtuasjas C-546/16, ECLI:EU:C:2018:752.
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1 Salajaseks tunnistatud hankelepingute naited
Madalmaades

11 Madalmaade naited hankelepingute salajaseks tunnistamise
erandi kasutamise kohta on esitatud 4. pohjenduses esitatud
ndidetes. On markimisvairne, et isegi uuemates otsustes ei
viidata ADV-le.'

12 Kisimus on selles, kas need otsused voiksid praeguses
moistes igal juhul ldbida Euroopa Kohtu 20. martsi 2018.
aasta otsuses kinnitatud vajalikkuse ja proportsionaalsuse
testi .2

13 Salajaseks tunnistamise naidetest paistab veel silma, et mitmel
juhul on kolmandatele isikutele ette ndhtud tdhtaeg, mille
jooksul nad voivad taotleda Giguskaitset kiirmenetluse vormis,
mis on sarnane artiklile 2.127 (Aw 2012) ja vastavale artiklile 2.118
(ADV). See soodustab labipaistvust ja tohusat diguskaitset.

2 Vabatahtlik eelteade labipaistvuse
suurendamiseks

21 Kehtiva diguse kohaselt on vdimalik valida vabatahtlik
eelteade kavandatava otselepingu sélmimise ldbipaistvuse
jaoks, nagu on osutatud vastavalt Aw 2012 artikli 4.16 ldikes 1
ja ADV artikli 3.3 16ikes 1.

22 Aw 2012 artikli 4.16 ldige 1 vdimaldab avaliku voi
vorgustikusektori hankijal vabatahtlikult tagada eelnev
labipaistvus, kui ta leiab - lithidalt 6eldes - et otselepingu
s6lmimine on lubatav. Kui ta avaldab lepingu s6lmimise
kavatsuse TenderNedi kaudu, ootab vahemalt 20
kalendripédeva enne lepingu s6lmimist ja selle aja jooksul ei
kasutata iihtegi diguskaitsevahendit, ei ole leping enam Aw
2012 artikli 4.15 16ike 1 punkti a alusel tithine.?

23 Teade peab sisaldama vahemalt Aw 2012 artiklis 4.17
nimetatud teavet, sealhulgas selget ja ithemottelist pohjendust
selle kohta, miks avaliku vdi vorgustikusektori hankija leiab, et
ta voib hankelepingu s6lmida ilma eelneva avaldamiseta.

24 Eespool nimetatu kehtib ka ADV puhul, kuigi seal kehtib 15-
paevane ooteaeg.*
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Vabatahtliku eelteate korral ei ole tagatud
oiguskindlus lepingu kehtivuse osas

Vabatahtliku eelteate korral viaheneb oluliselt véimalus, et
kohtud tuvastavad otselepingute tiihisuse. Samas ei ole
avaliku sektori hankijal ja ettevottel, kellega on otseleping
solmitud, taielikku diguskindlust, et kdnealust lepingut ei saa
enam kohtus vaidlustada.

Euroopa Kohtu Fast webi kohtuotsusest® nihtub, et vabatahtliku
eelteatega menetlus pakub taielikku diguskindlust hankijale ja
isikule, kellega leping on sdlmitud. Kohtuotsusest tuleneb, et
liikmesriigi kohtu iilesanne on hinnata, kas hankija toimis
valjakuulutamisega ldbirddkimistega menetlust kasutada
otsustades hoolikalt ja kas ta vois eeldada, et tehniliste pdhjuste
erandi tingimused olid tegelikult tdidetud.

Kokkuvottes voib seega, hoolimata vabatahtliku eelteate
labipaistvusest ja 20-pdevase ooteaja jargimisest enne lepingu
s6lmimist - isegi parast ooteaega -, liikmesriigi kohus olla
ikkagi sunnitud lepingu tithiseks tunnistama. Liikmesriigi kohus
voib siiski otsustada, et ta ei tiithista lepingut, kui tilekaaluka
avaliku huvi tottu on vajalik lepingu kehtima jaidmine.® Kahju
kannatanud ettevdtjad vdivad esitada kahju hiivitamise hagi
ka parast minimaalset ooteaega.”

Parast lepingu s6lmimist on see Madalmaade 6iguse kohaselt
vaid vdhesel maaral vaidlustatav. Riigikohus otsustas oma 18.
novembri 2016. aasta otsuses®, et riigihanke oiguse/seaduse
rikkumise tttu tehtud hankeotsuse tulemusena sélmitud leping
on vaidlustatav (kellegi muu kui ithe lepingupoole poolt) ainult
Aw 2012 artikli 4.15 punktis 1 nimetatud alustel. Muudel
juhtudel on see vaidlustatav iiksnes tahte puuduste korral ja
tsiviilseadustiku (,BW“) § 3:40 alusel tilihistatavuse voi
oigustiihisuse korral (muul pdhjusel kui riigihankediguse
rikkumine). Selle pohjuseks on hankemenetlusega seotud
erinevate huvide vaheline tasakaal ning sellega seoses ka see, et
tagada avaliku sektori hankijale ja selle isiku huvides, kellega ta
lepingu solmib, et ei tekiks iilemddrast voi pikaajalist
ebakindlust lepingu s6lmimise ja taitmise suhtes.
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Kiisimus on selles, kas see Riigikohtu seisukoht on kooskdlas
eespool nimetatud Euroopa Kohtu Fast webi otsusega, kui
Madalmaade kohus peab joudma jareldusele, et avaliku
sektori hankija ei tegutsenud hoolikalt ja ei saanud olla
seisukohal, et riigihanke erandite tingimused olid tegelikult
taidetud, kui ta vottis vastu otsuse sdlmida otseleping.

Amsterdami ringkonnakohtu hiljutise otsuse kohaselt ei
paku vabatahtlik eelteade otselepingu s6lmimise kavatsusele
leevendust. Kdnealusel juhul esitas kavandatava lepingu
osapoole konkurent pdrast vabatahtliku eelteate
avaldamist 20 pdeva jooksul sisulise hagi kavandatava
tdhtajatu arhiveerimislepingu solmimise kohta, mille
vaartus lletas 14 miljonit eurot. Kohus leidis, et avaliku
sektori hankija tuginemine erandile, mille kohaselt puudus
konkurents tehnilistel pdhjustel, oli kehtetu, kuna see ei
olnud piisavalt pohjendatud finants- ja logistiliste
tagajargedega ning iildise jarjepidevuse riskiga. Avaliku
sektori  hankijale tehti korraldus voétta tagasi
hankelepingu s6lmimise kavatsus, 16petada juba sélmitud
leping niipea, kui see on méistlikult phjendatud. Hankija
oli kohustatud korraldama uue hankemenetluse, milles hageja
sai osaleda’’

4 Salajaseks tunnistatud hankelepingute naited

41

Ametliku Teataja vdljaannetest tulenevalt toimus salajaseks

tunnistamine jargmistel juhtudel:

¢ Oigusasutuste riigihanked (Am. Teat. 1997, 197);

* muuseumiasutuste turvaseadmed (Am. Teat. 2001, 97);

¢ teenused, tarned ja t66d kuninglike paleede ja objektide
jaoks (Am. Teat. 2004, 66; Am. Teat. 2006, 53; Am. Teat. 2011,
18226);

¢ teenused, tarned ja t66d, mis on seotud Catshuisi ning
sinna praegu ja tulevikus kuuluvate hoonete ja objektide
ehitamise, paigaldamise, hooldamise ja sisustamisega
(Am. Teat. 2004, 128);

o vilisministri 4. aprilli 2008. aasta otsus Liibanoni
eritribunali ehitus-, hooldus- ja sisustustéddega seotud
teenuste, tarnete ja toode salajasuse kohta
(Am. Teat. 2008, 73).

o TenneT TSO B.V. juhatuse otsus tunnistada salajaseks uue
riikliku juhtimiskeskuse ehitamine (Am. Teat. 2009,
17504);

J&K riigisekretdri 28. martsi 2013. aasta otsus riskide
tuvastamise siisteemi RADAR edasi arendamise salajaseks
tunnistamise kohta, et rakendada juriidiliste isikute
kontrollimise seaduse sétteid (Am. Teat. 2013, 8502);
siseministri ja kuningriigisuhete ministri 17. aprilli 2013. aasta
otsus, millega tunnistatakse salajaseks reisidokumentide
taotluste haldamise, hooldamise ja toetamise korraldus (Am.
Teat. 2013, 11492);

haridus-, kultuuri- ja teadusministri 23. mai 2013. aasta otsus
muuseumiasutuste turvaseadmetega seotud pakkumiste
konfidentsiaalsuse kohta 2013 (Am. Teat. 2013, 15615);
politseiiilema otsus 15. juulist 2013, millega tunnistatakse
salajaseks teenuste, asjade ja to6de hankelepingud, mis on
seotud NSGBO Kkasuliini ja kontrollruumiga politsei
slisteemis (Am. Teat. 2013, 23170);

julgeoleku- ja justiitsministri 19. augusti 2013. aasta otsus
pakkumise konfidentsiaalsuse kohta seoses Vughtis asuva
eriti turvatud rajatise 5. tiksuse suletud
televisiooni/videomaatriksi véljavahetamisega (Am. Teat.
2013, 23835);

haridus-, kultuuri- ja teadusministri 2. oktoobri 2013. aasta otsus
riikliku  avalik-6igusliku ringhédélingu organisatsiooni
turvaseadmetega seotud pakkumiste konfidentsiaalsuse
kohta (Am. Teat. 2013);

elamumajanduse- ja avaliku teenistuse ministri 17. juuli 2014.
aasta otsus, millega kuulutatakse kuningakoja liikkmete elu- ja
tooruumide projekteerimise, ehitamise,
hooldamise  teenuste, asjade ja tddde
konfidentsiaalseks (Am. Teat. 2014, 21237);
elamumajandus- ja keskkonnaministri otsus AIVD ja MIVD
asukohtade kokkuviimisega seotud korralduste salajaseks
tunnistamise kohta (Allikas: vastates parlamendiliikmetele
Koolmees ja Verhoeven 23. novembril 2016);
eluasemeministri ja avaliku teenistuse 3. novembri 2016.
aasta otsus, millega tunnistatakse Binnenhofi kompleksi
renoveerimise ning Binnenhofi kompleksi kasutajate ajutise
elamise teenuste, asjade ja to6de lepingud salajaseks (Am.
Teat. 2016, 59812);

taristu- ja keskkonnaministri 4. septembri 2017. aasta otsus,
millega tunnistatakse salajaseks uue valitsuslennuki kditamise
ja hooldamise hankeleping (Am. Teat. 2017, 52871);
valisministri 14. septembri 2017. aasta otsus Rahupalee
hooldamisega seotud lepingute salajaseks tunnistamise kohta
(Am. Teat. 2017, 53302);

J&K ministri 19. oktoobri 2017. aasta otsus, millega
tunnistatakse salajaseks droonide tuvastamise ja héirimise
siisteemi hankeleping vanglateenuste sektorile (Am. Teat.
2017, 62477);

sisustamise ja
lepingud
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» sise- ja kuningriigisuhete ministeeriumi kantsleri 8.
novembri 2017. aasta otsus, 2017-0000550437, millega
tunnistatakse salajaseks teenuste, asjade ja tdode
hankelepingud iihise keskvalvekeskuse jaoks (Am. Teat. 2017,
66041);

o valisministri 1. martsi 2018. aasta otsus nr MinBuza-
2018.1054-18, privilegeeritud
esitamisega seotud hankelepingute salajaseks tunnistamise
kohta (Am. Teat.. 2018, 13509).

isikute isikutunnistuste

Eespool nimetatud otsuste seletuskirjad sisaldasid
argumente, millega pohjendati salajaseks tunnistamist ja seda,
miks vdhem sekkuvad meetmed ei olnud konealustel
juhtudel piisavad.

Eelnimetatud V&] ministri 19. oktoobri 2017. aasta otsuse
seletuskirjad annavad voimaluse - analoogselt
peatamisperioodiga parast Aw 2012 artikli 2.127 lepingu
s6lmimise otsuse teatavakstegemist - esitada 20 paeva jooksul
vastuvaiteid hankelepingu kehtetuks tunnistamisele 2012.
aasta riigihangete seaduse kohaldamisega kiirmenetluse

allgatamisega.10 Teadaolevalt ei ole seda kasutatud. Seda tehti
ka J&K riigisekretéri 19. augusti 2013. aasta otsusega.

Ka RADARi puhul avaldati salajase riigihanke kavatsus
esmakordselt 28. martsil 2013. aastal Ametlikus Teatajas,
muutes seega ,salajase hanke“ avalikuks ja avalikult
teadaolevaks. Pédrast vastuvdidete esitamise tdhtaja
(arvatavasti 20 pdeva) moddumist leiti, et turg ei ole
esitanud vastuviiteid ja otsus joustus."

Meile teadaolevalt on salajaseks tunnistamist kasutanud tiks
kord vorgustikusektori hankija (2009. aastal). Otsus avaldati
Ametlikus Teatajas ja selle vastu oli vdimalik esitada ajutiste
oiguskaitsevahendite kohaldamise hagi nelja nadala
jooksul.

Rangelt vottes ei ndua direktiivid 2014/23, 2014/24 ja
2014/25/EL, Aw 2012, direktiiv 2009/81/EU ja ADV salajaseks
tunnistamise otsuse avaldamist.

Selge on see, et salajaseks tunnistamine peab olema viimane
abindu (ultimum remedium) ja et tuleb kaaluda, kas riigi
julgeoleku riske ei saa valtida vahem sekkuvate meetmetega
voi kas riigi julgeoleku olulisi huve ei saa kaitsta vahem
sekkuvamate meetmetega kui salastamine.”

5 Vorreldavat asja ei olnud ja hanget ei korraldatud
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6 Vahene kohtupraktika salajaseks

6.

6.2

63

64

reisidokumentide
valjastamiseks liikkmesriikide iilene riigihange. Ka juhilubade
poolfabrikaatide tarnimine kuulutati toona vélja Euroopa
viljakuulutamiseta hankemenetluse raames."

Madalmaades korraldati varem

Kuid koos wuuendatud reisi- ja isikut tdendavate
dokumentidega, kus biomeetrilised andmed (saab) paigutada
kiibile, on kohaldatud salajaseks tunnistamist ilma riigihanke
avaldamiseta. Ka riigipassiga seoses kohaldati salajaseks

tunnistamist, samuti ilma avaldamiseta.

tunnistatud
hankelepingute kohta

Kohtupraktika  riigihankelepingu
tunnistamise kohta on vahene.

(vaieldava) salajaseks

Salajaseks tunnistamist hakati kohaldama - ja kohtud pidasid
seda Gigustatuks - umbes 2004. aastal liikkmesriikide vaheliste
andmesidevorkude  ja  pealtkuulamisseadmete  loomisel
kuritegevuse vastu vditlemise kontekstis."

Haagi ringkonnakohtu otsus Dami paleerenoveerimise (sise- ja)
valisprojekti salajaseks tunnistamise kohta (varasema) 9.
martsi 2006. aasta otsuse alusel, mis kasitleb kuningakoja
liikmete elu- ja to6ruumide riigihankelepingute salajaseks
tunnistamist (Am. Teat. 2006, 52), niitab, et kohtud kasitlevad
salajaseks tunnistamist (marginaalselt). Koénealusel juhul
vaadati 1abi see, kas minister oleks voinud madistlikult jouda
salajaseks tunnistamise otsuseni. Otsus ldbis piiratud
labivaatamise/kontrolli ja selle tagajdrjel ei pidanud RGD
riigihanget vilja kuulutama.”

Samuti seoses julgeoleku- ja justiitsministri otsusega
tunnistada salajaseks tegevused, sealhulgas t66d palee
valisfassaadiga Dami véljakul, otsustas Haagi kohus, et seda
voidakse marginaalselt 1dbi vaadata. Kohus otsustas, et
labipaistvuse vajadus puudub ja et minister oleks vdinud
moistlikult jduda otsusele tunnistada (kogu) viliprojekt

salajaseks."®
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Lisa2
Lepingutingimused —
ABDO naited
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Taust

Kaitseministeerium kehtestab kaitsevaldkonna lepingute iildiste
julgeolekunduete (ABDO) kaudu asutustele ja ettevotetele
julgeolekunduded seoses teabe, materjali, kaupade v&i
asjadega kaitsevaldkonna lepingute tditmisel. T66votja on
lepinguliselt kohustatud rakendama ABDO 2017-s kirjeldatud
turvameetmeid. Need on konkreetsed nduded juhtimise ja
organisatsiooni, personali, fiiiisilise keskkonna turvalisuse ja
infoturbe alal.

ABDO-s kasutatud turvanduded voivad olla eeskujuks ADV voi Aw
2012 alla kuuluvatele hankelepingutele ja neil on riigi julgeoleku
ohu komponent. Kui nduded on vajalikud ja proportsionaalsed,
voib need lisada lepingutingimustena.

Juhtimine ja korraldus

Uldteave:

+ Lepingu loppemisel kaotavad kehtivuse koik sellega seotud
load. Enne seda peab t66votja, kui on tegemist uue osapoolega,
kes t60 iile votab, tagama selle nduetekohase iileandmise.
Seejérel peab t06votja tagastama tellija esitatud teabe tellijale
voi selle hdavitama.

Kontroll ja ettevdtte struktuur:

o Toovotia teavitab tellijat kirjalikult igast kavandatavast
muutusest ettevotte struktuuris, omandis ja/vdi osaluses.
Seejarel voib tellija otsustada to6vatjaga lepingu 16petada.

o Toovotja teatab tellijale kirjalikult juhtide, kes ei ole
Madalmaade kodanikud, kavandatavatest ametisse
nimetamistest. Seejdrel voib tellija otsustada toovotjaga
lepingu l6petada.

+ Toovotja teavitab kavandatavast koostoost valisriikide
ettevotete voi valitsusasutustega tellijale kirjalikult. Seejdrel
voib tellija otsustada tdovdtjaga lepingu lopetada.

» Toovotja teatab kavandatavast jagunemisest, strateegilisest
ithinemisest, eelseisvast osalisest voi tiielikust tilevotmisest,
ettevotte  sulgemisest, maksete  peatamisest  voi
pankrotistumisest tellijale kirjalikult. Seejarel voib tellija
otsustada to6votjaga lepingu lopetada.

» Too6vOtja teatab dritegevuse, tarnete kavandatavast muutmisest
tellijale kirjalikult. Seejarel voib tellija otsustada toovotjaga

s6lmitud lepingu 16petada.

o Toovotja selgitab, mis (osas) ettevottes ja millises asukohas
hankeleping sdlmitakse ja plitiab seda nii palju kui voimalik teha
iihes selgelt dratuntavas ning diguslikult ja organisatsiooniliselt
kaitstud ettevdttes voi selle osas.

o Toovotja tagab, et suur hulk tundlikku teavet avaldatakse,
toodeldakse ja sdilitatakse ainult Madalmaade territooriumil.

Turbeteadlikkus:
» Toovotja rakendab turbeteadlikkuse edendamise programmi, milles
osalemine on kohustuslik ja méddetav.

Logistikaahelad:
o Toovotja teatab tellijale eelnevalt kdigist soetuse raames
kavandatavatest  allhangetest  kohalike  v6i  valismaiste

alltoovotjatega. Tellija teeb otsuse selle kohta ja annab vdimaluse
korral loa.

Ajakirjandus, internet, sotsiaalmeedia, viljaanded, salvestused jne:

» TG66vOtja ja tema tootajad ei tohi ilma tellija eelneva ndusolekuta
mingil viisil avalikult avaldada, millist hankelepingut nad
tellijale tdidavad .

Turvaintsidendid:
o Turvaintsidentide pohjustajate suhtes on vdimalik rakendada
distsiplinaarmeetmeid.

Personal

Julgeolekukontroll, VGB ja VOG:

o Tellija kinnitab ametliku juurdepddsu loaga ametikohtade
nimekirja. Té6votja juurdepddsu loaga ametikohtade to6tajad
peavad allkirjastama konfidentsiaalsuslepingu. Vajaduse korral
taotleb  td6vdtja  julgeolekukontrolli
juurdepadsu loaga ametikohtade td6tajatele.

o T66votja madrab ainult Madalmaade kodakondsusega todtajaid
juurdepddsu loaga ametikohtadele, mis nduavad juurdepéésu
suurele hulgale tundlikule teabele. Kui tdootaja ei ole

luureteenistuste

Madalmaade kodanik, peab tema mééaramine juurdepaasu loaga
ametikohale saama tellija ndusoleku.

Juurdepddsu loaga ametikohalt vabastamine:
o Pérast lepingu 16ppemist antakse tellijale kdik digitaalsed kaitstavad
huvid (KH) .

Reisimine vilismaale:

» Toovotja teatab tellijale juurdepadsu loaga ametikohal oleva isiku
tooreisidest ja/voi eraviisilistest viibimistest valismaal.
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Fiitisiline

Korralduslikud meetmed:

« Fiisilist juurdepadsu KH-ga andmetele saab kontrollida kuni
individuaalse tasandini.

¢ Juurdepidas KH-le voi andmetele on antud ainult kaheastmelise
autentimise kaudu.

+ Ainult volitatud to6tajad saavad iseseisva juurdepaisu KH-le
voi andmetele, milles on KH.

+ Koikides KH-ga andmetega seonduvas ndustavad volitamata
tootajaid volitatud todtajad. Volitamata isikute isikusamasus on
eelnevalt kindlaks tehtud ja registreeritud. Sellekohast arvestust
séilitatakse vahemalt liks aasta ja see esitatakse tellijale
taotluse korral.

+ Kdigis andmetes, kus KH on véi véivad olla, on kohaldatud ,puhta
laua pohimétet” ja ,puhta ekraani phiméotet”.

Elektroonilised meetmed:

* KH ruumides on lubatud kasutada ainult neid elektroonilisi
seadmeid, mis on vajalikud hankelepingu tditmiseks.

+ Paigaldatud on toimiv elektrooniline andmetele juurdepdasu
siisteem. See sisaldab logisid, mida sailitatakse vdhemalt
aasta jooksul.

Fiiiisiline sdilitamine, to6tlemine ja arendamine:
o Eriandmed registreeritakse ja neile antakse kordumatu
eksemplarinumber.

Kiibervaldkond

Infoturbepoliitika:
» On olemas kiiberturbe poliitikadokument.

Infoturbe korraldamine:

» Organisatsiooni digitaalse taristu turvalise (ilesehituse iile
teostatakse jarelevalvet.

o T6o6votja esitab tellijale organisatsioonile kuuluvad vélised IP-
aadressid ja domeeninimed.

o ToovOtja peab registreerimise teel jalgima koigi
organisatsiooni  poolt vastuvdetud vdi hallatavate
digitaalsete KH asukohta, védljaandmist, vastuvétmist ja
péritolu.

» Kehtestatud on meetmed, millega tagatakse pahavaravastase
tarkvara ajakohane kasutamine mobiilseadmetes.

o Pdrast kaotsiminekust vdi vargusest teatamist suletakse kohe
sideithendus kesksete rakendustega.

» Kaugjuurdepddsu (kaugto6) puhul Kkasutatakse tellija
heakskiiduga lahendust (lahendusi) ja vahendeid.

Varade haldamine:

+ Teabe koostaja teeb salastatuse taseme ettepaneku ja kohaldab
seda teabele. Kiiberturvalisuse ametnik Kkinnitab teabe
salastatuse taseme.

Juurdepddsukontroll:

¢ Juurdepids on ainult volitatud kasutajatel.

+ Siisteem takistab volitamata juurdepaasu.

+ Vorkude ja vorguteenuste kaugjuhtimine ei ole lubatud.

* Loodud on protsess, mille kohaselt on kaughooldusele
juurdepads ainult siis, kui see on hddavajalik, ja ihenduse saab
aktiveerida ainult volitatud ametnik.

¢ Kasutajatel on volitused ainult ulatuses, mis on vajalik nende

iilesannete tditmiseks (teadmisvajadus, kasutamisvajadus).

¢ Varundusandmed hoitakse sellises kohas, mis on valitud nii, et algses
asukohas toimuv intsident ei kahjustaks varukoopiaid.

+ Futsiline ja loogiline juurdepdads varundusele, nii
siisteemiketastele kui ka andmetele, on korraldatud nii, et koik
volitatud isikud saavad neile juurdepaasu.

Kriiptograafia:

¢+ Kriiptograafiliste haldusmeetmete kasutamise poliitika: KH
kaitsmiseks on kasutatud kliendi heakskiiduga kriiptograafilisi
kaitsemeetmeid, komponente ja menetlusi.

Toimingute turvalisus:

* On olemas eraldi keskkonnad arenduse, testimise, vastuvdtu ja
tootmise (OTAP) jaoks. Nende keskkondade siisteemid ja
rakendused ei mojuta teiste keskkondade siisteeme ja rakendusi.

« Uhelt poolton fiiiisiliselt eraldatud arendus- ja testimiskeskkonnad
ning teiselt poolt vastuvdtu- ja tootmiskeskkonnad.

¢ Kasutajatel on OTAP-siisteemide puhul eraldi kasutusprofiilid, et
vahendada vigade ohtu. Selgelt peab olema néha, millises siisteemis
tootatakse.

o Kui on olemas katse- voi laborikeskkond, siis on see fusiliselt
eraldatud teistest keskkondadest.

Tarkvara paigaldamine operatsioonisiisteemidesse:

o Ainult volitatud IT-to6taja saab funktsioone ja tarkvara paigaldada
voi aktiveerida.

o Tarkvara paigaldatakse tootmiskeskkonda alles pdrast ametliku
testimis- ja vastuvotumenetluse 16puleviimist.

+ Kasutatakse ainult tellija tarkvara, millele on ette nahtud hooldus
(versioone).

o Tehniliste turvaaukude haldamine:

» Kehtestatud on protsess tehniliste turvaaukude tuvastamiseks ja
sulgemiseks; see hdolmab vahemalt labistuskatseid, turvaaukude
riskianaliilise ja paikamist.
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Eraldamine vorkudes:

o+ Vork, milles siilitatakse KH, ei tohi olla thendatud iihegi teise
vorguga, valja arvatud juhul, kui on kohaldatud tellija
heakskiiduga menetlusi ja vahendeid.

Tarnijasuhete infoturbepoliitika:

+ Kui KH-keskkonna haldamisega tegeleb viline osapool, siis on
tellija andnud sellele osapoolele volituse.

+ Kui KH andmete siilitamist on hdlbustanud véline osapool, on
tellija andnud sellele osapoolele volituse.

Muu (mitte ABDO-st):

» Toovotjal on kehtiv tegevuse deklaratsioon (VOG). VOG
peab olema véljastatud asjaomase ametikoha ja sellega seotud
tegevuste kohta ning ei tohi olla vanem kui kuus kuud.

» TG66vOtja teenuseid osutavad véi asju tarnivad tootajad peavad
oskama hollandi keelt nii suuliselt kui ka kirjalikult.

» To6votja peab olema valmis registreeruma kaubanduskoja
juures, et ettevote alluks Madalmaade oigusaktidele
(Madalmaades registreeritud aritihing).

+ Kui t66votja ei asu Madalmaades, kasutatakse auditeerimiseks
ja muuks kontrolliks kolmandat séltumatut osapoolt. Selle
osapoole otsustab tellija. Audiitor v&ib korraldada
etteteatamata auditeid.

o Kui toovotja tootab tundliku teabega voi tal on sellele
juurdepdds, tuleb registreerida vdhemalt jargmised
tootlemistoimingud: kogumine, muutmine, ndustamine ja
kustutamine. T60vGtja saab individuaalsel tasandil ndidata,
kes milliseid tegevusi on teinud. Logimisandmed on
uurimiseks kattesaadavad vahemalt kuus kuud.

» Toovotja teostab paigaldus-, juhtimis- ja muid tegevusi tellija
asukohas.

+ Seadmete tarnimisel: kdik partiidena tellitud seadmed peavad
olema tdiesti identsed.

+ Seadmete vdi komponentide véiljavahetamisel peab td6vatja
kustutama nendesse seadmetesse salvestatud andmed
sertifitseeritud andmekustutusprogrammiga. See
registreeritakse aruandes, mis sisaldab seadme véi
komponentide mudelit, seerianumbrit ja teenusnumbrit.
Selline aruanne tuleb esitada tellijale enne seadmete ja/voi
komponentide véljaviimist asukohast.
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