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1. Sissejuhatus ja kontekst

Riiklik riskihinnang (edaspidi ,RRH*) on uuring, mille eesmark on tuvastada, hinnata ja teadvustada
rahapesu ja terrorismi rahastamisega seotud riske, ohte ja norkusi. RRH toob vilja konkreetse riigi
rahapesu ja terrorismi rahastamisega seotud riskid ning levinuimad ebaseadusliku tulu pesemise voi
terroriaktide rahastamise viisid.

Rahapesuvastase tookonna (edaspidi ,,FATF“): 1. soovituses. rohutatakse, et riigid peaksid koostama
riikliku riskihinnangu ning vétma meetmed (sh riskihindamistegevusi koordineeriva asutuse voi
mehhanismi méairamine ja vahendite rakendamine) rahapesu ja terrorismi rahastamise riskide
tulemuslikuks maandamiseks. Seega on riiklik riskihinnang pohialuseks, mis aitab edaspidi rakendada
riskipohist rahapesu ja terrorismi tokestamise kisitlust.

Lahtuvalt FATFi soovitusest koostas ja avaldas Eesti Vabariik (edaspidi ,Eesti“) 2015. aastal oma
esimese rahapesu ja terrorismi rahastamise riskide riikliku riskihinnangu (edaspidi ,2015. aasta
RRH"),s kasutades selleks Maailmapanga metoodikat.

Kaesolev dokument, ,Riiklik rahapesuvastase ja terrorismi rahastamise tokestamise riskianaliiiisi
metoodika“, on koostatud Riigikantselei tellimusel. Projekti rahastati Euroopa Liidu
iihtekuuluvuspoliitika fondide rakenduskava 2014—2020 prioriteetse suuna 12 ,Haldusvoimekus®
meetmest

12.2 ,Poliitikakujundamise kvaliteedi arendamine“ Euroopa Liidu Sotsiaalfondi kaudu. Projekti
algataja ja koostoopartner oli rahandusministeerium.

Metoodikadokumendi struktuur on jairgmine:

e sissejuhatavas peatiikis (1. peatiikk) kirjeldatakse juhendi eesmarki, kohaldamisala ja eristavaid
aspekte ning antakse iilevaade seostest koikide tasandite rahapesu ja terrorismi rahastamise
riskihindamisega seonduvate FATFi kohustuste ja riigitilese riskihindamisega;

e 2, peatiikis kisitletakse RRH halduspohimotteid, sealhulgas iileriikliku rahapesu ja terrorismi
rahastamise riskihindamise labiviimist ja konkreetseid holmatud sidusrithmi; ning

e 3. peatiikis esitatakse iildine iilevaade rahapesu ja terrorismi rahastamise riskide juhtimise
protsessi pohietappidest.

Dokumendi lisad sisaldavad rahapesu ja terrorismi rahastamise riskihindamisega seotud tdiendavat
teavet, kiisimustikke ning riskide kvantifitseerimiseks vajalikku Eesti riigi tasandi riskihindamisvahendit
(LERTR®).

Eestile sobivaima lihenemisviisi leidmiseks analiilisiti erinevaid (sh nt Maailmapanga, riigiiilese
riskihindamise,s FATFi, IMFi, MERi) metoodikaid ja riskihindamise kisitlusi. Leiti, et olemasolevaid
halduspiiranguid ja Eesti eripira arvestades sobib koige paremini kohandatud kasitlus, milles
kasutatakse dra nimetatud metoodikate parimaid tavasid.

1Rahapesuvastane t66kond (FATF ehk Financial Action Task Force) on soltumatu valitsustevaheline organ rahapesu ja terrorismi ning
massihavitusrelvade leviku rahastamise vastase poliitika véljato6tamiseks ja edendamiseks. FATFi soovitusi tunnustatakse kogu maailmas
rahapesuvastase ja terrorismi rahastamise tokestamise standardina. FATFi {iksikasjalikum kirjeldus on peatiikis 1.2.

2 FATFi soovitused: http://www.fatf-

gafi.org/media/fatf/documents/recommendations/pdfs/FATF%20Recommendations%202012.pdf.

32015. aasta RRH: https://www.rahandusministeerium.ee/et/finants-ja-ettevotluspoliitika/rahapesu-ja-terrorismi-rahastamise-tokestamine.
4+World Bank Group, National Risk Assessment Tool Guidance Manual, jaanuar 2015.

s Riigiiilese riskihindamise aruanne: https://ec.europa.eu/info/policies/justice-and-fundamental-rights/criminal-justice/anti-money-
laundering-and-counter-terrorist-financing_en.


http://www.rahandusministeerium.ee/et/finants-ja-ettevotluspoliitika/rahapesu-ja-terrorismi-rahastamise-tokestamine

Metoodika koostamisel analiiiisiti ja vOeti arvesse muu hulgas jargmisi Eesti eriparasid:

Eesti turu struktuur: Metoodika on kohandatud Eesti turu olemasolevatele sektoritele. Ulevaade
Eesti sektoritest on peatiikis 1.5. Metoodikas kirjeldatakse ka neile sektoritele omaseid norkusi —
nii Eestile omaseid kui ka laiemas maailma kontekstis teada olevaid rahapesu ja terrorismi
rahastamist voimaldavaid norkusi;

Eesti viimase aja arengud rahapesuvastase voitluse ja terrorismi rahastamise tokestamise alal:
Metoodika pohineb Eesti riskikeskkonna kohta kogutud teabel. Riskikeskkond méaaratleti peatiikis
3.1.1 kirjeldatud riigi riskiprofiili eelanaliiiisi raames;

Geopoliitilised olud. Metoodikas on arvestatud riigi geograafilisest asendist tulenevate ohtudega,
analiilisides selleks muu hulgas Eesti rahapesu andmebiiroolt saadud infots; ning

Riigi ressursside piiratus. Metoodikaga nihakse rahapesuvastase ja terrorismi rahastamise riskide
juhtimiseks ette riskipohine ldhenemisviis, mida on iiksikasjalikumalt kirjeldatud peatiikis 2.4. See
lahenemisviis aitab riigil suunata maksimaalse hulga ressursse rohkem tahelepanu vajavatesse
sektoritesse ning rakendada viiksema riskiga sektorites vihemkoormavat menetlust. Lisaks sellele
nihakse metoodikaga ette halduskoormuse vihendamise viisid, mis ldbivad kogu dokumenti (st
teatud riskisektoritele on 3. peatiikiga ette nihtud vihemkoormav hindamine).

Metoodika loomisel tehti koostood Eesti avaliku ja erasektoriga, et saada igakiilgne iilevaade Eesti
riskikeskkonnast, tagada metoodika riigispetsiifilisus ning mudelit hiljem ka testida. Testimiseks tehti
muu hulgas jargmist:

¢ korraldati rida seminare nii erasektori kui ka avaliku sektori esindajatega, et saada iilevaade Eesti

riskidest:

o avalik sektor — rahandusministeerium, justiitsministeerium, Finantsinspektsioon (edaspidi
,FI¥), rahapesu andmebiiroo (edaspidi ,RAB“), Politsei- ja Piirivalveamet, kriminaaltulu
tuvastamise biiroo, prokuratuur, siseministeerium, Notarite Koda;

o erasektor — Eesti Pangaliit, Vabaiihenduste Liit, Eesti Audiitorkogu, Eesti Raamatupidajate
Kogu, Eesti Hasartméangude Korraldajate Liit ja Eesti Kinnisvarafirmade Liit;

analiilisiti Eesti rahapesuvastaseid ja terrorismi rahastamise tokestamise oigusakte, et saada
iilevaade kontekstist ning potentsiaalsetest rahapesu ja terrorismi rahastamisega seotud riskidest,
mida RRH koostamise faasis pohjalikumalt analiiiisida (nt poordtdendamine); ning

analiiiisiti Eesti luurearuandeid ja riigiriskiinfot, et selgitada vélja Eesti tiitipriskid (vt Lisa 2).

6 Rahapesu andmebiiroo juhendid: https://wwwz2.politsei.ee/et/organisatsioon/rahapesu/juhendid/.



1.1 Metoodikat eristavad aspektid

Metoodika peaks juhinduma Eesti riiklikest eriparadest. Sellega seoses oleme arvesse votnud muu hulgas
riigi ettevotlusvaldkondi, peamisi riskitegureid, levinumaid eelkuritegusid ning hiljutist rahapesu ja
terrorismi rahastamise ennetamise aruannet.;

Seda RRH metoodikat eristavate aspektide loetelu on jargmine:

1.

riigi eripidrade arvessevotmine, arvestades Eestile ja kogu Baltikumile iseloomulikke
siisteemseid rahapesuriske;

toenduspohisuse tihtsuse rohutamine koikides jareldustes, et suurendada
objektiivsust. Toenduspohisus on oluline, et vihendada hinnangute subjektiivsust ning
piirata hindaja isiklike arvamuste, kogemuste ja tausta moju;

tulemuste parem kvantifitseerimine, milleks on esitatud juhised iiksikute otsustustegurite
hindamiseks;

keskendumine Eesti rahapesuriskidele ja terrorismi rahastamise riskidele. Vastavad
riskitiipoloogiad on vilja selgitatud uurimist66 kdigus ja kogutud Eesti jarelevalveasutuste ja
turuosalistega peetud seminaridelt. Rahapesuriskide puhul on kaalutud erinevaid olemuslikke
aspekte, 1ahtudes Eesti praegusest turustruktuurist;

Eesti avaliku ja erasektori halduskoormuse vihendamine, toetades neid joupingutuste
paremal koordineerimisel ning niahes ette vihemkoormava hindamismenetluse sektoritele, kus
rahapesu ja terrorismi rahastamise risk on vaiksem.

1.2 Taust

Rahapesu on protsess, mille kdigus kurjategijad peidavad voi varjavad kuritegelikul teel saadud
rahaliste vahendite identsust, algset kuuluvust ja allikat. Rahapesu 16ppeesmark on jiatta mulje, et
protsess sai alguse Gigusparasest allikast. Rahapesu toimub iildjuhul kolmes etapis: paigutamine,
laotamine ja integreerimine.

Paigutamine on rahapesu esimene etapp, mille kiigus fiiiisiline isik paigutab ebaseaduslikust
tegevusest saadud tulu finantssiisteemi. Rahapesu klassikaline meetod on nn struktureerimine,
millega sularaha jaotatakse vidiksemateks (rahapesuvastaste teatamisnduete kiinnise alla
jaavateks) sissemakseteks, et viltida rahapesukahtlusi. Teine meetod on rahapesu labi ettevotluse,
mille kdigus kurjategijad kasutavad seaduslikke arisid kuritegelikul teel saadud raha liikumise
varjamiseks naiteks kaupade vaartust arvetel iile voi alla hinnates.

Laotamise etapil on pohieesmargiks kaotada seos kuritegelikul teel saadud raha ja selle allika
vahel. Selleks kasutatakse keerukaid mitmekihilisi finantstehinguid, et raskendada tehingute
jalitamist. Raha vo6ib liikuda elektrooniliselt eri kontode vahel ja eri riikidesse. Kurjategijad
kasutavad sellist raha ka finantsvarade, niiteks aktsiate ostmiseks.

Integreerimine on rahapesu viimane etapp, mille kiigus raha jouab nailiselt usaldusvaarsest
allikast tagasi kurjategijale, enamasti pangandussiisteemide kaudu. Tavaliseks meetodiks on vara
miiiik, mille tulemusena pestud raha taasintegreeritakse majandusse (st kurjategijad kasutavad
vara ostmiseks riiulifirmasid ning sellise vara miitigist saadav tulu on nailiselt seaduslik). Teise
meetodina asutavad kurjategijad varifirmasid riikides, kus ariiihingusaladus on seadusega
rangelt kaitstud.

7

Rahapesu ja terrorismi rahastamise tokestamise valitsuskomisjoni analiilis ja ettepanekud:

https://www.rahandusministeerium.ee/sites/default/files/rahapesu_tokestamise_valitsuskomisjoni_analuus_ja_ettepanekud.pdf.


http://www.rahandusministeerium.ee/sites/default/files/rahapesu_tokestamise_valitsuskomisjoni_analuus_ja_ettepanekud.pdf

Terrorismi rahastamine tihendab terroristliku tegevuse mis tahes vormis rahalist toetamist.
Terrorismi rahastamine on rahapesuga tihedalt seotud, kuna moélema puhul varjatakse raha paritolu.
Terrorismi rahastamise eesmark on suunata seaduslikul voi kuritegelikul teel saadud raha terrorismi
toetuseks. Finantsterroristid teevad seda iildjuhul vaiksemates summades, kui rahapesu puhul,
kasutades mitmesuguseid tuvastamist ja tokestamist raskendavaid meetodeid. Terrorismi rahastamise
meetoditeks on niiteks raha liigutamine registreerimata rahateenuseplatvormide ja pangaautomaatides
tehtavate rahvusvaheliste tehingute kaudu, uute veel vilja kujunemata elektrooniliste maksesiisteemide
kaudu voi 1abi heategevuslike ja mittetulunduslike organisatsioonide.

Terrorismi rahastamine ja rahapesu erinevad uurimise eesmairgi poolest. Terrorismi rahastamise
uurimise eesmargiks on takistada fiiiisiliste isikute juurdepaasu rahale, mida voidaks tulevikus kasutada
terrorikuritegude rahastamiseks. Seevastu traditsioonilise rahapesu uurimise eesmark on tuvastada
raha seoses juba sooritatud kuriteoga ning jatta kurjategija ilma kuritegelikul teel saadud
majanduslikust kasust. Nii rahapesu kui ka terrorismi rahastamine on kuriteod, mis kahjustavad
majandust ja kogu iihiskonda.

Massihavitusrelvade leviku rahastamine on raha voi finantsteenuste voimaldamine tuuma-
ja keemiarelvadega seotud tehnoloogia, teenuste voi oskusteabe loomiseks, omandamiseks,
edastamiseks ja eksportimiseks riiklikke ja rahvusvahelisi digusakte rikkudes.

Seega voib massihavitusrelvade leviku rahastamine iihtlasi olla terrorismi rahastamine, juhul kui rahaga
toetatakse terroristlikke organisatsioone. Tegemist v0ib olla ka riikliku rahastamisega, juhul kui
rahastamise eesmirk on aidata riigil massihavitusrelva hankida. Nimetatud tehingud voivad niida
tavaparase kaubandustegevusena ja ldbida finantskanaleid, ehkki tegelikult on need struktureeritud raha
paritolu varjamiseks. Fiiiisilised isikud voivad sellise raha lilkumisele kaasaaitamisest kasu saada.

Massihavitusrelvade leviku rahastamine v6ib suurendada maailmas ebastabiilsust ja tuua potentsiaalselt
kaasa katastroofilisel hulgal surmajuhtumeid, juhul kui massihavitusrelvad vilja tootatakse ja neid
kasutatakse. Seetottu peavad riigid suutma rahapesu, terrorismi rahastamist ja massihavitusrelvade
leviku rahastamise riske tuvastada ja neist aru saada ning votta ennetusmeetmeid.

1.3 Eesmark ja ulatus

RRH metoodika eesmirk on anda Eestile soovituslikud juhised rahapesu ja terrorismi rahastamise
riskide hindamiseks riigi tasandil. RRH metoodika holmab ka nduet, et rahapesu ja terrorismi
rahastamisega seotud riske tuleb hinnata ja ohjata vastavalt rahapesu ja terrorismi rahastamise
tokestamise seaduseles (edaspidi ,,RahaPTS*). Metoodika on suunatud kéikide RahaPTSis méaratletud
sidusrithmadele ja kohustatud isikutele.

Nagu peatiikis 2.4 iiksikasjalikumalt kirjeldatud, lahtuti RRH metoodika viljatootamisel riskipohisest
lahenemisviisist ning voOeti arvesse parimaid rahvusvahelisi tavasid. Riskipohine ldhenemine
voimaldab riikidel votta meetmeid nii, et oma joupingutusi t6husamalt suunata (st ressursse
tohusamalt sihitada ning votta ennetavaid meetmeid vastavalt riskide olemusele).

Riskihindamine on oluline samm haistitoimiva riskipohise rahapesuvastase ja terrorismi rahastamise
tokestamise mehhanismi loomiseks riigi tasandil. Rahapesu ja terrorismi rahastamise riskide
hindamise kidigus maarab Eesti kindlaks, kuidas tuvastatud rahapesu- ja terrorismi rahastamise riskid
riiki mojutavad, analiiiisides selleks ohtude tGendosust ja tagajargi ning seonduva riikliku jarelevalve
tohusust (st haavatavust).s

s Rahapesu ja terrorismi rahastamise tokestamise seadus: https://www.riigiteataja.ee/akt/113032019126?leiaKehtiv.
o FATF Guidance for a risk-based approach: effective supervision and enforcement by AML/CFT supervisors of the financial sector and law

enforcement: http://www.fatf-gafi.org/publications/fatfrecommendations/documents/rba-effective-supervision-and-enforcement.html. 5


http://www.riigiteataja.ee/en/eli/521122017004/consolide
http://www.fatf-gafi.org/publications/fatfrecommendations/documents/rba-effective-supervision-and-enforcement.html

RRH kasutajateks on poliitikakujundajad, jarelevalveasutused, erasektor jt. RRH tulemustest on
kasutajatele mitmesugust kasu soltuvalt konkreetse kasutaja liigist. Poliitikakujundajad ja
riigiametnikud peaksid RRH tulemusi kasutama 6igusliku ja reguleeriva raamistiku iile otsustamisel,
ressursside jaotamisel ja riikliku rahapesuvastase ning terrorismi rahastamise tokestamise poliitika
viljatootamisel. Erasektor peaks RRH tulemusi kasutama oma rahapesu ja terrorismi rahastamise
riskianaliiiiside konkreetse lahtepunktina. Kasutades riskipohist ldhenemisviisi koos RRH tulemustega,
vihendab erasektor oma halduskoormust, suunates tdhelepanu ja rahapesuvastased meetmed
valdkondadele, mille korge riskitase on juba teada.

Palume arvestada, et see dokument on metoodikadokument. Ehkki dokument sisaldab palju niiteid,
on need iiksnes illustratiivsed ja nende eesmark on pakkuda praktilist tausta metoodika vastavate osade
rakendamiseks. Rohutame, et see dokument ei sisalda ega saagi sisaldada koiki riskitegureid,
kontrollimeetmeid v6i muid sisendandmeid, mida metoodika peaks tegelikkuses hlmama.

1.4 Valitsusvahelised organisatsioonid

Parimaid tavasid RRH koostamiseks pakuvad mitmed organisatsioonid. See peatiikk annab iilevaate
levinumatest rahvusvahelistest tavadest ning Euroopa Liidus (edaspidi ,,EL*) ja ka Eestis rahapesu ning
terrorismi rahastamise tokestamisega tegelevatest valitsustevahelistest organitest.

FATF

FATF on valitsustevaheline organ, mille asutasid 1989. aastal selle lilkmeks olevate jurisdiktsioonide
ministrid ning mille eesmargiks on kehtestada standardid ning edendada tohusaid rakendusmeetmeid
rahapesu, terrorismi rahastamise ja massihavitusrelvade leviku rahastamisega voitlemiseks. Sisuliselt on
FATF selle valdkonna poliitikat kujundav organ. FATFil on kaks pohiililesannet: tootada vilja
rahvusvahelised standardid (,soovitused®) ning jilgida oma liikmete edusamme rahapesu ja terrorismi
rahastamisega seotud t60votete ja vastumeetmete alal..o Eesti ei ole FATFi liige. Eesti hindamist
korraldab FATFi assotsieerunud liige MONEYVAL.

MONEYVAL

Rahapesu ja terrorismi rahastamise tokestamise meetmeid hindav eksperdikomitee (edaspidi
~MONEYVAL®) jilgib FATFi soovituste rakendamist, kasutades selleks vastastikuse hindamise
menetlust (edaspidi ,vastastikune hindamine®).

MONEYVAL on Euroopa Noukogu alaline seireorgan, millele on tehtud iilesandeks jilgida
rahvusvaheliste rahapesuvastaste ja terrorismi rahastamise tokestamise standardite taitmist ning
nende rakendamise tulemuslikkust.

Eesti on MONEYVALI liige ning seega ka MONEYVALI vastastikuse hindamise menetluste subjekt.
Eesti on astunud samme rahvusvaheliste rahapesuvastaste ja terrorismi rahastamise tokestamise
standardite rakendamiseks ning neile vastava jatkusuutliku o6igusliku ja institutsionaalse
raamistiku loomiseks..

10 FATF: http://www.fatf-gafi.org/about/.
1 Rahapesu ja terrorismi rahastamise tokestamise meetmeid hindav eksperdikomitee: https://www.coe.int/en/web/moneyval.


http://www.fatf-gafi.org/publications/fatfrecommendations/documents/internationalstandardsoncombatingmoneylaunderingandthefinancingofterrorismproliferation-thefatfrecommendations.html
http://www.fatf-gafi.org/publications/fatfrecommendations/documents/internationalstandardsoncombatingmoneylaunderingandthefinancingofterrorismproliferation-thefatfrecommendations.html
http://www.fatf-gafi.org/about/
http://www.coe.int/en/web/moneyval

Euroopa Liit (EL)

EL rakendab FATFi soovitusi direktiivide kaudu, mille liikmesriigid on kohustatud siseriiklikku 6igusse
iile votma. Neljas rahapesuvastane direktiivi= on Eesti Oigusse iile voetud rahapesu ja terrorismi
rahastamise tokestamise seadusega,:3 mis joustus 26. oktoobril 2017.

Eesti riikliku rahapesu ja terrorismi rahastamise riskihinnangu eesmargid on rahapesu ja terrorismi
rahastamise tokestamise seaduse §-s 11 sitestatud jargmiselt:

§ 11. Riiklik riskihinnang

1) ndhakse ette rahapesu ja terrorismi rahastamise tokestamise alaste oOigusaktide, muude
valdkonna ja sidusvaldkondade regulatsioonide ning jdrelevalveasutuste juhendite vdljatootamise
Jja muutmise vajadus.

RRH metoodika aitab seda eesmarki saavutada, kuna:

o selles kirjeldatakse Eesti oigussiisteemi hindamise menetlust; metoodika iihe osana
hinnatakse rahapesuvastast ja terrorismi rahastamise tokestamise Gigusraamistikku ning
selle jargimist valdkondlikes poliitikates, protseduurides ja juhistes;

o seesisaldab juhiseid ja hindamisvahendeid, mis aitavad leida potentsiaalseid liinki riigi tasandi
oigusaktides (ERTRi riigi haavatavuse moodul) ning eri sektorite Gigusaktides (ERTRIi
sektorite haavatavuse moodulid).

2) mddratakse muu hulgas sektorid, valdkonnad, tehingumahud ja -liigid ning vajaduse korral
riigid voil jurisdiktsioonid, mille suhtes kohustatud isikud peavad kohaldama tugevdatud
hoolsusmeetmeid, mida vajaduse korral tdpsustatakse;

RRH metoodika aitab seda eesmarki saavutada, kuna:

o sisaldab iiksikasjalikku hindamisraamistikku koikide holmatud sektorite jaoks (ERTRi sektorite
haavatavuse moodulid). See aitab riigil maarata konkreetse sektori riskitaseme;

o sisaldab iiksikasjalikku hindamisraamistikku vélisriikide ja -jurisdiktsioonidega seonduvate
ohtude kindlakstegemiseks (ohtude riskihindamise mooduli geograafilise ohu hindamise osa);
ja

e sisaldab mehhanismi, mis v6imaldab kindlaks teha iiksikasjalikud riskid, néiiteks
konkreetsed tehingumustrid (st tehingusummad ja tehinguliigid).

3) mddratakse muu hulgas sektorid, valdkonnad, tehingumahud ja -liigid, kus rahapesu ja terrorismi
rahastamise risk on vdiksem ning kus on véimalik rakendada lihtsustatud hoolsusmeetmeid;

RRH metoodika voimaldab riigil jagada sektorid ja spetsiifilised riskid riskiklassidesse, nagu eespool
kirjeldatud. Metoodika sisaldab juhiseid tuvastatud riskidele riskipohise lahenemisviisi kohaldamiseks
(st kohaldada lihtsustatud meetmeid sektoritele, kus rahapesu ja terrorismi risk on hinnatud
madalamaks, poorates samas rohkem tahelepanu valdkondadele, kus risk on hinnatud korgemaks).

4) antakse juhiseid ministeeriumidele ning nende valitsemisala asutustele vahendite eraldamiseks ja
prioriteetide seadmiseks rahapesuga voitlemisel ning terrorismi rahastamise tokestamisel.

RRH metoodika pakub tervikvaadet riigi tasandil kindlaks tehtud riskidele. Parast riikliku riskihinnangu
koostamist peaks riik formuleerima riigi riskitaluvusele vastava riskijuhtimisstrateegia ja tegevuskava.
Tegevuskava voimaldab riigil tohusalt ressursse juhtida ja jaotada, pannes rohku korgema riskiga ja
prioriteetsetele valdkondadele.

P Ditektiiv (EL) 2015/849; Ittps://eur-lex.europa.eu/legal-content/ET/TXT/PDF/?uri=0J%3AJOL_2015_141_R_0003.

13 Rahapesu ja terrorismi rahastamise tkestamise seadus: https://www.riigiteataja.ee/akt/113032019126?leiaKehtiv.
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1.5 Seosed iilemaailmsete rahapesuvastaste ja terrorismi rahastamise tokestamise
standardite ning riigitileste riskihinnangutega

Eesti votab oma RRH koostamisel arvesse nii maailma kui ka ELi tasandil kindlaks tehtud riske ning
koostab oma riskihinnangu selliselt, et kohalikel sektoritel ja kohustatud isikutel oleks lihtne kasutada
tulemusi oma riskihinnangutes. On soovitatav, et kohustatud isikud kasutaksid RRH tulemusi riigi
rahapesu ja terrorismi rahastamise riskidega ning nende riskide haldamiseks riigi tasandil véetud
meetmetega tutvumiseks ja kasutaksid konesolevaid teadmisi oma individuaalsetes riskitaluvuse
aruannetes ja riskihinnangutes.

Ulemaailmsed rahapesuvastased ja terrorismi rahastamise tokestamise standardid

Kidimasoleva rahapesuvastaste ja terrorismi rahastamise tOkestamise standardite jargmises
ldbivaatuse kidigus tuvastab FATF kogu maailmas jurisdiktsioonid, kus esineb rahapesu ja terrorismi
rahastamise tokestamise alal esineb strateegilisi puudusi. FATF uurib kuritegeliku tulu pesemise ja
ebaseadusliku tegevuse rahastamise suundumusi ja meetodeid ning avaldab oma jarelduste kohta
aruandeid. Viimasel ajal on avaldatud:

e FATF Monitoring of Terrorist Financing Risks and Actions Taken to Combat ISIL, Al-Qaeda and
Affiliates Financing,:4 avaldatud 19. oktoobril 2018;

e Financial Flows from Human Trafficking,:s avaldatud 2. augustil 2018;

e Professional Money Laundering,:s avaldatud 26. juulil 2018.

Need viljaanded annavad iiheskoos iilevaate FATFi tuvastatud rahapesu ja terrorismi rahastamise
ohtudest (maailma tasandil) ning nende potentsiaalsetest tagajargedest. Eesmirk on anda valitsustele,
erasektorile ja rahvusvahelistele poliitikakujundajatele teavet rahapesu ja terrorismi rahastamise
ohtudest, et nappe ressursse paremini juhtida ning rahapesu ja terrorismi rahastamise vastaseid
meetmeid tdpsemalt suunata. Neis viljaannetes sisalduvatest probleemiviidetest voib Eestil oma RRH
koostamisel abi olla.

Juunis 2017 avaldatud riigitilene riskihinnang:; kisitleb siseturgu méjutavate ja piiritilese tegevusega
seotud rahapesu ja terrorismi rahastamise riske. Euroopa Komisjon (edaspidi ,EK“) avaldas aruande,
milles analiiiisiti rahapesu ja terrorismi rahastamise riske ning pakuti vélja terviklik I1dhenemisviis nende
maandamiseks. Aruanne néitab, et ELi siseturg on endiselt rahapesu ja terrorismi rahastamise riskide
suhtes haavatav. EK kehtestab vastavalt riigiiilese riskihindamise aruandes kirjeldatule uued meetmed
ning lilkmesriikidelt oodatakse aruandes esitatud soovituste kiiret ellurakendamist. EK jalgib meetmeid,
mida litkmesriigid riigitilese riskihinnangu tulemustest 1ahtuvalt votavad. Liabivaatuse kidigus hindab EK
iihtlasi, kuidas ELi ja riikide tasandil voetud meetmed riskitasemeid mojutavad. Moningaid riigitilese
riskihindamise aruandes kasitletud riske on kirjeldatud 3. lisas.

Riikliku riskihinnangu eesmirk on méirata nii individuaalsete kui ka kollektiivsete riskide ulatus,
et suunata tahelepanu olulisimatele ohtudele ja

14 FATF Monitoring of Terrorist Financing Risks and Actions Taken to Combat ISIL, Al-Qaeda and Affiliates Financing: http://www.fatf-
gafi.org/publications/methodsandtrends/documents/isil-alqaeda-affiliates-financing-update.html.

15 FATF Financial Flows from Human Trafficking: http://www.fatf-gafi.org/publications/methodsandtrends/documents/human-
trafficking.html.

16 FATF Professional Money Laundering: http://www.fatf-gafi.org/publications/methodsandtrends/documents/professional-money-
laundering.html.

17 Riigiiilese riskihindamise aruanne: https://ec.europa.eu/info/policies/justice-and-fundamental-rights/criminal-justice/anti-money-
laundering-and-counter-terrorist-financing_en.
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norkustele ning kehtestada rahapesu ja terrorismi rahastamise riskidele reageerimise aluspohimétted.
RRH pohieesmirk on moota riske ja seada need tihtsuse jarjekorda, et riskipositsioon oleks kooskolas
eraldatavate ressurssidega, mis tagaks riigi iildise riskipositsiooni tohusa haldamise.

Sektoripohise riskihindamise lihtepunktid parinevad eri allikatest, sealhulgas RRH-st, riiklikust
statistikast (nt rahapesu andmebiiroo aastaraamatutest) ning rahvusvahelistest suunistest.
Sektoripohise riskihindamise eesmérk on saada iilevaade rahapesu ja terrorismi rahastamise riskidest
igas konkreetse riigi asjaomases sektoris. Sektoripohise riskihindamise tulemused on kohustatud
isikutele suunisteks vastava sektori riskide kohta ning neist ldhtutakse organisatsiooni tasandi
riskihinnangutes.

Vilja valiti kaheksa sektorit, millega on holmatud koik Eestis RahaPTSi jargi kohustatud isikud.:s

Eesti jaotus sektorite kaupa

Finants

Kinnisvara

Finantstehnoloogia

Usaldus- ja ariteenuste pakkujad

Mittetulundusiihendused (edaspidi , MTUd*)

Kallite ja holpsalt kaubeldavate ,elustiilikaupadega“ kauplejad ning sularaha ja rahalaadsete varadega
kauplejad (edaspidi .Kauplejad®)
Hasartmangud

Teatavad muud mittefinantsettevotted ja -kutsealad




Nagu dokumendis edaspidi kirjeldatakse, aitab metoodika riigil hinnata mittekohustatud isikute
tegevuse seonduvaid riske, kehtestades analiiiisiraamistiku jairgmiste valdkondade jaoks:

e Uleriiklikud ohud, sealhulgas riigi geograafilisest asendist tulenevad ohud ja konkreetsetest

eelkuritegudest tulenevad ohud; ning
e Uleriiklikud haavatavused, sealhulgas valdkonnad, mille FATF on midranud tohusa

iileriikliku =~ rahapesuvastase ja  terrorismi  rahastamise tOkestamise raamistiku
pohieesmarkideks.g

2. RRH juhtimine ja koordineerimine

FATF soovituse kohaselt peaks RRH protsessi juhtimise ja koordineerimise eest vastutama selgelt
maaratud ja volitatud asutus, organisatsioon voi ,,rakkerithm®.2.o Nagu jooniselt 1 nahtub, on oluline, et
RRH saaks piisavalt poliitilist tuge ja tdhelepanu. RRH koordineerimise eest vastutab rahapesu ja
terrorismi rahastamise tokestamise komisjon. Rahandusministeerium vastutab rahapesu ja terrorismi
rahastamise tOkestamise komisjoni t66 korraldamise eest ja avaldab oma veebilehel RRH iildised
tulemused ning rahapesu ja terrorismi rahastamise valdkonna koondstatistika.

Joonis 1. RRH koordineerimine

Korgetasemeline poliitiline toetus

Rahapesu ja terrorismi
rahastamise
tokestamise komisjon

@ E 1 Oht Haavatavus
=
g Fg TR TR
=R- Riigi 3-10 Sektorite
o ,
.E g Eelkuritegu Geograafia Sektor haavatavus haavatavus
TR 5
"8 koik Oiguskaitseasutused, poliitikakujundajad, jarelevalveasutused
®
£%
< E Kohustatud
E = isikud
8 TR
[ 3-10
Ettevotlus-
organisatsioonid

19 Tohus rahapesu ja terrorismi rahastamisega voitlemise siisteem: http://www.fatf-

gafi.org/publications/mutualevaluations/documents/effectiveness.html.
20 FATFi RRH: http://www.fatf-gafi.org/media/fatf/content/images/National_ML_TF_Risk_Assessment.pdf.
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2.1 Halduskoormus

Halduskoormus on oluline muutuja, mis mojutab kodanike suhtumist riigi ametivoimudesse. Sisuliselt
on halduskoormus kulu, mida fiiiisilised ja juriidilised isikud peavad kandma riigi kehtestatud
teavitamiskohustuste tditmiseks. Selle metoodika tdhenduses on teavitamiskohustus kohustus esitada
ametivoimudele infot.

Rahapesu ja terrorismi rahastamise tokestamise kontekstis voib halduskoormuseks lugeda kohustatud
isikutele ametivoimudega suhtlemisest tekkivaid 6ppekulusid ning diguskuulekuskulusid. Oppekulud
seonduvad info hankimisega oOigusaktide kohta ning nende konkreetsele kohustatud isikule
kohalduvuse hindamisega. Rahapesu ja terrorismi rahastamise ning sanktsioonidega seotud
teadmised on valdkonniti erinevad (nt kohustatud isikud finantssektorist voivad olla rahapesu ja
terrorismi rahastamise tokestamisega seotud Oigusaktidest paremini teadlikud, kui isikud
kinnisvarasektorist). Oiguskuulekuskulud kaasnevad &igusaktidest tulenevate ndéuete
jargimise ja eeskirjade tiditmisega.

Halduskoormuse hindamisel on oluline omada iilevaadet aluseks olevast eelmisest RRH-st ning RRH
protsessi noutavast mahust, mida kirjeldatakse jargmistes peatiikkides.

2.1.1 Eelmine RRH

Eelmise RRH (2015. aasta RRH) koostamiseks kulus Eestil umbes kaks aastat ja selle kallal
tootas rohkem kui 60 inimest avalikust ja erasektorist..: Alljargnevalt kdsitleme 2015. aasta RRH
protsessi, saadud 6ppetunde, pohijareldusi ning nende arvessevotmist selles metoodikas.

2015. aasta RRH protsess algas 2012. aastal, mil Eesti valitsus otsustas koostada rahapesu ja terrorismi
rahastamise kohta esimese riikliku riskihinnangu. RRH koordineerimine tehti iilesandeks
rahandusministeeriumile ning riskihinnangu koostamiseks loodi tooriihm. Toorithma kuulusid
rahandusministeeriumi, Politsei- ja Piirivalveameti, justiitsministeeriumi, siseministeeriumi,
valisministeeriumi, Kaitsepolitseiameti, rahapesu andmebiiroo, Finantsinspektsiooni, prokuratuuri
ning Maksu- ja Tolliameti esindajad.

Tooriihm otsustas 2015. aasta RRH koostada Maailmapanga metoodika jargi, mis koosnes seitsmest
moodulist: 1) Rahapesuga seotud kuritegelik tulu; 2) Riigi haavatavus; 3) Pangandus; 4) Vaartpaberid;
5) Kindlustus; 6) Muude finantsteenuste osutajad; 7) Muud mittefinantsettevotted ja -kutsealad.
Maailmapanga metoodika ei sisaldanud algselt virtuaalviaaringute, sularaha liikumise ning terrorismi ja
massihavitusrelvade leviku rahastamise mooduleid. Tooriihm lisas need 2015. aasta RRH koostamise
I6ppetapil.

2013. aasta veebruari lopus korraldati seminar Maailmapanga metoodika tutvustamiseks, allrithmade
moodustamiseks ning riskihindamisiilesannete kaardistamiseks. Seminaril osalesid to6rithma litkmed,
rahapesu ja terrorismi rahastamise tokestamise komisjon, Eesti Advokatuuri, Notarite Koja ja
Pangaliidu esindajad. Valiti detsentraliseeritud liahenemisviis ning t00 jagati autonoomsete
allriihmade vahel vastavalt nende padevusele. Igale allrithm vottis endale Maailmapanga metoodika
moodulid (nt finantsmoodulid vottis endale Finantsinspektsioon) ja lepiti kokku iihine tidhtaeg
Iopptulemuste esitamiseks. Juhtimise detsentraliseerimine voib pohjustada koordineerimisprobleeme
ning noéuab

21 Rahapesu ja terrorismi rahastamise tokestamine: https://www.rahandusministeerium.ee/et/finants-ja-ettevotluspoliitika/rahapesu-ja-
terrorismi-rahastamise-tokestamine.
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kvalifitseeritud ja padevaid spetsialiste. 2015. aasta RRH algfaasis tegid avalik jaa erasektor tihedat
koost00d; parast detsentraliseerimisega seotud raskuste ilmnemist see norgenes.

Ajavahemikul martsist 2013 kuni detsembrini 2014 tiitsid allriihmad riskihindamisiilesandeid
iseseisvalt, kogudes muu hulgas asjaomast statistikat ja usutledes erasektori esindajaid. RRH
tulemused kinnitati ja avaldati 2015. aasta jaanuaris.

Siinne metoodika eeldab tsentraliseeritumat juhtimist. RRH koordineerimise eest vastutab iiks
keskorgan: rahapesu ja terrorismi rahastamise tOkestamise komisjon, mille esimeheks on
rahandusminister. RRH koostamisega seotud t6id, sealhulgas avaliku sektoriga suhtlemist, korraldab
rahapesu ja terrorismi rahastamise tOkestamise komisjoni médratavn RRH juhtkomitee.
Tsentraliseeritud juhtimine koos riskipohise lahenemisviisiga parandab ressursijaotust ning vahendab
erasektori halduskoormust.

Kéesolev RRH metoodika on koostatud nii, et enim rohku pannakse riskantsematele sektoritele,
leevendades samas vihemriskantsete sektorite halduskoormust. See aitab Eestil vihendada RRH
projekti ellurakendamiseks kuluvat aega.

2.2 Juhtimine ja sidusriithmad

Rahapesu ja terrorismi rahastamise tokestamise komisjoni kuuluvad
Rahandusministeeriumi, rahapesu andmebiiroo, Eesti Panga ja Finantsinspektsiooni esindajad ning
teiste asjaomaste ametite ja valitsusasutuste esindajad, samuti asjaomaste valdkondade eest vastutavate
ministeeriumide kantslerid. Komisjoni tapsed rollid ja iilesanded on satestatud RahaPTSis.22 Komisjon
koostab RRH-s maaratud riskide maandamise meetme- ja tegevuskava, mairab riskide leevendamise
eest vastutavad asutused ning jilgib tegevuskava rakendamise kulgu.

Avalik sektor

Avaliku sektori osalemine riiklikus riskihindamises on kohustuslik. RRH koostamisel osalevad avalikust
sektorist teiste seas rahandusministeerium, Politsei- ja Piirivalveamet,
justiitsministeerium, siseministeerium, viillisministeerium, Kaitsepolitseiamet, rahapesu
andmebiiroo, Finantsinspektsioon, prokuratuur ning Maksu- ja Tolliamet.

Erasektor

Erasektori osalemine riiklikus riskihindamises on oluline ja rangelt soovitatav. Erasektorit voivad
esindada asjaomaste tegevusalade iihendused ja kohustatud isikud, eelkbige olulisemad Eesti turul
tegutsejad. Nende osalus on tdhtis teadlikkuse tostmiseks, kuna kohustatud isikud on ithed RRH
peamised kasusaajad. Paljudes riikides on erasektori osalemine aidanud edendada ka dialoogi avaliku
sektoriga ning rahapesuvastast ja terrorismi rahastamise tokestamise alast koost6od.

Selle metoodikaga ette nihtud erasektori osalus on 2015. aasta RRH-ga vorreldes ulatuslikum. Samas
annab riiklikus riskihindamises osalemine neile ka olulise sisendi oma riskihinnangute koostamiseks.
Riskipohise lahenemisviisi kasutamine vihendab erasektori halduskoormust

RahaPTS §12: https://WWW.rligiteataja.ee/akt/113032019126?leiaKehtiv.
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oma rahapesu ja terrorismi rahastamise riskihinnangute koostamisel, vdimaldades suunata tdhelepanu
ja rahapesuvastased meetmed juba kindlaks maératud riskantsematele valdkondadele.

Tooriihmades (edaspidi ka , TR“) on esindatud sidusriithmad — diguskaitseasutused, jarelevalveasutused,
koigi sektorite kohustatud isikud ning muud eksperdid, keda

— Eesti rahapesu ja terrorismi rahastamise riskikeskkonna arutamiseks vajatakse. Koigi toorithmade
ithine juhtasutus on rahandusministeerium, kes juhendab ka RRH koostamist..; Soovitatav
tooriihmade koosseis on esitatud tabelis 2. Halduskoormuse vidhendamiseks voib rahapesu ja
terrorismi rahastamise tokestamise komisjon tooriihmi ithendada v6i timber korraldada. Iga toorithm
vastutab oma mooduli eest (nt ohtude hindamise, riigi haavatavuse ja sektorite haavatavuse moodulid).

Erasektori osaluse laadi, ulatuse ja ajakava maarab rahapesuvastane komisjon oma dranigemisel.
Erasektori osaluse ulatuse iile otsustamisel tuleks kaaluda jargmisi valikuid.

e Erasektori esindajad to6oriithma alaliste liikmetena; valikud, mis aitaksid
Eestil vihendada halduskoormust:

e cerasektori esindajad osalevad vaid algsel seminaril, seejarel edasine t66 fookusrithmade
noupidamistel; voi

¢ erasektori seisukohad ja sisend saadakse fookusriihmade néupidamistel, RRH seminaridel
erasektor ei osale.

Rahapesu ja terrorismi rahastamise tokestamise komisjon vastutab RRH toorithmade loomise ja
koordineerimise eest (vastutuse voib delegeerida RRH juhtkomiteele). Soovitatav toorithmade koosseis
on esitatud tabelis 2; seejuures voib RRH juhtkomitee otsustada tooriihmi vastavalt vajadusele liita voi
jagada. Rahapesu ja terrorismi rahastamise tokestamise komisjon korraldab ja koordineerib seminare,
millel osalevad t6orithmad. Seminaridel arutavad tooriihmade liikmed riskikeskkonda ning teevad
ettepanekuid hinnangulise ohutaseme ja haavatavuse maéadramiseks. Seminare Kaisitletakse
iiksikasjalikumalt peatiikis 3.1.2.

Tooriihmade liikmeid ning nende asutuste/institutsioonide juhtkondi tuleb teavitada tooriihmade
alalisest iseloomust (t66tavad kuni RRH projekti 16puni) ning RRH projekti tdhtsusest. To6riithmade
liikmed on oma valdkonna juhtivad spetsialistid, kes suudavad teha RRH koostamiseks vajalikku
analtititilist t60d.

RahaPTS: https://www.riigiteataja.ee/akt/113032019126?leiaKehtiv.
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Tabel 2. RRH tooriithmade soovituslik koosseis

TR 1 Ohtude hindamine

TR =2a Riigi haavatavuse
hindamine

TR
allrithm -

haavatavuse
Oigusliku

2b  Riigi

raamistiku hindamine

Tooriihmas esindatud:

e Rahandusministeerium
(juhtasutus)

e Eesti Pank

e Finantsinspektsioon

e Rahapesu andmebiiroo

e DPolitsei- ja Piirivalveamet

e Julgeolekuteenistused

e Sisejulgeolekuteenistused

e Prokuratuur

e Justiitsministeerium

e Maksu- ja Tolliamet

e Siseministeerium

e Kohtunikud

e Kriminaaltulu
biiroo

e Notarite Koda
e Eesti Advokatuur

tuvastamise

TR 3 Finantssektori haavatavuse TR 4

hindamine

To6o6rithmas esindatud:

e Rahandusministeerium
(juhtasutus)

e Eesti Pank

¢ Finantsinspektsioon

e Rahapesu andmebiiroo

e Politsei- ja Piirivalveamet

o Julgeolekuteenistused

e Sisejulgeolekuteenistused

e Prokuratuur

e Justiitsministeerium

e Maksu- ja Tolliamet

e Siseministeerium

e Kohtunikud

e Kriminaaltulu
biiroo

e Notarite Koda
e Eesti Advokatuur

tuvastamise

Kinnisvarasektori
haavatavuse hindamine

Too6rithmas esindatud:

Rahandusministeerium (juhtasutus)
Finantsinspektsioon

Rahapesu andmebiiroo

Notarite Koda

Justiitsministeerium

Maksu- ja Tolliamet
Siseministeerium

TR 5 Finantstehnoloogiasektori
haavatavuse hindamine

Tooriihmas esindatud:

e Rahandusministeerium
(juhtasutus)

e Eesti Pank

e Jirelevalveasutus (nt FI ja

RAB)
e Sektori  kohustatud  isikute
esindajad, kelle madrab

turuosaliste nduandekomitee
o Ettevotlusorganisatsioonid (nt
Pangaliit)

TR 6 Usaldus- ja iriteenuste

sektori haavatavuse hindamine

Toorithmas esindatud:

e Rahandusministeerium

(juhtasutus)

e Jirelevalveasutus (nt FI)

e Sektori  kohustatud isikute
esindajad, kelle madrab

turuosaliste nGuandekomitee

¢ Valdkondlikud organisatsioonid
(Eesti Kinnisvarafirmade Liit,
Notarite Koda)

TR 7 Mittetulundussektori
haavatavuse hindamine

Toorithmas esindatud:

TR 8 Kauplejate

Rahandusministeerium (juhtasutus)
Jirelevalveasutus (nt FI)

Sektori  kohustatud  isikute
esindajad, kelle mairab
turuosaliste nouandekomitee
Valdkondlikud organisatsioonid

sektori

haavatavuse hindamine

Tooriihmas esindatud:

e Rahandusministeerium
(juhtasutus)

e Justiitsministeerium

e Jiarelevalveasutus (nt FI, RAB)

e Sektori  kohustatud  isikute

esindajad, kelle mairab
turuosaliste
nouandekomitee

¢ Valdkondlikud
organisatsioonid

Toorithmas esindatud:

Rahandusministeerium (juhtasutus)
Justiitsministeerium
Jarelevalveasutus (nt FI)

Sektori kohustatud isikute esindajad,

kelle mairab turuosaliste
14



nouandekomitee
Ettevotlusorganisatsioonid
Vabatihenduste Liit)

Toorithmas esindatud:

(nt

Rahandusministeerium
(juhtasutus)

Jarelevalveasutus (nt FI)
Sektori kohustatud isikute
esindajad, kelle maiirab
turuosaliste nouandekomitee
Valdkondlikud organisatsioonid
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Tabel 2. RRH toorithmade soovituslik koosseis (jdtkub)

TR 9 Hasartmingusektori TR 10 Muude
haavatavuse hindamine mittefinantsteenuseid
pakkuvate ettevotjate ja
kutsetootajate sektori
haavatavuse hindamine
Toorihmas esindatud: Toorihmas esindatud:
¢ Rahandusministeerium ¢ Rahandusministeerium
(juhtasutus) (juhtasutus)
e Maksu- ja Tolliamet e Jarelevalveasutus (nt FI, Eesti
e Jirelevalveasutus (nt FI) Advokatuur,
e Sektori kohustatud isikute Justiitsministeerium voi
esindajad, kelle mairab Notarite Koda)
turuosaliste nouandekomitee e Sektori  kohustatud  isikute
o Ettevotlusorganisatsiooni esindajad, kelle médrab
d (nt Hasartmingude turuosaliste nGuandekomitee
Korraldajate Liit) e Valdkondlikud
organisatsioonid (nt
Audiitorkogu, Eesti
Raamatupidajate Kogu,
Kohtutaiturite Koda,
Pankrotihaldurite
Koda)
2.3 Projektikava

Projektikava on oluline, et hoida RRH 6igel kursil, suunates nii projekti teostamist kui jarelevalvet. RRH
protsessi jaoks on projektikava vilja tootatud vastavalt FATFi suunistele. RRH projektikava sisaldab
ligikaudset ajakava, olulisi vahe-eesmirke ning protsessis osalevate isikute vastavaid kohustusi.
Soovitatava projektikava iiksikasjalik versioon on 4. lisas.

2.3.1 Ajakava

RRH projekti ldbiviimiseks kulub hinnanguliselt iiks aasta, ent see s6ltub muu hulgas ka osalejate
kattesaadavusest ja vastamisaktiivsusest. Koik RRH protsessis osalema noustunud osapooled (RRH
juhtkomitee ja osalejad) piitiavad tahtaegadest kinni pidada ning esitada digeaegselt tiielikud ja tapsed
vastused, aruanded ning muud materjalid. Ajakava eesméark on anda suuniseid selle kohta, mida
vajatakse, et RRH tulemused moistliku tdhtaja jooksul avaldada. Seetottu on eriti oluline, et koik
osapooled ajakavast kinni peaksid. Ajakava mittetditmine ja muud puudused voivad kaasa tuua RRH
tulemuste avaldamise ja arutelu edasiliikkumise. Tuleks kavandada heastamismeetmed juhuks, kui
ajakavast kinni ei peeta.
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2.3.2 Vahe-eesmargid
Vahe-eesmirgid on kokkuvotlikult jargmised.

e Ettevalmistustood:

o RRH juhtkomitee loomine (st toode eest vastutavate isikute leidmine) ja liikmete
madramine;

o keskse andmelao loomine (nt virtuaalne andmebaas).

e Kavandamine:
o avakoosolek;
o RRH metoodika koolitus;
o kiisimustike viljasaatmine;
o tooriihmade seminaride korraldamine.

¢ Riskihindamise 1. etapp. Maaramine:
o riigi esialgse riskiprofiili kindaksmaaramine;
o ohte kisitlevad seminarid;
o riigi haavatavuse seminarid;
o sektorite haavatavuse seminarid.

e Riskihindamise 2. etapp. Analiiiis:
o ohtude riskitasemete méaiaramine;
o riigi haavatavuse taseme madramine;
o sektorite haavatavuse taseme méaaramine;
o sektorite riskitasemete méairamine;
o riigi riskipositsiooni mdaramine.

e Riskihindamise 3. etapp. Hindamine:
o riskide ohjamise tegevuskava.
e Aruandlus ja lopetamine:

o RRH tulemuste aruande avaldamine;
o loppkoosolek.

2.3.3 Rollid ja vastutusalad

Alljargnevalt kirjeldatakse pohirolle ja vastutusalasid. Lisainfot rahapesuvastase ja terrorismi
rahastamise tokestamise programmi kohta sisaldab RahaPTSa4.

Rahandusministeerium

Rahandusministeerium juhendab rahapesu ja terrorismi rahastamise tokestamise komisjoni tood.
RRH protsess algab ja 16peb rahandusministeeriumi  korraldatava  koosolekuga.
Rahandusministeerium osaleb ka seminaridel. Rahandusministeerium avaldab riskihindamise
tulemuste kokkuvotted ning rahapesu ja terrorismi rahastamise koondstatistika oma veebisaidil.

24 RahaPTS § 12: https://WWw.riigiteataja.ee/akt/113032019126?leiaKehtiv.
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Rahapesu ja terrorismi rahastamise tokestamise komisjon

Vastavalt RahaPTSile on rahapesu ja terrorismi rahastamise tokestamise komisjoni lilesandeks RRH
koordineerimine ja ajakohastamine. Selleks moodustab rahapesu ja terrorismi rahastamise tokestamise
komisjon ajutised ja alalised tooriihmad, turuosaliste n6uandekomitee ja RRH juhtkomitee. Rahapesu ja
terrorismi rahastamise tokestamise komisjon maarab ka tuvastatud rahapesu ja terrorismi rahastamise
riskide kordushindamiste ajad.

Rohkem teavet rahapesu ja terrorismi rahastamise tokestamise komisjoni rollide ja vastutusalade kohta
on RahaPTSi §-s 12 ,Rahapesu ja terrorismi rahastamise tokestamise valitsuskomisjon“s.

RRH juhtkomitee

RRH juhtkomitee, mille iile teostab jirelevalvet rahapesu ja terrorismi rahastamise tokestamise
komisjon, viib ellu RRH protsessiks vajalikud toimingud, aidates muu hulgas korraldada seminare ja
intervjuusid, kogudes andmeid ja teavet, sisestades andmed ERTRIi ja koostades RRH aruande. RRH
juhtkomitee suhtleb ja konsulteerib kogu RRH protsessi kestel kindlaksmaaratud ajavahemike jarel
jarelevalveasutuste ja erasektoriga ning koostab rahapesu ja terrorismi rahastamise tokestamise
komisjonile eduaruande, milles tuuakse vilja nii saavutatud tulemused kui ka puudused.

Jarelevalveasutused

On oluline, et jarelevalveasutused teeksid rahapesu ja terrorismi rahastamise tokestamise komisjoniga
tihedat koostood. Tohusaim viis avalikust sektorist RRH-ga seotud paringutele vastuste saamiseks on
madrata jarelevalveasutused, kes vastutavad kohustatud isikutega suhtlemise eest. Halduskoormuse
viahendamiseks vOib kaaluda ka teist varianti — jarelevalveasutused voivad kohustatud isikutele
saadetavatele kiisimustikele lisada ametliku kaaskirja. Jarelevalveasutused peaksid olema ka
eskalatsioonipunktiks kohustatud isikutele, kes jatavad vastamata. On soovitatav, et jarelevalveasutused
teeksid igakiilgset koostood, kui RRH seda vajab.

Erasektor

Erasektori osalemine riiklikus riskihindamises on rangelt soovitatav (iiksikasjalikumalt vt peatiikk
2.2). Erasektor (kohustatud isikud) peaks tegema igakiilgset koost66d ning andma RRH
juhtkomitee taotlusel digeaegselt igakiilgsed ja tapsed vastused.

2.4 Riskipohine lihenemine

FATF soovituste kohaselt on riskipohine lahenemine rahapesu ja terrorismi rahastamise tokestamisele
riigi rahapesuvastase ja terrorismi rahastamise tokestamise siisteemi oluline alus. Riskipohine
lahenemine voimaldab riikidel ressursse tohusamalt sihitada ning v6tta ennetavaid meetmeid vastavalt
riskide olemusele. Tohus riskipohine lahenemine holmab rahapesu ja terrorismi rahastamise riskide
kindlakstegemist ja analiiiisi ning kohase riskijuhtimisstrateegia valjatootamist kindlakstehtud riskide
leevendamiseks. Seda rahapesu ja terrorismi rahastamise tokestamise riskijuhtimisprotsessi
kirjeldatakse iiksikasjalikumalt jargmises, 3. peatiikis.

Riskipohine ldhenemine vahendab halduskoormust, aidates ressursse tohusaimalt jaotada.

25 Samas.
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Alternatiivseks lahenduseks on ressursside iihtlane jaotamine koikidele sektoritele ja riskidele, kuid
see voib olla pigem pealiskaudne, mitte rahapesu ja terrorismi rahastamise tokestamisele keskenduv
lahendus.

Riskipohine ldhenemine ei ole ,veatu“ ldhenemisviis. Kurjategijad piitiavad ebaseaduslikku raha 1abi
riigi majanduse liigutada s6ltumata rahapesuvastase ja terrorismi rahastamise tokestamise siisteemi
tugevusest. Moistlikult kujundatud ja tohusalt rakendatav riskipohine ldhenemine loob
kontrollstruktuuri nende rahapesu ja terrorismi rahastamise riskide juhtimiseks, mida on voimalik
tuvastada. Tuleb siiski arvestada, et kdiki rahapesu ja terrorismi rahastamise juhtumeid pole véimalik
kontrolli kdigus tuvastada ega neile jilile jouda.

3. Riskijuhtimisprotsess

Riskijuhtimisprotsess tidhendab rahapesu ja terrorismi rahastamise riskide olemasolu tunnistamist,
rahapesu ja terrorismi rahastamise riskide hindamist ning strateegiate viljatoGtamist tuvastatud
riskide juhtimiseks ja leevendamiseks.

RRH on keerukas ja korduv iilesanne, mis holmab rahapesu ja terrorismi rahastamisega seotud
ohtude ja haavatavuste hindamist, vottes iihtlasi arvesse jarelevalveasutuste ja turuosaliste pidevat
tagasisidet.

Riskijuhtimisprotsessil on kolm pohietappi. Neid etappe kujutab alljargnev joonis 2 ning neid
kisitletakse jargmistes peatiikkideszs.

Joonis 2. Riskijuhtimisprotsess

1. Tuvastamine 2. Analiitis 3. Hindamine ja
w ' kordushinda

1. Riigi riskide esialgne 1. Riigi mine

tuvastamine riskipositsiooni 1. RRH vastused ja

2. Seminarid  ja mddramine tegevuskava

kiisimustikud 2. Ohtude 2. Rahapesu Jja

3. Ohtude rls,fc.l.tasemete terrorzsml_ o

tundmadppimine mddramine rahastamlse 'rlsklde
kordushindamine

3. Haavatavuse

4. Haavatavuste oo .
taseme mddramine

tundmaoppimine

RRH avakoosolekul antakse muu hulgas iilevaade riigi riskiteadlikkusest, mis tdiendab riigi RRH
labivaatust. Vastavalt esialgsele riigihinnangule voib RRH juhtkomitee maéaidrata konkreetsed
valdkonnad, millele pooratakse rohkem tahelepanu. See tohustab osalejate tood ning viahendab teatud
sektorite halduskoormust. Kui RRH juhtkomitee leiab uusi teemasid, mida tuleks uurida, voi kui juba
labi arutatud teema kohta on vaja tapsustavaid andmeid, tuleb teostada pohjalikum libivaatus ning jatta
aega tdiendavateks noupidamisteks ja andmete kogumiseks. Hindamise pohjalikkuse eri tasemeid
kujutab alljargnev joonis 3.

26 FATF National Money Laundering and Terrorist Financing Risk Assessment: http://www .fatf- 18



gafi.org/media/fatf/content/images/National_ML_TF_Risk Assessment.pdf.
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Joonis 3. Voimalikud hindamistasemed

Riskipohise riskihindamisprotsessi kulg halduskoormuse maaramiseks

Tuvastamine

Analiitis

1. etapp

2. etapp

Riigi esialgne riskiprofiil mddrab igale sektorile vajaliku péhjalikkuse /
tdahelepanu taseme.
Esialgse riskianaliitisi teeb RRH juhtkomitee koos
rahapesu ja terrorismi rahastamise tokestamise komisjoni ja jdrelevalveasutustega,
véttes aluseks:

1) olemasoleva teabe;

2) sektorite ohuhindamise mooduli esialgsed andmed; ja

3) esimese seminari info.
Esialgse riskianaltitisi péhjal madratakse sektoritele esialgsed riskitasemed.

Kérgema riskiga Madalama riskiga
sektorid sektorid
Péhjalik labivaatus tldine labivaatus
Tavaline halduskoormus Vihendatud

Seminarid toimuvad avaliku sektori esindajate
osavotul ning erasektorist on osalejaid vahe.
Erasektoriga suheldakse erasektoriga
peetavatel fookusrihmade ndupidamistel ja
kuisimustike abil. Sektori tldiseks labivaatuseks
kogutakse vahem Uksikasjalikke
andmeid/infot. Riskitase maaratakse ERTRi
kategooria jargi, Uksikuid naitajaid hindamata.
Kogutakse vdhemalt 50% sektori ohu
riskihindamiseks vajalikest andmetest.

Sektori riskitaseme téstmine
ja pohjalikule labivaatusele
suunamine

Seminarid toimuvad nii avaliku kui ka erasektori
esindajate osavotul. kontrollivad rahapesu ja terrorismi rahastamise

Uldise labivaatuse esimese kuu méddumisel

Kogutakse andmeid/infot sektori p&hjalikuks tokestamise komisjon ning RRH juhtkomitee: Kas
ldbivaatuseks. Riskitase maaratakse ERTRi onleitudiusilteemasidivoitaiendavaid

HSKEEE n‘a;ntapte hlndamlsej‘a"rgu, korgendatud riskitegureid, mis viitavad
Kogutakse vahemalt 70% sektori ohu sektori kérgemale riskile?

riskihindamiseks vajalikest andmetest.

Jatkata Uldist labivaatust
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3.1 Esimene etapp: tuvastamine

RRH protsess algab andmete ja teabe kogumisest. Eesmark on tuvastada rahapesu ja terrorismi
rahastamise riskid, mida analiilisida. Riiklikust statistikast ja mujalt andmete kogumine on tingimata
vajalik, et luua hindamiseks tugev toenduspohine alus ning kindlustada objektiivsem hindamine.
Tdenduspohisus on riskipohise lidhenemise aluseks oleva riskihindamise kohustuslik element. Samuti
on oluline koguda infot asjaomaste sidusriihmadega konsulteerimise teel, et O6ppida tundma
majanduslikke, poliitilisi, sotsiaalseid, diguslikke ja tehnoloogilisi riskitegureid.

3.1.1 Riigi esialgne riskiprofiil

Esialgse riskianaliiiisi kdigus koostatakse ka riigi esialgne riskiprofiil, mis toetab hilisemaid arutelusid
ohtude ja haavatavuste iile. Riskiprofiil sisaldab: teadaolevate voi oletatavate ohtude ja haavatavuste
loetelu; sektoreid, mida on peamiselt dra kasutatud; ning peamisi pohjuseid, miks rahapesu voi
terrorismi rahastamiste korraldajaid ei ole kinni peetud v6i nende vara konfiskeeritud.

Esialgsed uurimistulemused seisuga 15.02.2019 on esitatud 2. lisas ning pohinevad muu hulgas
jargmistel allikatel:

e rahvusvaheliste organisatsioonide aruanded (URO, Maailmapanga grupp, Rahvusvaheline
Valuutafond, Maailma Tolliorganisatsioon, Baseli valitsemisinstituut, Maailma
Kaubandusorganisatsioon jt);z;

¢ rahvusvaheliste standardimisorganite aruanded (nt FATF ja sarnased piirkondlikud organid);.s

¢ valitsuste, mottekodade, vabaiihenduste ja erainstitutsioonide aruanded;29

e teadusuuringutel pohinevad raamatud, artiklid ja aruanded;

¢ meedia, internet ja teised avalikud teabeallikad;

e RahaPTSsoja teised asjaomased Gigusaktid;s:

e rahvusvahelised konventsioonid, soovitused ja suunised (nt URO konventsioonid, ELi
oigusaktid, FATFi soovitused, Baseli pangandusjirelevalve komitee suunised jm);s2

e riigiiilese riskihindamise aruanded ja soovitused;s; ning

¢ RAB ning teiste reguleerivate ja jarelevalveasutuste aruandedss.

27 Naiteks:  https://www.imf.org/en/News/Articles/2018/03/19/mcs031918-republic-of-estonia-staff-concluding-statement-of-the-2018-
article-iv-mission.

28 Niiteks: https://www.coe.int/web/moneyval/jurisdictions/estonia.

29 Naiteks: https://www.knowyourcountry.com/estonia1111;
https://www.transparency.org/whatwedo/publication/national_integrity_system_assessment_estonia.

30 RahaPTS: https://www.riigiteataja.ee/akt/113032019126?]leiaKehtiv.

31 Ndited muudest asjaomastest Gigusaktidest on 10. lisas ,Asjaomased oigusaktid®.
32 Nditeks: https://index.baselgovernance.org/sites/index/documents/Basel _AML_Index_Report_2017.pdf.
33 Rahapesu ja terrorismi rahastamise tokestamine: https://ec.europa.eu/info/policies/justice-and-fundamental-rights/criminal-

justice/anti-money-laundering-and-counter-terrorist-financing_ et.
34 Naiteks: https://wwwz2.politsei.ee/et/organisatsioon/rahapesu/publikatsioonid/

http://www .kriminaalpoliitika.ee/et/statistika-ja-uuringud/kuritegevus-eestis.
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Taiendav sisend teabeteenistustelt (tasulistest voi piiratud juurdepiisuga allikatest saadud info ning
siivaveebi ja tumeveebi analiiiisimisel saadud info). ,Siivaveeb“ tihendab koike, mida ei saa leida
otsingumootoritega (siivaveebisisu sisaldavad nt riiklikud andmebaasid). ,,Tumeveeb® on viike osa
siivaveebist, mis on tahtlikult peidetud ja millele pole voimalik tavalise veebibrauseriga ligi padseda. On
soovitatav, et otsinguid tumeveebis teostaksid oiguskaitseasutused.

Allpool on loetletud tiitipilised otsingustringid, mida saab kasutada rahapesu ja terrorismi
rahastamisega seotud info leidmiseks avalikest allikatest.

Estonia (koos monega jdrgmistest terminitest) bribery; corruption; crime; deception;
embezzlement; FCPA; fine; fraud; investigation; confiscation; litigation; money laundering;
inglise murder; penalty; scam; scandal; SEC; theft; violation; sentence; FATF; NRA; Mutual
keeles Evaluation; sanctions; non-resident; terrorist financing; FIU; criminal offence; trafficking;
drugs; smuggling; terrorism; extortion

Adcmonua (koos moénega jdrgmistest terminitest) 83amouHuuecmso; KOppynuus;
npecmynaenue; obman; pacmpama; FCPA; wmpadg; moweHHuuecmeo; paccaedosaHue;
vene KoOHPuckauus;  cydeOMblll  npouecc;  ommbleaHue — OeHee;  ybuiicmeo; wmpad;
keeles MOWEHHUHYECMB0; CKAHOAN; Kpasca; HapylueHue; npedaodceHue; CAHKyuu; Hepe3uodeHm;
@duHnaHncuposaHie meppopusma; y2o108Hoe npecmynaeHue; mopa08au A00bMul; HAPKOMUKU;
KOHMpabaHoa; meppopusm; 8bIMO2AMeNbCIME0

Eesti (koos monega jargmistest terminitest) altkdemaks; korruptsioon; kuritegevus; petmine;
. omastamine; FCPA; trahv; pettus; uurimine; konfiskeerimine; kohtuvaidlused; rahapesu;
eesti morv; karistus; pettus; skandaal; SEC; vargus; rikkumine; lause; FATF; NRA; riiklik
keeles riskihindamine;  vastastikune hindamine; sanktsioonid; mitteresident; terrorismi
rahastamine; rahapesu andmebiiroo; kuritegu; kaubandus; ravimid; salakaubavedu;

terrorism; vdljapressimine

Otsingute kvaliteeti tostab jairgmiste Google'i otsinguoperaatoritess kasutamine: OR
or | — X voi Y otsing. Annab tulemused X v6i Y voi molema kohta; AND — XjaY
otsing. Annab tulemused iiksnes X ja Y kohta;

AROUND(X) - lahedusotsing. Leiab lehekiiljed, mis sisaldavad kahte sona voi fraasi liksteisest X sona
kaugusel,;

»Piring“ — tipse vaste otsing; ja

Site:otsitav.com — otsing konkreetselt saidilt.

35 Google'i otsinguoperaatorid: Taisnimekiri (42 tdppisoperaatorit): https://ahrefs.com/blog/google-advanced-search-operators/.

22



3.1.2 Seminarid ja kiisimustikud

Eesti riskikeskkonna arutamiseks ja hindamiseks korraldatakse RRH seminare, nagu eespool kirjeldatud.

On oluline, et RRH juhtkomitee teeks RRH seminaride koordineerimiseks tihedat koostood asjaomaste
jarelevalveasutustega, nagu Finantsinspektsioon ja RAB, ning Eesti Advokatuuriga,
justiitsministeeriumi ja Notarite Kojaga.

Tooriihmade liilkmed arutavad olemasolevat teavet ja kehtivaid oigusakte, hindavad jarelevalve ja
kuritegude menetlemise tulemuslikkust ning teevad ettepanekuid hinnangulise ohutaseme ja
haavatavuse miiramiseks. Uksikasjalikum hindamisraamistik on esitatud metoodika jirgmistes
peatiikkides ning Eesti riigi tasandi riskihindamisvahendis (5. lisa).

RRH seminarid struktureeritakse riskihindamise moodulite jargi:

ohtude hindamine;
riigi haavatavuse hindamine; ja
sektorite haavatavuse hindamine;
o finantssektor;
kinnisvarasektor;
finantstehnoloogia sektor;
usaldus- ja ariteenuste sektor;
vabatihenduste sektor;
kauplejate sektor;
hasartméngusektor;

O O O O O O O

noustajad, notarid ja juristid, audiitorid, pankrotihaldurid, kohtutaiturid).

Enne seminare koostab RRH juhtkomitee valimi kohustatud isikutest, kes tdidavad RRH
kiisimustikud.

3.1.2 a) Riskipohine valim

Et RRH oleks objektiivsem, koostatakse RRH protsessis osalevate kohustatud isikute valim
riskipohiselt. Riskipohine valim on mittestatistiline valim, mis koostatakse erinevate spetsiaalselt
valitud elementide jargi, néiteks:

sektori iildine riskitase (korge riskiga sektorist tuleks votta suurem valim);
riigi siisteemsed probleemid (kui konkreetses sektoris on siisteemseid voi olulisi probleeme
rahapesu voi terrorismi rahastamisega, tuleks sellest sektorist votta suurem valim);

isiku suurus (esinduslik valim sisaldab sama sektori eri suurusega isikuid);

riigi geograafiline piirkond (esinduslik valim sisaldab isikuid eri piirkondadest);
valisriikides ja oma riigis registreeritud isikud;

ettevotte tegevusalad;

valdkondlikud teadmised,;

professionaalne diskretsioon.

mittefinantsteenuseid pakkuvate ettevotjate ja kutsetOotajate sektor (advokaadid ja

Eesmirk on valida vilja esinduslik hulk kohustatud isikuid, kes esindavad oma sektorit piisaval maaral
ning annavad igakiilgse iilevaate. Erasektori halduskoormus
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valimivotu tulemusena vdheneb, kuna koiki kohustatud isikuid ei valita RRH protsessis osalema.
Valimivotu mall on esitatud 6. lisas.

3.1.2 b) Kiisimustikud

Sektorispetsiifiliste kiisimustike eesmidrk on anda turuosalistele voimalus hinnata iga sektori
asjaomaseid rahapesu ja terrorismi rahastamise riske. Kiisimustikes kisitletakse erinevaid teemasid,
naiteks sektorispetsiifilisi riske, olemasolevate digusaktide piisavust ja jarelevalve tohusust. Kiisimustiku
vastused pakuvad turutasandi vaadet ohtude ja haavatavuste hinnangulisele tasemele, mis RRH-s muidu
puuduks. Kaesoleva metoodika jaoks koostatud RRH kiisimustikud on esitatud 7. lisas.

Enne seminare saadab RRH juhtkomitee kohustatud isikute valimile RRH kiisimustikud.
Jarelevalveasutused peaksid kohustatud isikutele kiisimustikule lisama ametliku kaaskirja. Kaaskiri
peaks motiveerima osalejaid andma oOigeaegselt igakiilgseid ja tapseid vastuseid. On soovitatav, et
jarelevalveasutused oleksid eskalatsioonipunktiks osalejatele, kes jatavad vastamata.

Tohususe huvides on soovitatav saata RRH kiisimustikud osalejatele pilvepahise platvormi kauduss. Uks
enimkasutatavaid uuringumeetodeid on veebipohine platvorm, mis v6imaldab koguda osalejatelt
andmeid siisteemselt. Pilvepohise platvormi eelisteks on muu hulgas:

¢ kasutaja- ja keskkonnasobralik meedium;

e kiisimustike laialisaatmise kiirus;

o kulusidastlik ja kiire andmete kogumine labi interneti;

e korgem vastamisaktiivsus;

¢ andmete automaatne sisestamine, to6tlemine ja koondamine.

Veebipohised uuringud on vastajate jaoks mugavaimad ning aitavad optimaalsel viisil vihendada
kohustatud isikute halduskoormust ja diguskuulekuskulusid.

3.1.3 Ohtude tundmadppimine

Risk tahendab, et konkreetsel ohuallikal on v6imalik konkreetse sektori haavatavust dra kasutada
rahapesu ja terrorismi rahastamise korraldamiseks. 5. lisas esitatud ERTR annab riigile juhised
ohtude ja haavatavuste tuvastamiseks. Alljargnevalt Kkirjeldatakse ohuhindamise mooduli
alusloogikat.

Rahapesu ja terrorismi rahastamise kontekstis tahendab oht voimalust, et kuritegelikul teel saadud tulu
satub riigi majandusse voi kurjategijad kasutavad rahalisi vahendeid terrorismi toetamiseks. Eri liiki
kuritegudest saadav tulu voib majandusse sattuda eri kanalite kaudu. Nendeks kanaliteks voivad olla
erinevad majandussektorid voi ka erinevad valisriigid, kes on partneriteks piiritilestes tehingutess.

Ohtude tuvastamise pohieesmiark on oppida tundma rahapesu ja terrorismi rahastamise ohtude
eelkuritegudega seonduvaid, geograafilisi ja sektoripohiseid aspekte.

36 Kasutatavat pilvepohist infrastruktuuri tuleks hinnata vastavalt riiklikele infrastruktuuri turvalisuse standarditele ning seda tuleks teha
enne mis tahes info jagamist.

37 The International Monetary Fund Staffs’ ML/FT NRA Methodology: http://www.fatf-
gafi.org/media/fatf/documents/reports/Risk_Assessment_IMF.pdf.
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3.1.3 a) Eelkuritegude oht

See peatiilkk keskendub kuritegelikku tulu toovate ja terroriaktide rahastamist voimaldavate
eelkuritegude hindamisele. Alljirgnev on mitteammendav loetelu eelkuritegudest,ss millele tuleks

RRH kontekstis tdhelepanu poorata:se

Majandus Kiiberkuriteod
kuriteod Korruptsioon ja
altkdemaksud

Voltsimine ja toodete piraatkoopiate
valmistamine

Vailjapressimine

Pettused

Riigi  finantshuve  kahjustavad  pettused
Ebaseaduslikud hasartméangud
Siseinfotehingud ja turumanipulatsioon

Valerahategemine

Salakaubavedu (sealhulgas tolli-, aktsiisi- ja  muudest

koérvalehoidumine)
Maksukuriteod (otsesed ja kaudsed maksud)

Avaliku Keskkonnaalased stiiiteod
rahu- Voltsimine

vastased .

siititeod Ebaseaduslik relvakaubandus

maksudest

Narkootiliste ja psiihhotroopsete ainete ebaseaduslik kiitlemine

Ebaseaduslik kaubitsemine varastatud ja muude kaupadega
Inimroov, vabaduse votmine seadusliku aluseta ja

pantvangi votmine

Tahtlik tapmine ja raskete kehavigastuste tekitamine
Kuritegelikku iihendusse kuulumine ja véiljapressimine

Piraatlus

RoOvimine voi vargus

Seksuaalne ekspluateerimine, sealhulgas laste seksuaalne

ekspluateerimine

Terrorism, sealhulgas terrorismi rahastamine

Inimkaubandus ja sisserdndajate ebaseaduslik iile piiri toimetamine

38 Riigiiilese riskihindamise kiisimustik rahapesu ja terrorismi rahastamise tokestamise kohta.

30 Tooriihmad voivad eelkuritegude liigid méairatleda kahjustatavate digushiivede jargi — varavastased ja isikuvastased. Samal alusel on
koostatud ka meie klassifikatsioon. Liigitus ei ldhtu karistusseadustikust ega muudest kriminaal- voi karistus6iguse allikatest, vaid on koostatud

iitksnes RRH jaoks.
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Eelkuritegude kvantifitseerimiseks ja hindamiseks on kasutatud muu hulgas alljargnevaid
andmeid4o. Need andmed on heaks objektiivsete jarelduste aluseks.

e Registreeritud juhtumite arv

e Uuritud juhtumite arv

e Esitatud sutidistuste arv

e Siilidimoistvate kohtuotsuste arv

e Arestitud summade suurus

¢ Kiilmutatud summade suurus

e Konfiskeeritud summade suurus

e Muu info (sh RAB analiiiis ja teave)

¢ Igasiiiiteoliigiga seonduva avastamata kriminaaltulu (varimajanduse) suhteline osakaal (%)

Oluline on mairkida, et eelkuritegude ning rahapesu ja terrorismi rahastamise kuritegude kohta
kogutakse andmeid eraldi. Need andmed ja tdendid voimaldavad objektiivselt otsustada, kui suur on
eelkuritegudega kaasnev iildine oht.

3.1.3 b) Sektoripohine oht

See peatiilkk keskendub kuritegelikul teel saadud tulu investeerimiseks ja pesemiseks
kasutatavate sektorite hindamisele. Riskihindamisega holmatud sektorite nimekiri on esitatud
peatiikis 1.3.

Sektoripohiste ohtude tuvastamisel vOetakse arvesse nii kvalitatiivseid kui ka kvantitatiivseid
andmeid. Need andmed on muu hulgas:4

¢ iga sektori kohustatud isikutelt saadud teatiste arv;

¢ RAB menetletud juhtumite arv;

e Lkohustatud isikutele saadetud teabenouete arv;

¢ tehingu peatamise voi tokestamise otsuste arv;

¢ sektoriga seonduvate rahapesu- ja terrorismi rahastamise siiiidistuste arv;

¢ sektoriga seonduvate rahapesus ja terrorismi rahastamises siitidimoistmiste arv;

e iga sektoriga seonduva avastamata kriminaaltulu (varimajanduse) suhteline osakaal (%);

e muu teave sektoriga seonduva tegevuse kohta, mille puhul kahtlustatakse rahapesu voi
terrorismi rahastamist (kvalitatiivne: avalik teave, uuringuaruanded, luureinfo jm).

Need andmed aitavad tuvastada kohustatud isikuid ja vastavalt ka sektoreid, kus valitseb suurem
rahapesu ja terrorismi rahastamise oht. Need kogutud andmed on téenditeks, mille alusel saab teha
objektiivse otsuse sektoripohise ohu kohta.

40 Kogu andmekogum, mida kasutatakse eelkuritegude ohu hindamiseks, on esitatud 5. lisa ohuhindamise moodulis (eelkuritegude jarjehoidja).
4 Kogu andmekogum, mida kasutatakse sektoripohise ohu hindamiseks, on esitatud 5. lisa ohuhindamise moodulis (sektorite jarjehoidja).

25



3.1.3 ¢) Geograafiline oht

See peatiikk keskendub Kkuritegeliku tulu péritolujurisdiktsioonidega seonduvate mustrite
tuvastamisele. Eriti oluline vG6ib see olla juhtudel, kus rahapesu voi terrorismi rahastamise eelkuritegu
on toime pandud mones teises jurisdiktsioonis.

Piiriiilese ohu hindamiseks teeb riik kindlaks finantsvoogude seisukohalt olulisimad valisriigid ELis,
valjaspool ELi ning saabuvate/viljuvate voogudega seotud offshore- ja korge riskiga jurisdiktsioonid.

Soovitatav on valimisse votta mitte iiksnes riike, mille puhul saabuvate/viljuvate voogude kumulatiivne
summa on suur, vaid ka riike, mille puhul on esinenud ootamatuid hiippeid teatud
saabuvates/viljuvates rahavoogudes, mis on seotud niiteks: 42

e kaubavahetusega;

e teenustega;

¢ Kkinnisvaraga;

e vilismaiste otseinvesteeringutega;

¢ portfelliinvesteeringutega;

e rahasiirdamisteenustega;

e pangaviliste rahaiilekannetega vilismaale.

Eesti rahvusvaheliste rahavoogude seisukohalt oluliste riikide puhul hinnatakse koost66d ning rahapesu
ja terrorismi rahastamisega seotud ohte pohjalikumalt.

3.1.4 Norkade kohtade tundmaoppimine

Risk tdhendab, et konkreetsel ohuallikal on voimalik konkreetse sektori haavatavust dra kasutada
rahapesu ja terrorismi rahastamise korraldamiseks. 5. lisas esitatud ERTR annab riigile juhised
ohtude ja norkade kohtade tuvastamiseks. Alljargnevalt kirjeldatakse riigi ja sektorite haavatavuse
hindamise moodulite alusloogikat.

Haavatavuse hinnang niitab riiklike rahapesu ja terrorismi rahastamise tokestamise
kontrollimeetmete tohusust rahapesu ja terrorismi rahastamise tuvastamisel

RRH aruandes antakse iilevaade rahapesu ja terrorismi rahastamise tokestamise siisteemi diguslikust
ja reguleerivast raamistikust. Selle hindamisel votab to6rithm arvesse jargmist:

e asjaomased Gigusaktid ja kohustuslikud juhised;

¢ jarelevalveasutuste otsused;

o riikide ja/v0i rahvusvaheliste organisatsioonide ja institutsioonide aruanded;
¢ teadusasutuste ja/v0i kodanikuiihiskonna organisatsioonide aruanded.

3.1.4 a) Riigi haavatavus

Riigi haavatavuse hindamine peaks pohinema 6igusraamistiku hindamisel. FATF on kirjeldanud iihtteist
otsest tulemust (esitatud allpool tabelis 3), mis on finantssektori terviklust tohusalt kaitsva ning ohutust
ja turvalisust toetava rahapesu ja terrorismi rahastamise tokestamise siisteemi temaatilised eesmargid.
Eesti riigi haavatavuse hindamine on struktureeritud nende

42 Kogu andmekogum, mida kasutatakse geograafilise ohu hindamiseks, on esitatud 5.lisa ohuhindamise moodulis (geograafia
jarjehoidja).
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otseste tulemuste jargi, vottes lisaks arvesse tdiendavaid indikaatoreid. Norki kohti saab lisaks
tuvastada ka Eesti kohtade jargi rahvusvahelistes pingeridades nagu:

e Baseli rahapesuindeks;

e Transparency Internationali korruptsiooniindeks;

¢ World Governance Indicator — Control of Corruption;

e Fragile States Index (Fund for Peace);

e FATTFi soovituste tiditmine (viimane vastastikune hindamine);

¢ International Narcotics Control Strategy Report Summary (koostab USA valisministeeriumi
rahvusvaheliste uimasti- ja 6iguskaitsekiisimuste biiroo);

o Trafficking in Persons Report Summary (koostab USA vilisministeeriumi inimkaubanduse seire ja
tokestamise biiroo).

Tabel 3. FATFi vahetud naitajadss

Vahetulemuse

Otsene tulemus (OT)

OT1 Poliitika, Rahapesu ja terrorismi rahastamise riskidest ollakse teadlikud ning vajadusel koordineeritakse riigi sees
koordineerimine  ja | meetmeid rahapesu, terrorismi rahastamise ja massihivitusrelvade leviku rahastamise tokestamiseks.

OT 2 koostoo  leevendavad | Rahvusvaheline koost66 annab vajalikku teavet, finantsluureandmeid ja toendeid
rahapesu ja terrorismi | ning holbustab kurjategijate ja nende vara jélitamist.
rahastamise riske.
Kuritegelikul teel

OT 3 saadud tulude ja | Jérelevalvajate jarelevalve, seire ja reguleerimine seoses rahapesu ja terrorismi rahastamise tokestamise nouete
terrorismi toetamiseks | tditmisega finantsinstitutsioonide ja mittefinantsteenuseid pakkuvate kohustatud ettevotjate ja kutsetdotajate]
moeldud summade | poolt on piisav ja vastab riskidele.
sisenemine

0T 4 finantssektorisse  ja | Finantsasutused ning mittefinantsteenuseid pakkuvad kohustatud ettevotjad ja kutset66tajad rakendavad
muudesse sektoritesse | rahapesu ja terrorismi rahastamist ennetavaid meetmeid proportsionaalselt oma riskidega ning teatavad
on  tokestatud  ja | kahtlastest tehingutest.
asjaomased  sektorid

OTs5 tuvastavad need ning Juriidiliste isikute ja ithenduste vddrkasutamine rahapesuks ja terrorismi rahastamiseks on tokestatud ning
teatavad neist. teave nende tegelike kasusaajate kohta on padevatele asutustele takistusteta kittesaadav.

OT 6 f}?ﬁpilﬁggmmzﬁgﬁ{d Pidevad asutused kasutavad finantsluureandmeid ja kogu muud asjaomast teavet nduetekohaselt

Ja . .. . ..

korvaldatakse — ning rahapesu ja terrorismi rahastamise uurimiseks.
kurjategijaid
karistatakse ja nende

OT7 kuritegelik tulu | Rahapesuga seotud siiiitegusid ja tegevust uuritakse ning siititegude toimepanijatele esitatakse siitidistused|
konfiskeeritakse. ning maératakse t6husad, proportsionaalsed ja preventiivsed karistused.
Terrorismi

OT 8 z?lZZStZIZg:% azggn}g Kuritegelikul teel saadud tulu ja kuritegude toimepanekuks kasutatavad vahendid konfiskeeritakse.

OT9 korvaldatakse, Terrorismi rahastamisega seotud siiiitegusid ja tegevust uuritakse ja terrorismi rahastajatele esitatakse
terroristid? vahemﬁd siitidistused ning maératakse t6husad, proportsionaalsed ja preventiivsed karistused.
oy sl'ceertztakse nng Terroristidel, terroristlikel organisatsioonidel ja terrorismi rahastajatel ei voimaldata koguda, liigutada ja

OT 10 terrorismi rahastajaid k < - oo .. .
e, o asutada rahalisi vahendeid ega kuritarvitada vabaiihenduste sektorit.
seelabi ennetada

OT 11 terroriakte. Massihévitusrelvade levikuga seotud isikutel ja iiksustel ei voimaldata koguda, liigutada ja kasutada rahalisi

vahendeid ning jirgitakse vastavaid URO Julgeolekundukogu resolutsioone.

43 FATF: http://www.fatf-gafi.org/publications/mutualevaluations/documents/effectiveness.html.
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FATFi otseste tulemuste seosed Eesti finantskutitegude ennetamise siisteemiga on esitatud allpool.

Joonis 4. Riigi haavatavuse hindamiskriteeriumid
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3.1.4 a.1 Oigusliku raamistiku hindamine

Oigusraamistiku hindamine RRH raames hglmab erinevaid elemente, sealhulgas rahapesu ja terrorismi
rahastamise tOkestamise siisteemi, pohimotteid, operatiivmeetmeid, jarelevalve- ja loaasutusi ning
riskikeskkonda. 44

Tooriihm koostab liihiiilevaate rahapesu ja terrorismi rahastamise tokestamise siisteemi
oluliste muudatuste kohta, mis on toimunud péirast viimast hindamist ja sellele jirgnenud
aruandeid. Tehniliste nouete tditmisega seotud vastustes tuleb selgelt vilja tuua koik meetmed, mida
pole veel rakendatud. Alljirgnevalt on loetletud rahapesu ja terrorismi rahastamise tokestamise
siisteemi elemendid, mida tuleb kontrollida.

e RahaPTS

o Koik rahapesu ja terrorismi rahastamise seisukohalt olulised digusaktid

e Rahapesu ja terrorismi rahastamise tokestamisega seotud oigusaktide ja eeskirjade olulised muudatused

e Uued padevad asutused

« Ulesannete olulised iimberjaotamised olemasolevate pidevate asutuste vahel

Koostatakse ka kokkuvote rahapesu ja terrorismi rahastamise tokestamisega seotud
rollidest ja vastutusaladest. Iga padev asutus kirjeldab oma rolle ja vastutusalasid seoses rahapesu,
terrorismi rahastamise ja massihavitusrelvade leviku rahastamise tuvastamise, tokestamise ja
ennetamisega riigi tasandil. Eraldi tuuakse vilja uute asutuste maidramised ja muud rahapesu ja
terrorismi rahastamise vastase voitlusega seonduvad institutsionaalsed muudatused. Lisaks tuleks
eraldi dra markida konkreetsed oigusaktide sitted (tdisviited vastava(te)le sit(e)tele ja Gigusaktile),
millega rahapesu ja terrorismi rahastamise tokestamise vastutusalad on kehtestatud. Sama kehtib ka
mittefinantsteenuseid osutavate ettevotjate ja kutsetOGtajate jarelevalveorganite, sealhulgas

46 The World Bank National Risk Assessment Methodology.
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eneseregulatsiooniorganite kohta (nagu need on méaaratletud FATFi soovitustesss). Padev asutus loetleb
iga FATFi soovitusega seonduvad oigusaktid ja kirjeldab lithidalt nende kohaldamisala — markides
eraldi ara, millal parast eelmist hindamisaruannet joustunud uued Gigusaktid vastu voeti.

Lisaks sellele annavad padevad asutused ka iilevaate jairgmistest teemadest:

o Eesti riskikeskkond, eelkdige rahapesu ja terrorismi rahastamise riskihinnangud konkreetsete
sektorite voi konkreetset liiki kohustatud isikute kohta, kui selliseid hinnangud on koostatud;

o sektoripohise riskianaliiiisiga seotud dokumendid (nt Eesti julgeolekupoliitika alused);

e lubade ja registreeringutega tegelevad asutused ning rahapesu ja terrorismi rahastamise tokestamise
jarelevalveasutused;

e muud dokumendid, mis aitavad moista rahapesu ja terrorismi rahastamise vastase voitluse
konteksti (poliitiline kontekst, institutsionaalne raamistik, kohtusiisteem jm).

3.1.4 b) Sektorite haavatavus

Et teha kindlaks rahapesu jaa terrorismi rahastamisega seotud haavatavus, hinnatakse iga sektorit
jargmiste kategooriate jargi.se Selle raamistiku aluseks on voetud Maailmapanga metoodika, mida
laiendati, et saada terviklikum ja riigile sobivam kontrolli hindamise raamistik.

Lisati muu hulgas jargmised tdiendavad elemendid: terrorismi rahastamise tuvastamise ja
sanktsioonide joustamise kvaliteet, eelmiste hindamiste kdigus maaratud riskide haldamise
kvaliteet ning sektoripohiste kontrollimeetmete kvaliteet, nagu allpool kirjeldatud.

e Oigusraamistik. Mootmiseks hinnatakse Eesti rahapesuvastase ja terrorismi rahastamise
tokestamise OGigusraamistiku terviklikkust ning selle jargimist valdkondlikes poliitikates,
protseduurides ja juhistes.

e Jdrelevalve kvaliteet. Mootmiseks hinnatakse jirelevalvemenetluste ja -tavade ning
sanktsioonide joustamise tohusust.

e Piihendumus ja haldamise eestvedamine. Seda kategooriat voivad otseselt voi kaudselt mgjutada
mitmed niitajad, sealhulgas:

o turu surve rahapesu ja terrorismi rahastamise tokestamise standardite jargimiseks (nt
finantssektori puhul rahvusvaheline surve korrespondentpankadelt);

o turule sisenemise kontrolli olemasolu ja tohusus (nt loanduded, aktsionaride
taustauuring);

o tootajate oiguskuulekus.

o Oiguskuulekussiisteemide  ja  teatamise  tulemuslikkus. ~ Modtmiseks  hinnatakse
oiguskuulekussiisteeme iildiselt ning hinnatakse eraldi kahtlase tegevuse seire ja sellest
teatamise tulemuslikkust.

e Hoolsusmeetmete kvaliteet. Selle hindamiseks tuleb koostada iilevaade wusaldusvairse
tuvastusinfrastruktuuri ning tegelike kasusaajate andmete kittesaadavust ja neile juurdepaisu.
Moo6tmiseks hinnatakse hoolsusmeetmete tulemuslikkust korgema riskiga olukordades.

e Terrorismi rahastamise tuvastamise ja massihdavitusrelvade leviku tokestamise kvaliteet.
Hindamisel arvestatakse konkreetse sektori terrorismi rahastamise ja massihavitusrelvade leviku
tokestamise Oigusraamistikku, terrorismiaktidega seotud isikute, gruppide ja iiksuste
nimekirjade kontrolli, to6tajate teadmisi terrorismi rahastamise tokestamisest jm.

e Sektoriga seotud sanktsioonide joustamise kvaliteet. Hindamisel arvestatakse sanktsioonide
jargimise suutlikkust, sanktsioonidega holmatud isikute, gruppide ja iiksuste tuvastamisest
teatamist ning varade reaalset kiilmutamist.

45 FATFi soovitused: http://www.fatf-
gafi.org/media/fatf/documents/recommendations/pdfs/FATF%20Recommendations%202012.pdf

46 The World Bank National Risk Assessment Methodology.
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e Eelmiste hindamiste kdigus mddratud riskide haldamise kvaliteet. Eelmise RRH ja vastastikuste
hindamiste kaigus leiti mitmeid riske, mis vajavad leevendusmeetmeid. Toorithm hindab neile
reageerimiseks voetud meetmete iildist kvaliteeti. Reageerimismeetmete kvaliteeti saab mdota
selle jargi, kaas on olemas selged tegevuskavad ja kas need on Gigeaegselt ellu rakendatud ning
kas varem hinnatud valdkondades on iildine olukord paranenud.

Lisaks on vastavalt 8. ja 9. lisas esitatud konkreetsete sektorite kontrollimeetmete ja allikate
mittetaielik loetelu. Sektorite kontrollimeetmed jagunevad iildjuhul jargmiselt:

o riigi tasandi kontroll — mehhanismid rahapesu ja terrorismi rahastamise tokestamiseks riigi tasandil;
o sidusriihmade tasandi kontroll — sektori voi konkreetsete kohustatud isikute tasandi
kontroll;
o iildine infotehnoloogiline kontroll — riigiasutuste v6i kohustatud isikute poolne kontroll, mille
sisuks on rahapesu ja terrorismi rahastamise riski vdhendavate tehniliste lahenduste
rakendamine.

Eespool kirjeldatud raamistik on koikide sektorite jaoks sama, kuid arvestada tuleb ka sektoripohiste
riskidega. SeetGttu voetakse sektorite hindamisel arvesse jargmist:

e Tdiendavad kontrollimeetmed
Rahapesu ja terrorismi rahastamise oskused arenevad kiiresti; seetottu saab hindamislehele lisada
taiendavaid kontrollimeetmeid nagu:
o tuvastatud uute riskidega seonduvad kontrollimeetmed; ja
o tdiendavad kontrollimeetmed varem tuvastatud riskide jaoks.
e Sektorispetsiifiliste kontrollimeetmete kvaliteet
Sektorispetsiifilised kontrollimeetmed tuleb iga konkreetse sektori puhul pohjalikult 14bi
arutada. Riskide miiramise aluseks on arutelud Eesti avaliku ja erasektoriga ning uusimad
rahapesu ja terrorismi rahastamise tiipoloogia aruanded.

3.2 Teine etapp: Analiiiis

Subjektiivsuse viahendamiseks on riskihindamise protsessis oluline kasutada kvantifitseerimist.
Joonisel 5 on kujutatud erinevaid detailsustasemeid, mille jargi riske kvantifitseeritakse.

1. tase on riigi riskipositsiooni 16plik arvutus. Riigi riskipositsioon on riigi haavatavuse taseme ja ohtude
riskitaseme funktsioon. Et oleks lihtsam anda iilevaade terrorismi rahastamise riski eri mootmetest, on
riigi terrorismi ja massihédvitusrelvade leviku rahastamise riskipositsioon eraldatud riigi rahapesu
riskipositsioonist.

Riigi riskipositsiooni arvutuskaiku on kirjeldatud peatiikis 3.2.1.

Tegelikkuses kasutatakse arvutamiseks ERTRi eraldi moodulit — RRH riigi riskipositsiooni soojuskaarti.s;

4+7ERTR on 5. lisas.

30



2. tase holmab riigi haavatavuse taseme ja ohtude riskitaseme komponente. Nagu eespool margitud,
kasutatakse haavatavuse taseme ja ohtude riskitaseme hindamisel eraldi terrorismi rahastamise
hindamise elementi.

Ohtude riskitaseme ja haavatavuse taseme arvutuskiike on kirjeldatud vastavalt peatiikis 3.2.2 ja 3.2.3.

Tegelikkuses kasutatakse arvutamiseks ERTRi eraldi mooduleid — RRH ohuhindamise moodulit,
RRH riigi haavatavuse hindamise moodulit ja RRH sektorite haavatavuse hindamisse moodulitys.

3. tase annab ohtude riskitaseme ja haavatavuse taseme arvutamiseks vajalike eri elementidega seotud
suunised. Selged ja labipaistvad tdendosuse, tagajirje, kontrollimeetmete sisu ja mojususe indikaatorid
lisavad objektiivsust.

Suunised on esitatud peatiikkides 3.2.1 ja 3.2.3.

4. tase nouab objektiivsust kindlustavaid toendeid Koik ERTRis ohtude ja haavatavuse hindamise
moodulid sisaldavad iilevaadet toenditest, mida tuleks informeeritud jarelduste tegemiseks koguda.

48 Samas.
49 Samas.
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Joonis 5. Riigi riskipositsiooni hindamisprotsessi voog

Riigi riskipositsiooni hindamisprotsessi voog

Riigi
riskipositsioon

Hindamine

Sektoripohine
ohtude riskitase

Eelkuritegude Geograafiliste Sektoripdhine
ohtude riskitase ohtude riskitase haavatavuse tase

Ohu Ohe
realiseeru- realiseeru-
mise kaalutud mise kaalutud
sektoripchine il sektoripohine

toendosus tagajarg

Eelkuriteo Eelkuriteo Ohu Ohu
ohu realisee- ohu realisee- realiseeru- realiseeru-
rumise rumise mise kaalutud mise kaalutud
kaalutud kaalutud geograafiline geograafiline
toenaosus tagajarg toendosus tagajarg

Kontrolli- Kontrolli- Kontrolli- Kontrolli-
meetmete meetmete meetmete meetmete
kavandatud tegelik kavayl_ldatud teNg.eIik

mojusus mojusus mojusus mojusus

Komponendid

< = v = g = = I = T = 7
Hinne antakse skaalal 1-5 Hinnatakse Hinnatakse Hinnatakse Hinnatakse
igale tGendosusele ja tagajarjele skaalal 0—4 vahemikus skaalal 04 vahemikus

T el - e

2 — Alla keskmise

3 — Keskmine
e e
3 — Kontrollimeede olemas ja hasti kavandatud 100%-—Kon‘h'ol - i a
X : Rahvus- Rahvus- _Riikide,
Hinnete andmisel Intervjuud ~ Fookusgrupid vaheliste vaheliste ~ mttekodade, Teadus- Meedia,
o lahtutakse kogutud Statistika asjaomaste  asjaomaste Uldsuse ja organisat-  standardimis- akzg:gm uuringutel Gtorack
= tGenditest, et (siseriiklik |\ oteave asutuste, asutuste, fookus- ;r'g‘a’s"feed a%g;mteed organisat- p6hinevad ja/vbi
g tagada ja rahvus- huvigruppide huvigruppide gruppide (nt URO, (ntFATFja . /vsbl?gr’:g_e i raamatud, teised
e objektiivsem vaheline) ja/vGi ja/véi uuringud ~ Maailmapanga sarnaS(Iesd 4 it artiklid ja avalikud
i i rupp, IMF, regionaalse: SRS 7
tulemus turuosalistega turuosalistega [4 ‘;)rl-}o) s B anc] :.n;.g:&d; arianded teabeallikad

32



3.2.1 Riigi riskipositsioon (CERR)

Riigi riskipositsioon on rahapesu ja terrorismi rahastamise puhul ohu ja haavatavuse funktsioon, mille
graafiline kujutis on esitatud ERTRi soojuskaardil. Illustreeriv soojuskaart on esitatud joonisel 6 ja
varvide legend tabelis 5. Kdesoleva metoodika kohaldamisel on riigi riskipositsioon riigispetsiifiliste ja
siisteemsete rahapesu ning terrorismi rahastamise riskide kvantitatiivne viljendus. Nagu allpool
kirjeldatud, on riigi riskipositsioon tugevalt téenduspohine ning annab objektiivse iilevaate Eesti
riskikeskkonnast.

Rahapesu ja terrorismi rahastamise kontekstis tahendab oht voimalust, et kuritegelikul teel saadud tulu
satub riigi majandusse v6i rahalisi vahendeid kasutatakse terrorismi toetamiseks. Organiseeritud
kuritegevuse eri liikidest saadav tulu voib majandusse sattuda eri kanalite kaudu. Nendeks kanaliteks
voivad olla erinevad majandussektorid voi ka erinevad vilisriigid, kes on partneriteks piiriiilestes
tehingutes.

Haavatavus tahendab riigi rahapesuvastase ja terrorismi rahastamise tokestamise siisteemi voi riiklike
kontrollimeetmete norkusi, mis voimaldavad dra kasutada rahapesu voi terrorismi rahastamise
voimalusi. Haavatavusteks voivad olla ebasobiv poliitika voi ka kontrollimeetmed, mida ei jargita voi
mille rakendamist ei kontrollita.

Joonis 6. Soojuskaart

5.0
49
4.8
47
4.6
45
4.4
43
4.2
41
4.0
39
3.8
37
36
35
34
33
3.2
31
3.0
29
28
27
26
25
24
23
22
21
20
19
18
17
16
15
14
13
12
11
10

Ohtude riskitase
Threat

Haavatavuse tase
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Horisontaaltelg niitab haavatavuse taset.

Skaala: Nagu peatiikis 3.2.3 kirjeldatud, moodetakse haavatavuse taset algselt skaalal 0,0—4,0. Tapse
soojuskaardi saamiseks nihutatakse skaalat iihe punkti vorra, st vahemik on 1,0—5,0.

Vertikaaltelg naitab ohtude riskitaset.

Skaala: 1,0-5,0

Soojuskaardi koostamiseks korrutatakse omavahel ohtude riskitase ja haavatavuse tase ning tulemuseks
on vaartus vahemikus 1,0 25.0. Soojuskaardi varvide legend on esitatud tabelis 4.

Tabel 4. Soojuskaardi esialgsed piirmddrad

Arvutustulemus

>= 12 (12 voi rohkem)

8 <= ohtude riskitase * haavatavuse tase < 12 (8 voi rohkem, kuid alla 12)

Ohtude
riskitase ¥ 5 <= ohtude riskitase * haavatavuse tase < 8 (5 v6i rohkem, kuid alla 8) Keskmine
haavatavuse
tase 3 <= ohtude riskitase * haavatavuse tase < 5 (3 voi rohkem, kuid alla 5) Alla
keskmise
0 <= ohtude riskitase * haavatavuse tase < 3 (0 voi rohkem, kuid alla 3) Vaike

Et osutada riskantsetele voi haavatavatele olukordadele, on soojuskaardi iilemisse vasakusse sektorisse
ja alumisse paremasse sektorisse lisatud tdiiendavad korgendatud riski alad (,,jalad“). PGhimote on, et kui
ohtude riskitase voi haavatavuse tase on korge, ei tohiks 1oplik riskihinnang olla keskmine ega viike.
Naiteks:

e Suur oht, viike haavatavus - kurjategijatele atraktiivne isegi tugeva sektoripohise voi riikliku
kontrollimehhanismi korral. Sellises olukorras voidakse vélja arendada keerukamaid rahapesu voi
terrorismi rahastamise viise, mida olemasolevad kontrollimeetmed ei kata.

e Viike oht, suur haavatavus — ehkki konkreetset sektorit ega riiki pole veel olulisel maaral
rahapesuks voi terrorismi rahastamiseks dra kasutatud (voi drakasutamist pole veel avastatud),
voib tugeva kontrolli puudumine olla kurjategijatele voi terroristidele atraktiivne.

Nende kombinatsioonide arvessevotmiseks lisati vasakusse iilemisse sektorisse ja paremasse alumisse
sektorisse tdiendavad korgema riskikategooria alad.
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Vastavalt kohandatud soojuskaardi piirmaarad on esitatud jargmises tabelis:

Tabel 5. Soojuskaardi loplikud piirmadrad

Parameetrid

Ohtude riskitase * haavatavuse tase >= 12
VOI ohtude riskitase >= 4,4
VOI haavatavuse tase >= 4,4

8 <=~oht‘ude riskitase * haavatavuse tase < 12 (* voi rohkem, kuid alla 12)
VOI 4,0 <= ohtude riskitase (4 voi rohkem, kuid alla 4,4)
VOI 4,0 <= haavatavuse tase (4 voi rohkem, kuid alla 4,4)

5 <= ohtude riskitase * haavatavuse tase < 8 (5 voi rohkem, kuid alla 8)
V(?I 3,6 <= ohtude riskitase < 4,0 (3,6 voi rohkem, kuid alla 4,0) Keskmine
VOI 3,6 <= haavatavuse tase (3.6 voi rohkem, kuid alla 4,0)

3 <= ohtude riskitase * haavatavuse tase < 5 (3 v6i rohkem, kuid alla 5) VOI

ohtude riskitase < 3.6 (alla 3,6) Alla

VOI haavatavuse tase < 3,6 (alla 3,6) keskmise
Muud Viike
Ohtude riskitase

Nagu eespool viidatud, saab ohtude riskitaset analiiiisida erinevatest vaatenurkadest. Tapsema
tulemuse saamiseks on soovitatav kombineerida eri ldhenemisviise.

Nagu allpool kirjeldatud, arvutatakse riigi ohtude riskitase majandussektorite ohuriskide
(,sektoripdhiste ohtude riskitase“) kaalutud keskmisena, seostatuna organiseeritud kuritegevuse eri
liikidega, millest saadav tulu voib seonduda rahapesu voi terrorismi rahastamise ohuga (,eelkuritegude
ohtude riskitase“) ning seostatuna valisriikidega, kellega tehakse piiriiileseid tehinguid (,,geograafiliste
ohtude riskitase®).

TRRtotal = WSEC X TRRsec + Wpro X TRRro + WGEo X TRRGEO

kus
WSsEC ccc 40%; 50
Wro Eelkuritegude ohtude riskitaseme kaal on 40%;5:

WaEo Geograafiliste ohtude riskitaseme kaal on 20%.5-

Selle pohjuseks on asjaolu, et geograafilisi ohte voetakse arvesse ka eelkuritegude ja sektorite hindamisel.

50 Koik soovitatavad riskitasemed tuleks tooriithmades labi arutada ja kinnitada.
s15ama.
52 Sama.
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Ulevaade toeniiosusest ja tagajiirjest

Koigil kolmel ohutasandil arvestatakse ohuriski kvantifitseerimisel kahte eri aspekti — toendosust ja
tagajdrge. Toendosuse ja tagajargede hindamine ohtude mo6tmisel voimaldab tuvastada ja jarjestada
peamised olemuslikud ohud.

Toendosus on konkreetse siindmuse toimumise tOoendosus. Ohu realiseerumise toendosust
moodetakse skaalal 1—5, nagu niaidatud tabelis 6.

Tagajdrg on siindmuse toimumise negatiivne mdju. Ohu realiseerumise tagajarge moodetakse skaalal
1-5, nagu naidatud tabelis 7.

Oht arvutatakse vilja toendosuse ja tagajdrje kaalutud keskmisena, mis voimaldab hindajatel
suurendada rahapesu voi terrorismi rahastamise moju olulisust valemis tervikuna. Rahapesu ja
terrorismi rahastamise tagajargede kaal on soovitatavalt pisut suurem kui toendosusel, kuna rahapesul
jaterrorismi rahastamisel on riigi majandusele ja Eesti kodanike heaolule negatiivne moju. Téendosuse
ja tagajdrje kaalude kogusumma peab olema 100%.

Naiteks konkreetse sektori konkreetset liiki isikute (nt finantssektoris krediidiasutuste)
individuaalne ohtude riskitase (TRRind) arvutatakse ohu realiseerumise toendosuse ja ohu
realiseerumise tagajdrje kaalutud keskmisena.

TRRind = wx P+ (1 —w) X C

Tabel 6. Toendosuse piirmddrad

Toenidosuse A
g Toenaosus
hinnang
1 Viike Stindmus toimub toenoliselt iiks kord kolme aasta jooksul v6i harvemini
2 Alla keskmise Siindmus toimub t6enéoliselt igal aastal

. Siindmus toimub t6enéoliselt mitu korda aastas, kuid mitte igas kuus
3 Keskmine

Stindmus toimub toenioliselt igas kuus

Siindmusel on pidev méju voi see toimub igapaevaselt
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Tagajarg (tabelis 7 lithendatult ,, T%)

Tabel 7. Tagajdrje piirmdadrad ja moju kirjeldusss

Hinnang C

Maoju riigi
julgeolekule
Véheoluline moju

riikliku julgeoleku
siisteemidele

Moju kirjeldus

Majanduslik méju

Viheoluline majanduslik moju

Poliitiline maju (riigi
maine)

Viheoluline mgju riigi
mainele

Uhiskondlik méju

Véheoluline maju
iihiskonnale

Viikesed  kiiberriinnakud
arvutiinfrastruktuuri ja
andmebaaside vastu, millega
ei kaasne

Intressimadrade viahene tous (kuni
X%)

Inflatsiooni vahene kasv (kuni X%)
%)

Reguleerivate asutuste
vaidluste ja menetluste
arvu vaike kasv

Lokaalne ja vihene avaliku

Aluskuritegevuse viike kasv
(X%)

andmete ega meedia tdhelepanu

konfidentsiaalse teabe

kaotsiminekut

Keskmised  kiiberriinnakud Finantsteenuste kattesaadavuse Rahvusvaheliste Aluskuritegevuse kasv
arvutiinfrastruktuuri ja moningane vihenemine reguleerivate  asutuste (X%)

andmebaaside vastu, millega Finantsandmete huvi kasv, sealhulgas Finantsinstitutsioonid
kaasneb isiku- ja kaotsiminek uurimised e niiline kaasosalus
finantsandmete kaotsiminek (kiiberriinnakute tottu) Rahvusvahelised vaidlused Uldsuse hukkamoistu kasv,

Tiaiendavad eelarveeraldised
arvutiinfrastruktuuri ja
andmebaaside turvamiseks
Andmete avalikustamisega
kaasnev rahaline kahju (kuni
X%)

Intressiméadrade tous (kuni X%)
Inflatsiooni kasv (kuni X%)
Vahene usaldusvairsuse /
klientide usalduse langus
Takistused rahvusvahelistes
korrespondentpangandussuh

etes

Finantsinstitutsiooni aktsia
vadrtuse vahene langus (kuni
X%)

Vilisinvesteeringute vihenemine
(kuni X%)

Finantssektori kasvumééra vihene

langus (kuni X%)

ja menetlused reguleerivate

asutustega
Rahvusvahelise avaliku
meedia tihelepanu,
sealhulgas poliitilised
skandaalid

eetika- ja
demokraatiastandardite
norgenemine

Viéhene viljardnne riigist
(kuni X%)

Tookohtade arvu vidhene

langus (kuni X%)
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Ulatuslikud kiiberriinnakud + Finantsteenuste Rahvusvahelise meedia Organiseeritud kuritegevuse
arvutiinfrastruktuuri ja kittesaadavuse vahenemine, tahelepanu ja  poliitilised sisseimbumine
andmebaaside vastu, millega mis kahjustab  kohalikke skandaalid, millel on finantsinstitutsioonidesse/m
kaasneb konfidentsiaalsete ettevotteid pikaajaline negatiivne moju ajandussektoritesse
andmete kaotsiminek ¢ Finantsandmete, sealhulgas riigi mainele Narkokaubandusele,
Info-, arvuti- ja konfidentsiaalsete  kliendi- ja FATFi ICRG salakaubaveole ja muule
telekommunikatsioonisiistee kontoandmete kaotsiminek Kklassifikatsioon ,riigid ja kuritegevusele
mide toimivuse (kiiberriinnakute tottu) territooriumid, kes ei tee vastuvotlikkuse kasv
usaldusvairsuse langus + Intressimiirade tous (kuni X%) koost66d” Negatiivne moju
Inimohvriteta + Inflatsiooni kasv (kuni X%) Vihene mgju poliitilisele seaduskuulekatele
terroriaktid ¢ Usaldusvddrsuse /  klientide stabiilsusele takistust tottu eraettevotjatele
Konfidentsiaalse teabe usalduse langus (sealhulgas rahvusvahelistes suhetes Oiguskaitseasutuste ja
avalikustamisega rahvusvahelistes drisuhetes) prokuratuuri tugevdamiseks
kaasnev rahaline kahju ¢ Piirangud tehtavate kulutuste kasv
(kuni X%) finantstoodetele/teenustele (kuni X%)

rahvusvahelistes Negatiivne moju

korrespondentpangand ithiskondlikule

ussuhetes usaldusvéérsusele ja

legitiimsusele

53 FATF National Risk Assessment: http://www.fatf-gafi.org/media/fatf/content/images/National_ML_TF_Risk_Assessment.pdf.
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+ Finantsinstitutsiooni aktsia ¢ Elukvaliteedi langus

vaartuse langus (kuni X%) + Ettevotlikkuse vihenemine
¢ Vilisinvesteeringute vihenemine
(kuni X%)

¢ Varimajanduse kasv ja sellega
kaasnev maksutulude vihenemine

¢ Sidusrithmade usalduse ja
heasoovlikkuse vihenemine
finantsinstitutsioonide

suhtes
¢ Finantssektori kasvumaira
vahenemine (kuni X%)
¢ Viga ulatuslikud | ¢ Finantsteenuste ¢ Ausa ja  oOiguskuuleka ¢ Finantsinstitutsioonid
kiiberriinnakud kittesaadavuse vahenemine, maine oluline e kasvav kaasosalus
arvutiinfrastruktuuri ja mis kahjustab riigi majandust kahjustumine ¢ Demokraatia ja Gigusriigi
andmebaaside vastu, millega | ¢ Finantsandmete, sealhulgas + Rahvusvaheliste drisuhete maine langus ithiskonnas
kaasneb riigisaladuste konfidentsiaalsete 16petamine * Kollektiivsete eetika-
(salastatud teabe) kliendiandmete kaotsiminek + FATFi ICRG ja
avalikustamine ning oluline (kiiberriinnakute tottu) klassifikatsioon  ,tuleb demokraatiastandard
kahju riigi info-, arvuti- ja | ¢ Intressimdirade oluline tdus votta meetmed® ite oluline
telekommunikatsioonisiistee (kuni X%) + Poliitiline ebastabiilsus norgenemine
mide toimivustasemele + Inflatsiooni oluline kasv (kuni X%) ¢ Aluskuritegevuse
¢ Inimohvritega  terroriaktid, | ¢ Usaldusvddrsuse /  Kklientide markimisvaarne kasv (X%)
mis tekitavad elanikkonnas usalduse oluline langus (sealhulgas + Narkokaubandusele,
paanikat v6i  pohjustavad rahvusvahelistes drisuhetes) salakaubaveole ja muule
finantskriisi. + Rahvusvaheliste kuritegevusele
korrespondentpangandussu vastuvotlikkuse oluline kasv
hete Iopetamine ¢ Oiguskaitseasutuste ja
+ Finantsinstitutsiooni aktsia prokuratuuri
vaartuse oluline langus (kuni X%) tugevdamiseks  tehtavate
voi pankrotid, mis toovad kaasa kulutuste oluline kasv
finantskriisi ¢ Uhiskondlik paanika,
¢ Varimajanduse oluline kasv ja millega kaasneb massiline
sellega  kaasnev = maksutulude véljardnne riigist
vihenemine + Ettevotlikkuse kadu

¢ Sidusrithmade usalduse ja
heasoovlikkuse vihenemine
finantsinstitutsioonide
suhtes

¢ Finantssektori kasvu peatumine
(voi langus X% vorra)

+ Vilismaiste
otseinvesteeringute
peatumine / vihenemine
X% vorra)

¢ Finantsturgude ebastabiilsus

¢ Fraettevotjate lahkumine
majandusest suutmatuse tottu
konkureerida ebaseaduslikku raha
kasutavate kuritegelike
ithendustega
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Riik peaks kindlaks madrama niitajate protsentuaalsed muutused nii majandusliku kui
ithiskondliku mo6ju kategooriate jaoks (nt madal risk — intressimaédrade viahene tous kuni X%).

Need tuleks maarata jargmistel alustel:

¢ makromajanduslik analiiiis;
e riigi riskitaluvus (st rahapesu- ja terrorismi rahastamise riski tase, millega riik on valmis leppima).

Kaalutud keskmise arvutamisel on toendosuse ja tagajiarje hinnangutele mairatavad kaaludss
vastavalt 45% ja 55%. Rahapesu voi terrorismi rahastamise tagajargede kaal on riigi tasandil pisut
suurem kui téensosusel, kuna neil on riigi majandusele ja Eesti kodanike heaolule tugevam maéju.
Kaalumine voimaldab hindajatel suurendada rahapesu voi terrorismi rahastamise mdju olulisust
valemis tervikuna.

Suhtelise tihtsuse pohimote

Koikidel sektoritel ega piiriiilestel tehingutel ei ole sama moju rahapesu ja terrorismi
rahastamise iildriskidele riigi tasandil.

Riskihindamise kontekstis tihendab tdhtsus Eesti majanduse konkreetse sektori protsentuaalset
kaalu ohtude riskitaseme arvutamisel. Tahtsuse hindamine on subjektiivne, kuid selle vairtuse
maidramiseks saab anda {ildisi suuniseid. Iga hinnatava elemendi tihtsushinnangute kogusumma
peab olema 100%.

Sektoripohise hindamise jaoks maarab toorithm, kui suur tidhtsus on:

e sektorisse kuuluvatel konkreetset liiki isikutel (st krediidiasutused moodustavad X%
kogu finantssektorist, kusjuures sektori kogusumma on 100%);

o konkreetsel sektoril koikide RRH valimisse voetud sektorite hulgas (st finantssektor
moodustab X% kaigist sektoritest, kusjuures koigi sektorite kogusumma on 100%).

Tahtsuse hindamisel tuleb arvesse votta ka jargmisi tegureid:
varade kogumaht;

osakaal SKP-st;

sektorit labiva rahavoo suurus (mis ei kajastu SKP-s);
sektori strateegiline tdhtsus jm.

54 KOik soovitatavad riskitasemed tuleks toorithmades 1idbi arutada ja kinnitada.
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Geogradafilise hindamise jaoks mairab toorithm, kui suur tdhtsus on siivaanaliiiisiks vilja
valitud konkreetsetel riikidel. Selleks saab kombineerida erinevaid tegureid:

¢ sissetulevad finantsvood;
¢ viljuvad finantsvood;

e teatud liiki finantsvoogude ootamatud hiipped, millega kaasneb korgendatud rahapesu voi
terrorismi rahastamise risk;

e riigiga seonduvad siisteemsed riskid;
¢ rahvusvahelise koostoo tase jm.

Seejarel arvutatakse asjaomased ohtude riskitasemed (geograafiliste, eelkuritegude,
sektoripohiste) konkreetsete ohtude risikitasemetena, kaalutuna tihtsuse jargi.

TRR = Z TRRind: X iImportanceind:

3.2.2 Ohtude riskitase (TRR)

OHTUDE RISKITASE KOKKU (TRRtotat)

TRRtotal = WsEc X TRRsec + Wpro X TRRpo + WGEo X TRRGEO
TRRskec.. Sektoripohiste ohtude riskitase
TRRro .. Eelkuritegude riskitase
TRRGEo ... Geograafiliste ohtude riskitase
wsEc ... Sektoripohiste ohtude riskitaseme kaal
wpo ... Eelkuritegude ohtude riskitaseme kaal

waEo ... Geograafiliste ohtude riskitaseme kaal
Nagu eespool kirjeldatud, Wsec=40%
Wpro=40%

WeEo = 20%
st TRRtotal= 0,4 X TRRsec+ 0,4 X TRRro+ 0,2 X TRRGEO

EELKURITEGUDE OHTUDE RISKITASE

Iga eelkuritegu (TRRpro:)

TRRpor = wrXPr + (1 —wy)XCr kusr=1,2,..n
P, ... Eelkuriteo ohu realiseerumise tdendosus »
Cr ... Eelkuriteo ohu realiseerumise tagajarg -

wr ... Eelkuriteo ohu realiseerumise toenaosuse kaal »
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(1 — wy) ... Eelkuriteo ohu realiseerumise tagajarje kaal r

Maistagi on eri liiki eelkuritegudel iildisele ohtude riskitasemele erinev moju. Soovitatav on need
siiiiteod jaotada vahemalt kahte kategooriasse — majandussiiiiteod ja siitliteod avaliku rahu vastu.

Seejarel arvutatakse eelkuritegude kogukaal majandussiiiitegude ohtude riskitaseme ja avaliku
rahu vastaste siilitegude ohtude riskitaseme kaalutud keskmisena.

Eelkuriteod kokku (TRRP0)
TRRpo = wero X TRREP0 X + (1 — wEP0O) X TRRspPo
TRRro ... Eelkuritegude ohtude riskitase kokku
TRREpo .. Majandussiiiitegude ohtude riskitase
TRRspo ... Avaliku rahu vastaste siiiitegude ohtude riskitase
wepo ... Majandussiiiitegude ohtude riskitaseme kaal

1 — wkpo ... Avaliku rahu vastaste siititegude ohtude riskitaseme kaal

SEKTORIPOHISTE OHTUDE RISKITASE

Konkreetne isikute rithmS55 (TRRgnt:)
TRRente = we X Pe + (1 — we) X Ce kus¢=1,2,..n
P;... Ohu realiseerumise toendosus isikute riihmas t
Ct... Ohu realiseerumise tagajarg isikute rithmas t
Wt ... Ohu realiseerumise toenaosuse kaal isikute rithmas t

(1 — wy) ... Ohu realiseerumise tagajarje kaal isikute rithmas t

Konkreetne sektor (TRRsEC,)

TRRsec. = ), TRRenre X importancesnrs  kus¢=1,2,..n

TRRsec=TRRENT1 X importanceeENT1 + TRRENT2 X importanceentz+ -+ + TRRENTn
X ImportanceENTs

TRRsEc. .. Sektoripohiste ohtude riskitase

TRRent: ... Konkreetse sektori iiksuse  ohtude riskitase

55 Samasse grupi liigitada naiteks finantssektorist krediidiasutused, hasartméngusektorist kasiinod jne.
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importanceent: ... Uksuse ; tdhtsus oma sektoris

Sektorid kokku (TRRsEc)

TRRsEc = Z TRRSECs X importancesEcs kuss=1,2,..n

TRRsec = TRRsec1 X importanceseci+ TRRSEC2 X importancesEc2+ «-+ + TRRSECn
X importancesecn

TRRskc .. Koikide sektorite ohtude riskitase
TRRsEc.... Majandussektori s ohtude riskitase

importanceskcs ... Sektori s tahtsus majanduses maarata sektori suhtelise osakaalu jargi SKP-st
vorreldes valitud sektori absoluutse osakaaluga SKP-st.

GEOGRAAFILISTE OHTUDE RISKITASE

Konkreetne riik (TRRsEov)
TRRGEov = wv X Pv  + (1 —wy) X Cy kusv=1,2,..n
Pv ... Ohu realiseerumise toendosus tehingutes riigiga v
C» ... Ohu realiseerumise tagajarg tehingutes riigiga v
wy ... Ohu realiseerumise toendosuse kaal tehingutes riigiga v

(1 — wy) ... Ohu realiseerumise tagajarje kaal tehingutes riigiga v

Piiriiilesed tehingud kokku (TRR¢z)
TRRGEo = Y, TRR¢Eo» X importanceGEQ, kusv=1,2,..n

TRRGeo = TRRGE01 X importanceceo1 + TRRGEo2 X importanceceoz+ -+ + TRRGEOn
X importanceGEon

TRRqEo ... Geograafiliste ohtude riskitase
TRR¢Eov ... Konkreetse riigi ohtude riskitase v

importanceGEO, ... Riigi v tahtsus piiriiilestes tehingutes
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3.2.3 Haavatavuse tase (V)

Haavatavuse taseme mairamiseks arvestatakse, kui mojusad on asjaomased kontrollimeetmed
rahapesu ja terrorismi rahastamise tOendosuse vOi tagajirje leevendamiseks. Moned
kontrollimeetmed seonduvad konkreetse sektoriga ja monesid rakendatakse riigi tasandil,
mistottu ,sektorite haavatavuse tase“ ja ,riigi haavatavuse tase“ on eraldi naitajad. Loplik
haavatavuse tase arvutatakse nende kahe vairtuse kaalutud keskmisena.

VRtotal = WSEC X VRSEC + wcas X VRcAs

kus

VRskc Sektori haavatavuse taseme kaal on 40%5°

VRcas Riigi haavatavuse taseme kaal on 60%57

Riigi haavatavuse tase on suurema kaaluga, kui sektorite haavatavuse tase, kuna tugev rahapesu
ja terrorismi rahastamise tokestamise siisteem riigi tasandil toetab ka asjaomaste sektorite
vastupanuvoimet.

Haavatavuse hinnang naitab riiklike rahapesu ja terrorismi rahastamise tokestamise
kontrollimeetmete tohusust rahapesu ja terrorismi rahastamise ennetamisel ja tuvastamisel
konkreetses sektoris. Kontrollimeetmete mGjusus pohineb kahel teguril — kavandatud mojusus ja
tegelik mojusus.

Kavandatud maojususe hinnang niitab, kas kontrollimeede on olemas ja kas see on
nouetekohaselt kavandatud. Seda muutujat méodetakse skaalal 0—4 jargmiselt:

0-Kontrollimeede puudub

1 - Kontrollimeede olemas, kuid norgalt kavandatud

2- Kontrollimeede olemas ja moistlikult kavandatud

3- Kontrollimeede olemas ja hasti kavandatud

4 -Kontrollimeede olemas ja suureparaselt kavandatud

Isegi ideaalselt kavandatud kontrollimeede ei too aga kasu, kui seda tegelikult ei rakendata.
Seetottu tulebki arvestada ka tegelikku mojusust.

Tegeliku mojususe hinnang niitab, kas kontrollimeedet rakendatakse, kas see annab
soovitud tulemuse ning kas seda jargitakse ja joustatakse. Muutujat méodetakse protsentides,
vahemikus 0% (kontrollimeedet ei jargita ja/voi ei joustata) kuni 100% (kontrollimeedet
jargitakse taielikult ja joustatakse koigil juhtudel).

0% — Kontrollimeedet ei jargita ja/voi ei joustata

25% — Kontrollimeedet jargitakse ebajarjepidevalt ja ei joustata

50% — Kontrollimeedet jargitakse moistlikult ja joustatakse minimaalselt
75% — Kontrollimeedet jargitakse pidevalt ja joustatakse eranditega

100% — Kontrollimeedet jargitakse tdielikult ja joustatakse koigil juhtudel

56 Koik soovitatavad riskitasemed tuleks toorithmades 14bi arutada ja kinnitada.
s7Sama.
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Kontrollimeetme iildine magjusus arvutatakse kavandatud mojususe ja tegeliku mojususe
korrutisena. Naiteks on poliitika hésti kavandatud (st kavandatud méjususe hinne 3);
tegelikkuses seda aga taielikult ei rakendata (nt tegelik mojusus on 40%). Kontrollimeetme iildine
mojusus on sel juhul 1,2 ehk 3 x 40%.

Control ef fectiveness = design ef fectiveness x operating ef fectiveness

Seejarel lahutatakse kavandatud ja tegeliku mojususe muutujate korrutis haavatavuse
maksimumvaartusest (4). See tagab, et VR vastab siisteemi norkustele ning annab arvulise
iilevaate rahapesu ja terrorismi tokestamise siisteemi haavatavustest.

VR = max value — (design ef fectiveness x operating ef fectiveness)

Uldine haavatavuse tase arvutatakse vilja kahes osas — sektorite ja riigi tasemena. Sektorite
tase kajastab konkreetsete sektorite spetsiifilisi kontrollimeetmeid. Riigi tasandi
kontrollimeetmed holmavad 6iguskaitseasutusi, 6igusakte, kohtusiisteemi jm, mis on samad
kogu riigi tasandil.

SEKTORITE HAAVATAVUSE TASE (VRskc)

Konkreetne sektor (VRsecs)
VRsgcs= max value— (design ef fectivenesss x operating ef fectiveness s kus s=1, 2, ...n

design ef fectiveness s ... Sektori s kontrollimeetme kavandatud méjusus, mida

hinnatakse jargmiselt:

0-Kontrollimeede puudub

1-Kontrollimeede olemas, kuid norgalt kavandatud
2-Kontrollimeede olemas ja moistlikult kavandatud
3-Kontrollimeede olemas ja histi kavandatud
4-Kontrollimeede olemas ja suureparaselt kavandatud

operating effectivenesss ... Sektorile s kehtiva kontrollimeetme tegelik méjusus arvutatakse
kontrollimeetme joustamise protsendina

max value ... Naitaja maksimumvaartus (4 X 100% = 4). See tagab, et suurem VR
vastab suurele haavatavusele.

Sektorid kokku ((VRszc)
VRsec = Y, VRsEcs X importancesecs kuss=1,2,..n
VRseEc = VRSEC1 X importanceseci+ VRSEC2 X importanceSECz+ «-+ + VRSECn X importanceSEcn
VRsec ... Koikide sektorite haavatavuse tase
VRszc... Majandussektori s haavatavuse tase

importancesgcs ... Sektori s tahtsus majanduses (Tahtsuse maaramist on kirjeldatud eespool
punktis ,,Suhtelise tihtsuse pohimote®).
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RIIGI HAAVATAVUSE TASE

Uleriigilise hindamise kriteerium (VRcasn)

VRcasm = max value — (design ef fectivenessn x operating ef fectivenessen), kusm =1,
2,...Nn

design ef fectivenessnm ... Kontrollimeetme kavandatud moéjusus hindamiskriteeriumi m jargi,
mida hinnatakse jargmiselt:

0-Kontrollimeede puudub

1-Kontrollimeede olemas, kuid norgalt kavandatud
2-Kontrollimeede olemas ja moistlikult kavandatud
3-Kontrollimeede olemas ja hasti kavandatud
4-Kontrollimeede olemas ja suureparaselt kavandatud

operating effectiveness m ... Kontrollimeetme kavandatud mojusus hindamiskriteeriumi m jargi,
moodetuna kontrollimeetme joustamise protsendina

Kriteeriumid kokku ((VRcas)
VRcas = Y. VRcasm X importancecasm kusm=1,2,..n
VRcas = VRcas1 X importancecasi + VRcas2 X importancecasz + -++ + VRcAS» X importancecAsn
VRcus ... Haavatavuse tase koikide hindamiskriteeriumite jargi
VRcasm ... Haavatavuse tase hindamiskriteeriumi m jargi
importancecasm ... Hindamiskriteeriumi m kaal

Toorihm maarab tdhtsuse skaalal 1,0-3,0. Too0riihm méadarab kaalu vastavalt
hindamiskriteeriumi olulisusele rahapesu ja terrorismi rahastamise tokestamise
riskijuhtimisprotsessis tervikuna. Selle iile otsustamisel voetakse arvesse jargmist:

¢ kas hindamiskriteerium puudutab koiki konkreetse sektori kohustatud isikuid;
e kas hindamiskriteeriumiga seoses on tuvastatud siisteemseid probleeme; ja

e kas hindamisvaldkonnas on mojususega seoses leitud tosiseid puudusi, mis on
pohjustanud riigi tasandi norkusi rahapesu ja terrorismi rahastamise tokestamisel.
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3.3 Kolmas etapp: Hindamine ja kordushindamine

FATFi soovitustega on ette ndhtud, et riskipohise lahenemise kohaldamisel otsuustavad riigid
ja padevad asutused ise, kuidas rahapesu ja terrorismi rahastamisega seoses tuvastatud riske
koige paremini ja tohusamalt leevendada. Hindamisetapil tuleb selle otsustusprotsessi abil
leida sobivaim riskijuhtimisstrateegia.

3.3.1 Riskijjuhtimisstrateegiad

Riskijuhtimisstrateegiad = moodustavad  riskihindamisprotsessi  olulise = osa.  Sobiv
riskijuhtimisstrateegia valitakse prioriteetidest lahtuvalt nii, et suurimatele riskidele poorataks
enim tahelepanu. Sobiva riskijuhtimisstrateegia kindlaksmaaramisel on oluline arvesse votta
riigi riskitaluvust ehk rahapesu ja terrorismi rahastamise riskitaset, millega riik on valmis
leppima.

Rahapesu ja terrorismi rahastamise riskide tOhusaks juhtimiseks on oluline, et
riskijuhtimisstrateegia ulatus ja ajastus vastaksid konkreetse rahapesu vG6i terrorismi
rahastamise riski tasemele. Niiteks voivad korgemad riskitasemed noéuda rohkem vahetuid
leevendusmeetmeid voi osutada siisteemsetele riskidele, mis nduavad ulatuslikke meetmeid
pikema aja jooksul. Korge riskitaseme korral eeldavad sobivad leevendusmeetmed {ildjuhul
poliitikate viljatootamist ja laiendatud meetmete votmist. Madalama riskitaseme korral on vaja
vihem meetmeid, naiteks seiret, voi kui risk jaab riigi riskitaluvuse piiresse, voidakse sellega
leppida.

RRH juhtkomitee iilesandeks on pakkuda vilja riskijuhtimisstrateegia iga rahapesu voi terrorismi
rahastamise  riski  jaoks ning koostada riskidele reageerimise tegevuskava.
Riskijuhtimisstrateegiate laadi, ulatuse ja ajastuse iile otsustamisel voib RRH juhtkomitee pidada
nou olulisemate sidusrithmadega, niiteks valitsuse ministrite, jarelevalveasutuste ning sektori
esindajatega.

Tiitipilisteks riskijuhtimisstrateegiateks on viltimine, leevendamine ja aktsepteerimine.
Rahapesu ja terrorismi rahastamise riski kontekstis on neist strateegiatest kohaseimad
valtimine ja leevendamine.

Aktsepteerimine — riski aktsepteerimine ei vihenda riski mgju, kuid tegemist on siiski
tunnustatud strateegiaga. Riski ja selle tagajargi aktsepteeritakse ning konkreetseid meetmeid ei
peeta vajalikuks. See on hea strateegia taoliste rahapesu ja terrorismi rahastamise riskide puhul,
millel moju riigile on ebaoluline.

See strateegia valitakse tavaliselt ka juhul, kui muud riskijuhtimisstrateegiad oleksid riski
hinnaga vorreldes liiga kulukad. Rahapesu ja terrorismi rahastamise riskide realiseerumise
tagajargedega tegelemiseks tuleks koostada lahenduskavad.

Valtimine — riski viltimine on riski aktsepteerimise vastand. Tegemist on meetmega, mis
valistab riski realiseerumise, korvaldades riski allika. Selleks tuleb votta meetmed konkreetset
riski pohjustava tegevuse peatamiseks ja lopetamiseks. See on hea strateegia taoliste rahapesu ja
terrorismi rahastamise riskide puhul, millel on riigile potentsiaalselt suur maju.

Leevendamine - riski leevendamine on ilmselt levinuim riskijuhtimisstrateegia.
Leevendamiseks voetakse teatud meetmeid, mis vahendavad riigi haavatavust. Riski toendosust
voi moju viahendatakse leevendavate kontrollimeetmetega.
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Ohtude riskitase

Riskijuhtimisstrateegiad on graafiliselt kujutatud joonise 7 soojuskaardil.

Joonis 7. Riskijuhtimisstrateegiate graafiline kujutis
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Et riik saaks riskidele tohusalt reageerida, koostab RRH juhtkomitee riskidele reageerimise
tegevuskava, milles wvalitud riskijuhtimisstrateegiad on selgelt struktureeritud ning
nouetekohaselt tahistatud ja liigitatud. Tegevuskava sisaldab muu hulgas struktureeritud loetelu
koikidest tuvastatud rahapesu ja terrorismi rahastamise riskidest koos iga riski taseme ja valitud
riskijuhtimisstrateegiaga. Rahapesu ja terrorismi rahastamise tokestamise komisjoni iilesandeks
on kinnitada tegevuskava ning korraldada ja kontrollida tegevuskava tditmist.

Sammuti on rahapesu ja terrorismi rahastamise tokestamise komisjoni iilesandeks tootada vilja
rahapesu ja terrorismi rahastamise tOkestamise alane poliitika ning teha valdkonna eest
vastutavatele ministritele ettepanekuid seaduste muutmise kohta. Rahapesu ja terrorismi
rahastamise riskide juhtimine vo6ib riigi tasandil olla keeruline, ent struktureeritud tegevuskavast
ldhtumine aitab kaasa rahapesu ja terrorismi rahastamise tokestamise komisjoni pingutustele,
vihendab halduskoormust ning aitab piiratud ressursside tingimustes rahastada rahapesu ja
terrorismi rahastamise tokestamise programme.
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3.3.2 Rahapesuja terrorismi rahastamise riskide kordushindamine

Ohtude arengu ja uute tekkivate ohtude hindamiseks viiakse 14bi riskide kordushindamised.
Rahapesu ja terrorismi rahastamise tokestamise komisjoni iilesandeks on ajakohastada
riskihinnangut iga kahe aasta jarel voi vajadusel ka sagedamini (sarnaselt riigiiilese
riskihindamisega).

Soovitatav on RRH-d esimest korda ajakohastada kahe aasta mo6dumisel algse RRH aruande
avaldamisest. Esimene ajakohastamine on lihtsam protseduur, mis holmab andmete kogumist
(nt kiisimustike saatmist ja ERTRi ajakohastamist), keskendudes soovitustele, ning varem
leevendatud riskide kordushindamist.

Seejarel hindab tooriihm saadud kogemusi ning kohandab vajadusel enda metoodilist
lahenemist. Teine ajakohastamine peaks eeldatavasti olema pdhjalikum. See holmab algse
riskihindamise tulemuste kordushindamist, vottes arvesse ka tekkivaid uusi riske.
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Lisad on eraldi failis ,RRH metoodika lisad“.

4. Lisad

Lisad on eraldi failis ,RRH metoodika lisad®.

Lisa 1 — Sonaseletused

Lisa 2 — Eesti luureteave

Lisa 3 — Valitud siseturu riskid, mida on kisitletud riigitileses
riskihindamises Lisa 4 — RRH projektikava

Lisa 5 — ERTR

Lisa 6 — Riskipohine valimivott
Lisa 7 — RRH kiisimustikud

Lisa 8 — Sektorispetsiifilised

kontrollimeetmed

Lisa 9 — Sektoripohiste kontrollimeetmete
allikad

Lisa 10 — Asjaomased Gigusaktid

Lisa 11 — Ulevaade kohustatud isikutest, loa-asutustest ja jirelevalveasutustest Lisa

12 — Jarelevalveasutused
Lisa 13 — Andmeladu
Lisa 14 — ERTRIi kasutusjuhend

Lisa 15 — RRH aruande iildine struktuur
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