9. Kauplejate! sektori haavatavus

9.1. Sektori iildkirjeldus

Kaupleja on kaubandustegevuse seaduse § 2 punkti 1 kohaselt isik vOi asutus, kes majandus- voi
kutsetegevuse raames pakub ja miiiib kaupa v3i pakub ja osutab teenust. Rahapesu ja terrorismi rahastamise
tokestamise seaduse (RahaPTS) § 2 Idike 1 punkti 5 kohaselt kohaldatakse seadust kauplejate suhtes, kui
neile tasutakse voi nad tasuvad sularahas iile 10 000 euro voi sellega vordvédrse summa muus vairingus,
soltumata sellest, kas rahaline kohustus tdidetakse tehingus {ihe maksena vdi mitme omavahel seotud
maksena kuni iiheaastase perioodi jooksul, kui seaduses ei ole sdtestatud teisiti. Lisaks kasitletakse
kiesolevas aruandes kauplejate kategoorias veel isikud, kes tegelevad vaarismetalli, vddrismetalltoodete voi
vaariskivide kokkuostu voi hulgimiitigiga. Kui isik tegeleb tootmise, teaduse ja/voi meditsiini vajadusteks
kasutatava vadrismetalli ja/voi vddrismetalltoodete kokkuostu ja/voi hulgimiitigiga, siis RahaPTS-i isiku
suhtes ei kohaldata, kui isik ei tdida monda muud RahaPTS-i §-s 2 olevat kriteeriumi.

Vaorreldes eelmise riskihinnanguga, on seaduse kohaldamisala kauplejate suhtes laiendatud. Kuni 27.
novembrini 2017 oli sularaha makse piir, millest alates kauplejast sai kohustatud isik 15000 eurot.
Muudatus tulenes Euroopa Liidu digusest. IV rahapesu tokestamise direktiivi pohjendustes peetakse suuri
sularahatehinguid siiski niivord ebatavaliseks, et otsustati kehtestada madalam piirmidr. Mitmed
liikmesriigid on siseriiklikult kehtestanud veelgi madalamaid kiinniseid. IV rahapesu tokestamise direktiivi
pohjenduspunkti 6 kohaselt peaksid valvsuse suurendamiseks ja sularahamaksetega kaasneva riski
viahendamiseks kdesoleva direktiivi kohaldamisalasse kuuluma kaupadega kauplevad isikud, kes teevad voi
saavad sularahamakseid mahus 10 000 eurot voi rohkem. Liikmesriikidel peaks olema vdimalik kehtestada
madalamaid kiinniseid, {ildiseid lisapiiranguid sularaha kasutamisele ja tdiendavaid rangemaid sétteid.

Kauplemiseks ei kohaldata reeglina loamenetlust (v.a mdned erandid, nditeks alkoholimiiiik). Samuti ei
ndua kauplemine kindlat juriidilise isiku liiki. Kaupleja voib olla iga isik, kes oma majandus- voi
kutsetegevuse raames pakub ja miiiib kaupa vdi pakub ja osutab teenust. Seetdttu ei moodusta kauplejad
piiritletavat isikute rithma nagu néiteks krediidiasutused voi vandeaudiitorid. Kuna kohustatud isikuks
saamine sOltub tegevusest ning makseviisist ja mahust, siis uuringus on valimi moodustamiseks vajalike
alamsektorite valikul ldhtutud suuremahuliste sularahamaksete tdendosusest. Alamsektori valik oli
mdjutatud niiteks korgehinnalise teenuse vdi kauba esinemisest alamsektoris voi sularaha populaarsusest
alamsektoris. Arvestati ka sellega, et need isikud, kes on kohustatud isikud RahaPTS-i kohaselt mdnel muul
alusel kui RahaPTS § 2 15ike 1 punkt 5, kuuluvad kéesolevas uuringus monda teise valimisse kui kauplejad,
kuna kohustatud isikuks ei saanud nad eeskétt mitte tehingust tulenevatest asjaoludest vaid seoses oma
tegevusalaga. Erandiks siinkohal on kauplejate valimisse lisatud RahaPTS § 2 1dikes 1 punktis 6 nimetatud
vadrismetalli, vidrismetalltoodete ja vadriskividega kauplejad. Valimi piiritlemisel kasutati Eesti Majanduse
Tegevusalade Klassifikaatorit (EMTAK). Kokku hdlmati kauplejate sektorisse 29 erineva EMTAK-i koodi
all tegutsevad ettevotjad.

Tabel 49. Kauplejate sektori tilevaade

Sektorite rithm Alamsektor Ettevotete

arv
Ehitusmasinate ja -seadmete rentimine ja kasutusrent 371

Ehitus Elamute ja mitteeluhoonete ehitus 8274
Muude ehitusmaterjalide ja -tarvete jaemiiiik 135
Mo06bli ja valgustite jaemiiiik 220

Soiduautode ja vdikebusside (tdismassiga alla 3,5 t) miiiik 1234
Muude mootorsdidukite miiiik 286

Mootorsdidukite hooldus ja remont 2165
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Mootorsdidukite osade ja lisaseadmete jaemiiiik 833
Séiduautod Séiduautode ja vdikebusside (tdismassiga alla 3,5t) rentimine | 875
ja kasutusrent
Veokite rentimine ja kasutusrent 188
Viairismetallid | Kellade ja ehete hulgimiiiik 60
Metallide ja metallimaakide hulgimiiiik 217
Jaemiiik spetsialiseerimata kauplustes, kus on iilekaalus | 548
Jaemiiiik toidukaubad, joogid ja tubakatooted
Jaemiiliik muudes spetsialiseerimata kauplustes 1324
Kellade ja ehete jaemiiiik 147
Luksuskaubad Meenete, kunstiesemete ja -tarvete jaemiiiik 209
Antiikesemete jaemiiiik 49
Alkoholjookide hulgimiiiik 234
Toitlustus Restoranid jm toitlustuskohad 2905
Kinnisvara Enda kinnisvara ost ja miiiik 2561
Enda voi renditud kinnisvara iilirileandmine ja kéitus 9978
Laevade ja paatide remont ja hooldus 224
Muu transport | Veetranspordivahendite rentimine ja kasutusrent 105
Ohutranspordivahendite rentimine ja kasutusrent 22
Reisikorraldus | Reisibiiroode tegevus 287
Reisikorraldajate tegevus 236
Tervishoid Eriarstiabi osutamine 387
Hambaravi osutamine 535
llumaailm Juuksuri- ja muu iluteenindus 4746

Ulaltoodud tabelis loetletud tegevusaladel on tegutsemas mitmed katuseorganisatsioonid ja erialaliidud:
Eesti Kaubandus- ja Toostuskoda, Eesti E-kaubanduse Liit, Eesti Kaupmeeste Liit, Autode Miiiigi- ja
Teenindusettevotete Eesti Liit (edaspidi AMTEL) ning ilumaailmas on tegutsemas Eesti Kosmeetikute Liit
ja Eesti Juuksurite Liit. Liikmelisus ei ole kohustuslik.

Siin ja edaspidi on valimi suuruse hindamisel EMTAK-i koodide pohjal voetud arvesse ettevotjad, kes on
vaadeldaval perioodil esitanud majandusaasta aruande ja téhistanud oma pohitegevuse vastava EMTAK
koodiga. Tuleb arvesse votta, et nii saadud tulemused néitavad siiski pigem suurusjarku, kuna vélja jadvad
ettevotjad, kes vastava alaga tegelesid kdorvaltegevusena, samuti ettevotjad, kes on eksinud koodi
midramisel vdi mingil pohjusel jitnud majandusaasta aruande esitamata. Valimis oli kokku 39 355
ettevotjat. Suurimad kéibed olid 2017-2019 sdiduautode ja vdikebusside miiligis, toidukaupluste jaemiiiigis
ning kinnisvara ehituses ja iitirimises. Antud sektori suurust ei ole voimalik statistiliste néitajate pohjal
tiheselt hinnata — sisuliselt on hdlmatud koik kauplejad kaubandustegevuse seaduse tdhenduses ja seda
hetkest, kui nad teevad suuresummalise sularahatehingu. Uldiselt on Rahapesu Andmebiiroo viljendanud
seisukohta, et suuresummalised sularahatehingud on Eestis pigem haruldased. Seega kd&ik valimisse
holmatud isikud pole RahaPTS-i kohaselt kohustatud isikud. Kiisitluse tarbeks jaotati kauplejad omakorda
jargmistesse rithmadesse: ehitus, sdiduautod, vadrismetallid, jaemiiiik, luksuskaubad, toitlustus, kinnisvara,
muu transport, reisikorraldus, tervishoid ning juuksuri- ja muu iluteenindus. Varreldes 2015. aasta riikliku
riskihinnanguga, on kauplejate sektori tegevusalade valikut laiendatud. Lisandunud on ehitus, jaemiiiik,
toitlustus, kinnisvara, reisikorraldus, tervishoid ning juuksuri- ja muu iluteenindus.

Kauplejate sektorist kdige erandlikuma holmatavusega on véérismetalli, vadrismetallitoodete ja védriskivide
kokkuostu ja hulgimiitigiga tegelejad, kuna nemad on RahaPTS-i kohaselt kohustatud isikuteks tulenevalt
nende tegevusalast. Tegevusala méiratlemisel on asjakohased RahaPTS-i paragrahvis 3 punktides 6-8
sdtestatud véadrismetalli, vidrismetallitoote ja vaariskivi definitsioonid:
e Viidriskivi - looduslikud ja tehislikud véiriskivid ning poolvéériskivid, nende pulber ja puru ning
looduslikud ja kultiveeritud parlid.
e Viirismetall — puhas kuld, hdbe, plaatina ja pallaadium ning nende sulamid.




e Viirismetalltoode — ese, mis on tervikuna voi osaliselt valmistatud tihest voi enamast vihemalt
vidrismetalltoodete seaduse § 4 1digetes 2 ja 2! lubatud vidikseima standardprooviga kullast,
hobedast, plaatinast voi pallaadiumist.

RahaPTS-is olevas véiériskivide definitsioonis on kasutatud soomdistena védriskive, millele on lisatud
liigitunnuseid. Védriskivide all kaésitletakse RahaPTS-is ka poolvédriskive ning védriskivide ja
poolvaériskivide pulbrit ja puru ning pérleid. RahaPTS § 70 15ike 1 punkti 6 kohaselt on vaérismetalli ja
vadrismetalltoodete, vilja arvatud tootmise, teaduse ning meditsiini vajaduseks kasutatavad vaarismetallid
ja véadrismetalltooted, vdi védriskivide kokkuostuks ja hulgimtiiigiks vajalik tegevusluba, kui ei esine sama
paragrahvi 1dikes 2 olevaid asjaolusid. Tegevusloa annab neile Rahapesu Andmebiiroo. Vastava alamsektori
suurust on keeruline hinnata. Majandustegevuse registri andmetel on umbes 80 kehtivat vadrismetalli,
védriskivide kokkuostu ja hulgimiiligi tegevusluba. Samas majandustegevuse registris olevast loetelust pole
kustutatud neid ettevotjaid, kelle tegevus on 1oppenud. Uuringus uuritava sihtrithma mééaratlemisel arvestati
ainult nende ettevotjatega, kes tegutsevad, kellel on kehtiv tegevusluba ja kelle pohitegevusalaks on
margitud moni vadrismetallide, vaarismetalltoodete voi vaariskividega seonduv tegevus.

Tabel 50. Kauplejate sektoris ldbiviidud kiisitluse andmed

. - Valimi suur - :
Turuosaliste | Valimi a suurus/ Viljasaadetud Saadud Vastamise
Alamsektor ndutud vastuste vastuste .
arv maht arv kutsete arv arv maar

Ehitus: EMTAK
41201, 77321, 9000 valim 368 1620 475 129%
47529, 47591

Séiduautod:
EMTAK 45111,
45191, 45201,
45321, 77111, 77121

5581 valim 359 3348 982 274%

Vairismetallid:
EMTAK 46481, 277 koik 161 277 73 45%
46721

Jaemiiik: EMTAK
47111, 47191

Luksuskaubad:

EMTAK 46341,

47771, 477831,
47791

Toitlustus: EMTAK
56101

Kinnisvara:
EMTAK®68101, 12529 valim 373 1760 503 135%
68201

Muu transport:
EMTAK 33151, 351 valim 184 351 111 60%
77341, 77351

Reisikorraldus:
EMTAK 79111, 523 valim 222 523 154 69%
79121

Tervishoid: EMTAK
86221, 86231

llumaailm: EMTAK
96021

1872 valim 319 1292 393 123%

639 valim 240 638 215 90%

2905 valim 339 848 250 74%

922 valim 271 910 375 79%

4746 valim 355 888 281 79%




Kauplejate sektori kiisitluses osalemise aktiivsus on erinevate alamsektorite 16ikes olnud erinev, kuid
tildjoontes on kauplejate sektori osavott 1abiviidud uuringus kdrge. Seega on kiisitluse tulemused voetud
arvesse ka riskihinnangu andmisel.

9.2. Riskide tiipoloogiate kirjeldus

Sularahaga toimuvad tehingud

Peamine ja suurim risk kauplejate tegevuses on sularaha. RahaPTS § 2 on dra méiratlenud sularaha
piirmééra (iile 10 000 EUR), millest alates kaupleja muutub seaduse mdistes subjektiks, mille tulemusel
tekib kauplejale kohustus jérgida seaduses ja Oigusaktides sdtestatud kohustatud isikule rakenduvaid
nodudeid, sealhulgas hoolsusmeetmete kohaldamine ning samuti oma teenuse, kliendi ja konkreetse tehingu
riskide hindamine. Kiisitlustest ja toogrupiaruteludest ilmes, et paljud eelkdige viiksemad kauplejad
taidavad eelnimetatud ndudeid sedavord, kuivord see tagab kliendi lepinguliste kohustuste tditmise. Antud
olukord tuleneb eclkdige kauplejate viahesest teadlikkusest nii rahapesu kui ka terrorismiga seotud nduetest
neile, sh teavitamiskohustusest, kohustusest teha nii kliendi kui tehingutes osalevate kolmandate osapoolte
kohta sisulisem taustakontroll ja tuvastada riikliku taustaga isikud.

Arvestades Eesti positsiooni Euroopa Liidu darealal ning piiri Venemaaga, siis on sularaha liikumisel piisav
risk ja haavatavus seoses ebaselge péritoluga raha joudmisel kauplejateni nende poolt pakutavate teenuste
ja kaupade kaudu ning seelébi kuritegeliku péritolu raha legaliseerimine. Lisaks EL vaba liikumise ning EL
ritkide vahelistel piiridel kontrolli puudumise &ra kasutamine sularaha veoks selle viairiskaubaks
muundamise eesmargil ning vdimalus teises riigis vadriskauba realiseerimisel uuesti muundada kuritegeliku
péritoluga vara legaalseks rahaks. Siseriiklikult tuleb arvestada, millises valdkonnas kaupleja tegutseb ja
millist toodet/teenust pakub. Suuremateks riskideks jddvad alati védrimetalli/kivide ja luksuskaupadega
tegelevad ettevotted. Lisaks osade iluteenuste/toodete pakkujad, kus protseduurid voi pakutavad tooted
maksavad palju. Jaekaubanduses on riskid madalamad. Autokauplejate hulgas on sularaha kasutamine
(sularahaga tasumine sdiduki soetamisel) viidud miinimumini, kuid selgitusto6 ja koolitus on igati
asjakohane, et olemasolev teadmine kinnistuks ning veel enam tdiencks teadlikkus sektoris olevatest
rahapesu ja terrorismi rahastamise riskidest ja haavatavusest.

Seega on iiheks vdimalikuks rahapesu toimepanemise riskistsenaariumiks sularahas (iile 10 000 eurot)
toimuvad tehingud.

Kulla, teemanditega, muu suure viirtusega elustiilikaupadega ning varastatud voi rodvitud
antiikesemete ja muude kallihinnaliste kunstiteostega toimuvad tehingud

Sularahaga sarnaste omadustega varadega (nt kuld, teemandid), suure vairtusega elustiilikaupadega (nt
kultuurivaartused, autod, ehted, kellad), aga ka varastatud voi roovitud antiikesemete ja muude
kallihinnaliste kunstiteostega toimuvad tehingud on norgast kontrollist tingituna samuti potentsiaalselt
riskantsed. Kuld on ddrmiselt atraktiivne rahapesu vahend. Kuld annab organiseeritud kuritegelikele
rithmitustele vdimaluse, mille abil ebaseaduslikul teel saadud raha konverteeritakse kriminaalse tulu
realiseerimise vOi reinvesteerimise eesmirgil stabiilseks, anoniiiimseks, muundatavaks ja kergesti
vahetatavaks varaks.

Vilja saab tuua indikaatorid, mis vdivad kullasektoris anda méarku rahapesu ja terrorismi rahastamisele
viitavast tegevusest:

kliendi kiditumine:
v" klient (sealhulgas vairismetallikangide edasimiitijad) oluliselt suurendab kullakangide ostu ilma
néhtava pohjuseta,
v’ vilisriikide kodanikud, kes ostavad kullakange liihikese aja jooksul mitme tehingu raames;
v’ vidrismetallikangid, mis on iile kantud sidusettevdtete vahel ilma ndhtava kaubandusliku
eesmargita;
v'tegevusala on vastuolus kliendi finantsprofiiliga;




v" Kklient kasutab aadressina tildpostkasti;
v’ varem tundmatu klient, kes poordub rafineerimistehase poole kulla ~muutmiseks
véarismetallikangideks.

ettevotte kditumine:

v kohustatud ettevote ei esita Rahapesu Andmebiiroole teateid;

v’ arvukad fliiisilisest isikust ettevdtjad/osaiihingud, mis on loodud pealtniha mitteseotud isikute
(volikirjade) poolt, kuid mida kontrollib sama isikute rithm;

v’ ettevitete registreerimiseks kasutatakse valesid aadresse;

v' mirkimisvédirne arv ettevdtteid, mis on registreeritud tihe fiiiisilise isiku nimele;

v’ dritegevust ei ole lihtne jilgida, nditeks pole selgust selle kohta, kuidas ja kelle poolt on
organiseeritud kauba transport.

kaubanduslik kditumine (seotud ka kaubandusel pohineva rahapesuga):
¥ suurtes summades sularahamaksed;
v kulla puhtuse, kaalu, paritolu ja vdértuse valesti klassifitseerimine tollideklaratsiooni vormidel;
v kuld saadetakse rahapesu voi tundlike/koostoost keeldunud jurisdiktsioonide puhul "suure riskiga"
jurisdiktsiooni vdi jurisdiktsiooni alla.

toodete eristamine:
v’ viéirismetallikangil on fiitisikalised omadused, mis ei vasta todstusharu standarditele;
v" kulla hind on kdrgem kohalikul kullaturul olevast hinnast.

maksekiitumine:

maksete ahelas on mitu seotud tiksust;

rahaliste vahendite transiitliikumine ja maksete tegemise muudatused:;

maksed varifirmadele koos edasiste véljamaksetega,;

laenude andmine (nullintressimiédraga) vélismaa ettevotetele, fiilisilistele isikutele;

futisiline isik voi ettevdte miiiib kulda, 6eldes, et see parineb kohast, millel ei ole kaevandamisluba,
v0i kohtadest, kus ei ole kullakaecvandusi;

suur summa rahvusvaheliselt iile kantud ja seejirel vaga kiiresti sularahas vélja voetud.
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Teemandisektori indikaatorid, mis vdivad viidata kahtlasele tegevusele, kattuvad paljuski kullasektori
omadega, mistdttu neid eraldi vélja ei tooda. Rahapesu ja terrorismi rahastamise kuritegude maailmas
levinud mudelite lithikirjeldused:
e Teemantide kasutamine maksevahendina:
Kurjategija kasutab teemante niiteks narkootikumide voi relvade ostmiseks. Samuti vodivad
teemandid olla voimaluseks konverteerida suur kogus sularaha kompaktsesse vormi ning seda
mugavalt transportida. Arveldamine toimub viljaspool finantssiisteemi ja finantsinspektsioon
sellistest tehingutest otseallikatest infot ei saa.
¢ Teemantide ostmine kuritegelikul viisil teenitud varade séilitamiseks:
Kuritegelikul teel teenitud tulu eest ostetakse teemante, et sdilitada vara véirtus pikaajaliselt ning
vajadusel see iile piiri toimetada, kus on voimalik see néiteks uuesti rahaks konverteerida.
o Rahapesu tegevus libi teemandiiri etappide (diamond pipeline):
Nende mudelite puhul {iritatakse dra kasutada teemantide tarneahela etappide eripérasid. Tuleb
eristada rahapesu kuritegusid, mille vara périneb viljaspool teemandidri ning rahapesukuritegusid,
kus puiitakse rodvitud voi smugeldatud teemante ja juveele 1dbi mingi tarneahela etapi uuesti
puhtasse ringlusesse saada ja teenida selle pealt tulu. Esimesel juhul kasutatakse nii investeerimist
teemantidesse kui ka kolmandate isikute abil ldbi viidud fiktiivseid tehinguid. See on {iks
levinumaid rahapesutegevuse vorme teemandisektoris. Iseloomulik on vahendite sage liikumine
kontolt kontole 1dbi erinevate diilerite, mille eesméirgiks on varjata vara algset péritolu. Lisaks
esineb siin ka kauplemispohist rahapesutegevust labi manipulatiivse hinnastamise. Teemantide
ringlusesse taassisestamisel kasutatakse nii vdiksemahulisi tehinguid eraisiku tasandil (pandimajad)
kui ka suuremahulisi varastatud teemantide {imbert6otlemist/Idikamist, et hiljem need ilma kauba
péritolu sertifikaadi ndudeta monele turule miiliki panna. Jackaubanduse tasemel rakendub ka
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eelnevas mudelis kirjeldatud skeem: kuritegelikul viisil genereeritud raha kasutatakse teemantide ja
juveelide ostmiseks (seda tehakse poodides/jackaubandusettevotetes, millel ei ole eriseadusest
tulenevaid raporteerimiskohustusi voi summades, mis jddvad alla raporteerimise piirmdéira). On
esinenud ka juhtumeid, kus smugeldatud teemante miitiakse sektorile moeldud messidel.

¢ Kauplemispohine mudel ja tollireeglite rikkumine
Need mudelid hdlmavad eelkdige skeeme, kus imporditav vai toodetav kaup alahinnastatakse ning
eksporditav kaup tlehinnastatakse. Sellisel viisil on vdimalik tekitada suures koguses legaalset
lisavédrtust — see tuleneb hinnastamise spetsiifikast. KauplemispShise rahapesu tegevuse osa on ka
kauba péritolusertifikaatide voltsimine, mille alusel on vdimalik teemantide reaalset paritolu varjata.

e Rahakeskuste ja vabakaubanduspiirkonna kasutamine
Rahakeskuste ja vabakaubanduspiirkondade kasutamine rahapesus ei ole kiill mudel omaette, vaid
seda tuleks Kkésitleda kui paljude eelpool mainitud mudelite soodustajat ja osa (eelkdige
kauplemispohised rahapesu skeemid). Teemandizri kauplemis- ja rahakeskused nagu Sveits,
Araabia Uhendemiraadid, lisrael, Belgia ja Panama vdimaldavad isna suure anoniiiimsuse tasemega
liigutada viga suuri summasid.

¢ Teemantide smugeldamine
Teemantide smugeldamise eesmargid on nendeks varastatud vara realiseerimine ja vara sdilitamine
ja konfiskeerimise véltimine. Siinkohal voib lisaks tuua terrorismi rahastamise skeemi, kus legaalse
raha eest ostetakse teemanteid, et need hiljem terroririthmitusele edastada, rahastades seeldbi
terrorismi.

e Terrorismi rahastamine libi teemandiiri sektori
Terrorismi rahastamise tdendatud juhtumeid on sektoris palju vdhem kui rahapesujuhtumeid.
Kaasuspdhiselt on esinenud néiteks juhtumeid, kus terroririthmitusega seostatavad teemandid on
miiiidud eraisiku poolt ning saadud vahendite eest on sisenetud legaalsesse &risse, mille tulu on
uuesti edasi suunatud terroririthmituse rahastamiseks. Legaalsete dride kasutamine terroririihmituste
rahastamiseks on tisna levinud praktika. Suureks riskikohaks on teemandiéri puhul see, et vahendite
iile piiri transportimine ja vara paritolu legitimeerimine on kohati palju lihtsam kui teistes sektorites.
Seega on iiheks vdimalikuks rahapesu toimepanemise ja terrorismi rahastamise riskistsenaariumiks
sularahaga sarnaste omadustega varadega (peamiselt kuld ja teemandid) voi suure véirtusega
elustiilikaupade ning varastatud voi réovitud antiikesemete ja muude kallihinnaliste kunstiteostega
toimuvad tehingud.

e Internetikeskkonnas sdlmitud tehingud
Organiseeritud kuritegevus kasutab koiki vdimalusi, saamaks voimaluse integreerida kuritegelikku
tulu legaalsesse vormi, sh tehingute sdlmimist ja tegemist internetikeskkonnas. Internetikeskkonnas
so0lmitud tehingute eest tasumine voib toimuda sularahas.
Naiteks kurjategijad, kes on oma ebaseadusliku tegevuse eest raha teeninud, soovivad selle muuta
kaupadeks, mida saab vajadusel uuesti realiseerida, et nad saaksid raha tagasi voi viia need kaubad
kohtadesse, kus neid on legaalses majanduses lihtsamini paigutada. Samuti voidakse kauplejaid dra
kasutada kuritegelikul teel saadud raha pesemiseks (erinevalt terroristlikest organisatsioonidest on
see neile atraktiivne valdkond).
Sellest tulenevalt on riskid, mis on suunatud kauplejate endi vastu ja kus nad kas kaudselt voi
otseselt voivad saada kaasatuks kuritegeliku raha saajaks voi sealt edasi raha pesijaks voi terrorismi
rahastamisega seotuks.

Niitena voib tuua Ida-voi Léddne-Euroopa rahaliste vahendite paigutust kallitesse kaubaartiklitesse sh
branditooted (kellad, kdekotid jne).

Seega on iiheks voimalikuks rahapesu toimepanemise riskistsenaariumiks internetikeskkonnas toimuvad
tehingud, sh rahapesu toimepanemine kauplejate poolt teadmatusest.

Rahapesule spetsialiseerunud gruppide teenuste kasutamine

OECD on rahapesu uute trendide hulgas vélja toonud rahapesule spetsialiseerunud gruppide tekkimist ja
nende tegevuse aktiviseerumist. Viimastel aastatel on Eestis tuvastatud mitmeid ja siiiidi mdistetud vahemalt
iiks kuritegelik grupp, kelle tegevus on suunatud peaasjalikult rahapesu toimepanemisele. Rahapesu teenust




ostutati nii Eesis kui vilismaal tegutsevatele erinevatele maksukuritegusid toime pannud kuritegelikele
gruppidele. Antud grupid kasutasid raha pesemiseks erinevaid tegutsemisviise.

Uhel juhul oli loodud ligi kiimnetest vilismaistest ettevdtetest vorgustik, mille pangakontod olid avatud
teadlikult ettevOtete asutamise riigist erinevates riikides. V3ib delda, et suurem osa pangakontosid olid
avatud Poola pangas Bank Pekaos. Skeemist sularaha viljavotmiseks kasutati makseteenuseid (funnel
accounts) (kohtuotsus nr 1-17-6845).

Teisel juhul siirdas kuritegelik grupp maksupettuses osalenud ettevotetelt (ehitusettevotted) fiktiivsete
arvete alusel iilekantud summad 1dbi puhver- ja variettevOtete reaalaselt tegutsevatele vilismaiste
aritihingute kontodele. Tavaliselt voetakse variettevotetest raha sularahana vilja ja tagastatakse selle algsele
omanikule. Antud juhul aga tasuti vilismaistele ettevotetele kauba eest, mis ei olnud seotud maksupettuses
osalenud chitusettevotetega. Kaup ldhetati Venemaale kolmandatele ettevotetele. Venemaal kauba saanud
ettevotted aga tasusid rahapesu teenust osutavale grupile sularahas, mis litkus (deklareerimata) sularahana
Eestisse ja mis tagastati maksupetturitele (kohtuotsus nr 1-20-2671).

Seega on iiheks voimalikuks rahapesu toimepanemise riskistsenaariumiks suurenev rahapesuteenustele
spetsialiseerunud kuritegelike gruppide teenuste kasutamine.

Tehingud mittekiibemaksukohustuslastest ettevotetega

Peale MTA-le igakuiselt esitatava kiibedeklaratsiooni (KMD) lisa INF rakendamisega, mis kohustab
kdibemaksukohustuslastest ettevotteid andmed tehingupartnerite ja arvete 10ikes deklareerima, on
suuremahulised maksupettused ning sellega kaasnev rahapesu MTA poolt suhteliselt Kiiresti tuvastatavad ja
suuri kahjusid ei tekitata. Samas on see kaasa toonud mittekdibemaksukohustuslastest varifirmade
kasutamise hoogustumise, tingituna just asjaolust, et mittekdibemaksukohustuslased ei pea esitama igakuist
KMD. Samal ajal puudub MTA-I juurdepiis ja teadmine ettevotete pangakontodel toimuvast, mistdttu ei
ole ettevotte tegevus reaalajas jilgitav. Seetdttu pole voimalikud maksulased kuritarvitused ja ka rahapesu
toimepanemine Kkiiresti tuvastavad ja tOkestatavad ning seepdrast on mittekdibemaksukohustuslastest
ettevotete kasutamine rahade liigutamiseks kurjategijatele atraktiivne vahend.

Seega on iiheks voimalikuks rahapesu riskistsenaariumiks tehingud mittekdibemaksukohustuslastest
ettevotetega ja/voi lilekanded viimastele/viimastelt kaupade voi teenuste eest.

Fiktiivsed tehingud kauplejate vahel ehk kauplemisel pohinev rahapesu

Fiktiivsete tehingute tegemine kauplejate vahel v&ib olla tingitud tahtest toime panna maksupettus, rahapesu
voi mdlemat korraga. Tihti esineb maksupettusega koos rahapesu.

Rahvusvahelised organisatsioonid ndevad kauplemisele pdhinevat rahapesu ehk trade based money
laundering kui tihte pohilisemat vdimalust raha pesemiseks. Peamiseks pohjuseks on rahapesu raske ja
aegandudev tuvastamine, mis on tingitud pikkadest tehinguahelatest, mille osapoolteks on mitmete erinevate
riikide ettevotted. Samal ajal kui kaup ja raha liiguvad erinevas ruumis ja ajas, on keeruline tuvastada, kas
kaup on olemas vdi tegemist sama kaubaga ja mis vahendid selle eest liiguvad.

MTA jarelevalve seisukohalt on positiivne, et kdibedeklaratsiooni (KMD) lisa INF rakendamisega, mis
kohustab kaibemaksukohustuslasest ettevotteid andmed tehingupartnerite ja arvete ldikes igakuiselt
deklareerima, on pettused kiiresti tuvastatavad ja véiga suuri kahjusid ei tekitata. Kuid sellegipoolest jadvad
alati riskid. Seetottu on vilja toodud indikaatorid, mis voivad viidata maksupettuse kui ka rahapesu
kahtlusele. Nendeks on ebatavalised tehingud ja tehingupartnerid, niiteks

ettevotja vihene teadlikkus oma ettevdtte tegevusest;

tehingud (ostetavad voi miitidavad tooted ja teenused) on erinevad ettevotte tavapérasest tegevusest;
tehingute ja kokkulepete kohta puuduvad asjakohased dokumendid;

tehingud offshore ettevdtetega,;

tehingud kriminaalse taustaga isikutega voi nendega seotud isikutega;

mittetuvastatavad kliendid, laenuandjad, kaubatarnijad;

vara ost, kuid vara olemasolu pole tdendatav;

tehingud dripartneritega voi klientidega, kelle on sama aadress;

maksed kolmandalt vdi kolmandale osapoolele, kes pole tehinguga seotud, kuid ettevotte
pangakontot kasutatakse lihtsalt sinna laeckunud vahendite edasi kandmiseks;
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rahatéhtede suurus ja valuuta ei ole ettevotte tegevusvaldkonnas tavapirane;

pangas toimunud rahaliikumisi ei deklareerita kdibedeklaratsioonis kui kiivet;

raha lilkumine ilma majandusliku pdhjenduseta;

kulud, mis ei ole seotud ettevotlusega, ebatavaline krediitkaardi v6i muu laenuvotmise viiside
kasutus;

kasumi jaotamise otsused, mis ei pohine ettevotte majandustulemustel;

mirkimisvéadrne anoniilimne sularahakdibe tous, suur sularahakiive miiiidud luksuskaupadest, suur
sularahakéive kaupade eest, mida ei ole reaalselt miitidud (kahtlane ostja);

suure vadrtusega kaupade miiiigil arvetel olev kaupade véga iildine kirjeldus (puuduvad
indentifitseerimise tunnused);

miiiidud toodangu (kaupade, teenuste) jaoks tehtud kuluarved kahtlastelt ettevotetelt;

ettevotte transpordikulud on liiga kdrged vorreldes kauba viirtusega voi kauba suurus;

kauba kogus v0i olemus ei sobi transpordiviisiga;

suured erinevused tollideklaratsioonides ja arvetel kajastatu vahel;

suured erinevused arvetel ja tegelikult transporditud kaupade Kirjelduste osas;

suured erinevused deklareeritud hindade ja turuhindade vahel

suured erinevused arvel kajastatud vairtuse ja kindlustatud véartuse vahel.
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Seega on iiheks voimalikuks rahapesu riskistsenaariumiks fiktiivsete arvete esitamine.

9.3. Ohud

9.3.1. Rahapesu ohud

Tehingud sularahaga

Sularaha on oma olemuselt anoniilimne ning seetdttu on oht kauplejate drakasutamiseks. Oht seisneb
reeglina selles, et kurjategijad soovivad kasutada kauplejate sektorit rahapesuks. Kauplejate sektor voib
endast kujutada kergemini haavatavat sektorit kui rohkem reguleeritud finantssektor. Kui kurjategijatel
muutub ebaseaduslike vahendite liigutamine finantssektoris raskeks, voivad nad otsida voimalusi teha seda
kauplejate sektori kaudu, kus rahapesu ja terrorismi rahastamise tokestamise meetodid ei pruugi olla nii
tépselt reguleeritud vOi on nende rakendamine vihem efektiivne. Traditsiooniliselt on kauplejate sektoris
peetud iiheks suurimaks ohuga kokkupuute tdendosuse indikaatoriks sularaha osakaalu sektoris. Kui
kauplejad teevad tehinguid, kasutades finantssektori teenuseid, siis finantssektori poolt rakendatavad
hoolsusmeetmed maandavad ka kauplejate rahapesu riske. Rahapesu eesmargil tegutsevad isikud on
kauplejate sektorist reeglina huvitatud seetottu, et kauplejate sektoris on levinud sularahaga arveldamine,
mis voimaldab véltida finantssektori kasutamist tehingutes. Eestis on legaalses majanduses sularaha kdive
viike?. Eesti elanikud tegid Eestis keskmiselt 960 000 kaardimakset pdevas, mis on ldbi ajaloo kdrgeim
nditaja. Aasta 2020 kokkuvottes oli kaardimaksete arv Eestis ligikaudu sama, mis aasta tagasi (-1%).
Sularaha vdeti 2020.aastal automaatidest aasta varasemaga vilja oluliselt harvem (-17%)°. Lahtudes
eeltoodust voib sularaha tehingute ohtu pidada ,,madalaks®.

Suuremad ohud

o toote pakkumine voi tehingu tegemine voi vahendamine, mis voib soodustada anoniitimsust;

o tundmatutelt voi mitteseotud kolmandatelt isikutelt saadud maksed:;

e drisuhe voi tehing, mis luuakse voi algatatakse viisil, mille puhul ei viibita kliendi, tema esindaja voi
tehingupoolega samas kohas ja ei kohaldata kaitseabinduna RahaPTS § 31 rakendamist;

e uued tooted, makseviisid ja uued dritavad, sealhulgas uue edastamismehhanismi vdi uue voi areneva
tehnoloogia kasutamine nii uute kui ka olemasolevate toodete puhul.

Tehingud viiriskaupadega

2 https://statistika.eestipank.ee/#/et/p/965/r/2410/2219
3 https://www.eestipank.ee/press/mullu-neljandas-kvartalis-suurenes-keskmine-pangaautomaadist-voetav-summa-25012021
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Samuti on ohu indikaatoriks védriskaupade nagu teemantide ja kunstikaupadega kauplemine, kuna
korgehinnaliste ja likviidsete kaupade hindadega on lihtne manipuleerida. See tuleneb eelkdige nende
hinnastamise subjektiivsusest, mis tdhendab, et kaupa vo0ib manipulatiivselt kas korgelt iile- voi
alahinnastada. Vaarismetallid ja véariskivid on fiilisiliselt vdikese mahuga suure véartuse kandjad, mis
edukalt asendavad sularaha. Lisaks tekitab riske kaupade kauplemise anoniitimsus ja lihtsus ning sektori
iilemaailmne iseloom. Eestis ei tegeleta vadrismetallide ega teemantite kaevandamisega. Samuti pole Eesti
vaariskaupadega kauplemise keskus ja kauplemismahud on vordlemisi véikesed. Siiski voidakse Eestit
kasutada vadriskaupade transiidiks.

Rahapesijad ei ole huvitatud kaupadest ja teenustest, millel on viike turg. Kauba piiratud edasimiiiigi
voimalused kétkevad rahapesija jaoks riske, mis voivad neid heidutada kaupa soetama. Kui turuosalised
teavad tiksteist ja turul toimib turuosaliste poolt turujérelevalve, siis see raskendab rahapesijal tehingute
struktureerimist ja vihendab rahapesu edukuse tdendosust. Vastupidine mdju on sektori rahvusvahelisusel.
Rahapesu edukat ldbiviimist aitab kaasa, kui on vdimalik raha liigutada piiriiileselt ning kui on vdimalik
teha palju tehinguid ja pikkade ahelate kaudu, nn kihistamist. Teatud juhtudel v3ib rahapesu soosida ka
voimalus teostada tehinguid elektrooniliselt teisest riigist. Likviidne kaup, millel on suur turg, millega
kaubeldakse aktiivselt ja iilepiiriliselt, voib rahapesijate jaoks olla atraktiivne.

Geograafiline risk

Riikide, geograafiliste piirkondade vdi jurisdiktsioonidega seotud riskide hindamisel tuleb arvesse votta
mitmeid asjaolusid. Geograafiline risk tuleneb geograafilisest asukohast. Kui Eesti puhul raégime Schengeni
ala piiririigist ja Venemaa naabrusest, siis on kindlasti iiheks geograafiliseks riskiks Venemaa ja need
Venemaa kodanikud, kes on oma kuritegeliku tegevuse tulemusel saadud vara suunamisel huvitatud
kasutama Eesti kauplejaid vara integreerimisel voi muundamisel. Lisaks on Eesti kauplejatel oluline moista
ja osata hinnata kaasnevaid geograafilisi riske, nt Venemaa piirnemine naabrina, mereriigina avatus
laevateedel (kaupade liikumine), rongitaristu olemasolu, mille kaudu toimub transiit Venemaa ja Euroopa
vahel, tuleviku vaates ka Rail Baltic, mis tdstab voimalusi kaupade veoks. Geograafilises mottes on Eestis
populaarne vahendustegevus. Vahendatakse kaupa enamasti Venemaale ja kaup ise tegelikult ei 14bi Eestit.
Nii jadvad riskid, et Eesti kauplejate vahendustegevusel liiguvad kaubad, mille osas puudub iilevaade, kuna
osa riike (nt Venemaa) ei pruugi rakendada piisavaid rahapesu ja terrorismi rahastamise tokestamise
meetmeid. Lisaks on geograafilise riskina sanktsioneeritud riigid, kelle suhtes kehtivad EU, URO ja USA
piirangud, kdrgema korruptsiooni ja muu kuritegevuse tasemega riigid. Terrorismi rahastamise vaates tuleb
arvestada geograafilise riskina riike, kes suhtuvad soosivalt terroristlikesse rithmitustesse v6i rahastavad
terroristide tegevust voi sarnaseid rithmitusi. Maksuvabad ja madala maksumééraga territooriumid kuuluvad
samuti geograafilise riski alla. Samuti voib olla selliseid olukordi, kus direktiivi voi mone muu digusakti
jérgi on tegemist vdikese geograafilise riskipiirkonnaga, kuid samas Eesti on andnud hinnangu (nt riiklikus
riskihinnangus), et tegemist on suure geograafilise riskipiirkonnaga, sest kasutab Eestit transiitmaana vdi on
piirkonnaga seotud mdni muu rahapesu voi terrorismi rahastamise skandaal, mille tSttu tema maine viikese
riskiga riigina on kahtluse all.

Keskmise riskiga voiks nimetada kaubanduspdhiseid rahapesu juhtumeid, kus kuritegelikku raha teenitakse
iilepiiriliste kaubandustehingutega, mille indikaatorid on erinevad (nt arvetel koguste suuremana voi
védiksemana nditamine, topeltarved, kauba nimetuste voltsimine jne).

Eelistatult tuleb eelkdige alati arvesse votta konkreetselt Eesti vaates riski- ja ohuallikaid, samuti ettevotte
konkreetse tegevusega seotud riske. Eestiga seotud riskide tuvastamisel on infoallikateks
jérelevalveasutuste soovitused, RABI aastaraamatud, avaldatud uuringud, meedias kajastatud info jms.

9.3.2. Jareldus

Piiritilese kaubanduse puhul kasutatakse dra kaupade vaba litkumise pohimotet, mille varjus on vdimalik
rahapesijatel rahvusvahelisi skeeme kasutada ning vdhene ja/vGi aeglane koostod erinevate
Oiguskaitseasutuste vahel loob selleks soodsamad tingimused. Kaubanduspdhine rahapesu hdlmab
peamiselt kaupade eksporti ja importi ning piiriiileste kaubanduse finantsinstrumentide &rakasutamist.
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Uksikisiku voi kuritegelike gruppide tasemel saab ja tuleb antud riske hinnata erinevalt. Samuti sularaha voi
iilekanderaha liikumist. Enamasti on iiksikisiku tasemel (mdningatel juhtudel ka organiseeritud tegevusena)
risk sularaha iile piiri litkumine. Raha liigub riiki sisse deklareerimata. Sularaha eest ostetakse luksuskaupu
v6i muid kallimaid teenuseid. Kauplejate sektoris rahapesu oht eksisteerib, kuid taset v3ib pidada madalaks
kuna sularaha kéive on viike.

Tabel 51. Rahapesu ohutase kauplejate sektoris

Sektor Rahapesu ohutase sektori tasandil

Kauplejate sektor 2,0 \ keskmine/madal

Uldjoontes leiti, et rahapesu ohutase on kauplejate sektoris arvestades erinevate ohtude realiseerimisega
Eestis keskmine/madal.

9.4. Terrorismi rahastamise ohud

9.4.1. Kauplejate ebapiisav teadlikkus ja sellega kaasnev terrorismi rahastamise suhtes
rakendatavate hoolsusmeetmete ebapiisavus

Terrorismi rahastamine kujutab endas ohtu riigi majanduslikele ja poliitilistele huvidele ning riigi ja
ithiskonna turvalisusele. Rahastamise vajadused vdivad olla seotud nii organiseerunud terroristlike
rithmituste kui tiksikisikutest terroristega. Viimaste puhul on nende tegevust oluliselt raskem tuvastada, kuna
nad vdivad olla ise nii rahastajateks, planeerijateks ja tdideviijateks.

Terrorismi rahastamine v3ib toimuda kas otseselt sularaha voi muude kergesti kaubeldavate ja likviidsete
kaupadega, nagu niiteks vadrismetallid ja vadriskivid, tarnimisega. Samuti on voimalik, et rahastamine voib
toimuda ka mone muu kauba voi teenuse kaudu, mida on vaja terroristliku akti ettevalmistamiseks voi
labiviimiseks.

Suuremat ohtu kujutavad piirkonnad, kus paikevad terroristlikud rithmitused voi mida seostatakse terrorismi
rahastamise vdi toetamisega. Keskvoimu kontroll tema territooriumil toimuva {ile ja korge korruptsiooni
tase voib samuti tosta piirkonna ohu taset. Riskiks on nii sellistesse piirkondadesse suunduvad kui ka sealt
parinevad kaubad.

Terrorismi rahastamine voOib tdhendada otseselt vahendite tarnimist terroristidele kui ka terroristide
vahendusel saadud varade miiiiki (nditeks: rodvitud kultuurivddrtused, ebaseaduslikult kaevandatud kuld ja
védariskivid), mille kaudu terroristid ise oma tegevust rahastavad.

Oluline on, et kaupleja teaks ja omaks iilevaadet:
e kes on ja kus asub kauba 15pptarbija (know your customer) ning kas toodete ostmine on loogilises
seoses tarbija (dri)tegevusega;
e milline on kauba kasutuse eesmaérk;
e Kaubale seatud piirangutest (nditeks: embargo nduded, piirangud kahese kasutusega kaupadele);
e kas finantseerimine toimub no loogilisi ja harjumuspédraseid vahendeid ning viise kasutades;
e kas tehinguga kaasnev logistiline tarneahel on moistlik.

Oma viikeste modtude ja suure védrtuse poolest on kulda ja vaériskive lihtne tle piiri vedada nii legaalselt
kui ka illegaalselt. Legaalsel veol voivad piirangud riikide osas erineda. Riikide poolt kogutavad andmed ei
pruugi olla piisavad illegaalse tegevuse tuvastamiseks. Kaupade kontrollimine vdib vajada suuremaid
eelteadmisi. Illegaalsel veol on kulda ja vadriskive kergem peita kattekaupade varju. Kuld ja vaariskivid on
korge likviidsusega ja nende véirtus ajas suhteliselt kdrge. Sularaha piiriiilene vedu on iildiselt rangemalt
reguleeritud.
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Eesti viikeriigina ei ole oma geograafilise asukoha ning véikesearvulise —moslemikogukonna tottu
terroriaktide toimepanemiseks islamiddrmuslaste jaoks atraktiivne. Samas on Eesti ldhinaabruses
Skandinaavias ja Venemaal suured moslemikogukonnad, mistottu islamidarmuslikult meelestatud isikud
voivad Eestit kasutada transiitriigina.

9.4.2. Jareldus

Kauplejad ei rakenda piisavalt hoolsusmeetmeid, mis v3ib kaasa tuua ohu, et nende sektorit kasutatakse
klientide poolt dra. Samas enamus kauplejate puhul ei ole oht realiseeruv, kuna nende tegevusvaldkond voi
-mahud klientidega ei ole nii suured. Uksikutes valdkondades, nagu niiteks viéirismetalli,
véadrismetalltoodete ja védriskivide kokkuostu ja hulgimiiiigiga tegelejad ning autode miiiijad, voib oht olla
natuke suurem. NRA kiisitlusest ilmnenud ja kauplejate eripdradest tulenevalt ei ole sektori oht {iheselt
hinnatav. Ndites iilaltoodud valdkondades osas on oht pigem keskmine ning teiste kauplejate osas pigem
madal vai keskmisest madalam.

Terrorismi rahastamise vahendid on enamasti legaalset péritolu ja see oluliselt raskendab terrorismi
rahastamise tuvastamist. Kuna iildine terrorismi rahastamise oht on Eestis hinnanguliselt madal, siis ka
enamuses kauplejate osas on risk madal ja teatud kauplejate osas, kes on ka RAB subjektid, on risk pigem
madal voi keskmisest madalam.

Kauplejate sektoris v3ib Eestis pidada terrorismi rahastamise ohtusid madalaks kuna Eestis:

e ci tegutse teadaolevalt terroristlike rithmitusi;

e citoimu kulla ja védriskivide kaevandamist ja timbertotlemist;

e naaberriikides toimuv kulla (kaevandused Soomes, Venemaal) ja véiriskivide (kaevandused
Venemaal) kaevandamine ja todtlemine on keskvalitsuse kontrolli all. Siiski vdivad Venemaa
kaevandustest périt vddriskivid kujutada moningast illegaalsete vedude ohtu;

e ei ole suuri kulla ja véariskivide varusid ning ajalooliselt, kultuuriliselt ei toimu selliste toodetega
suures mahus kauplemist;

e on madal korruptsiooni tase;

e riigil on kontroll oma impordi, ekspordi ja transiidi osas;

e avalikkusele on tehtud kéttesaadavaks info sanktsioonidest (millistele riikidele, kaupadele, isikutele
on suunatud);

o sularaha deklareerimine (alates 10 000 EUR) impordil/ekspordil toimub kooskdlas EL iihtsete
pohimdtetega ja ldhitulevikus muutub sularaha deklareerimisel kogutav andmekoosseis veelgi
pohjalikumaks;

o Jiguskaitse organite poolt antud riskihinnang peab terrorismis rahastamise ohtu madalaks.

Tabel 52. Terrorismi rahastamise ohutase kauplejate sektoris.

Terrorismi ohutase sektori

Sektor tasandil

Kauplejate sektor 1,40 ‘ madal

Terrorismi rahastamise ohu esinemise toendosus kogu kauplejate sektoris on madal.

Eesti véikeriigina ei ole oma geograafilise asukoha ning véikesearvulise —moslemikogukonna tottu
terroriaktide toimepanemiseks islamiddrmuslaste jaoks prioriteediks. Samas on Eesti ldhinaabruses
Skandinaavias ja Venemaal suured moslemikogukonnad, mistottu mitmed islamidérmuslikult meelestatud
isikud voivad kasutada Eestit transiitriigina. Eesti innovaatiline ning arenenud kaubandussektor voib olla
atraktiivne islamiddrmuslaste jaoks terrorismi rahastamise ning toetamise seisukohast. Samas on meie

11



véiksus ja korrektne asjaajamine pigem miinuseks terrorismi rahastamise ja toetamise seisukohast ning
ohutase on pigem madal.

9.5. Haavatavused

9.5.1. Rahapesu tokestamise haavatavused

9.5.1.1. Kokkupuude ohuga

Tehingud sularahaga

Kauplejate vaates ei seisne peamine oht ainult sularahas, kuid kaupleja muutub RahaPTS subjektiks
sularahaga tehingus alates 10 000 eurost. Sularaha on silmatorkav ning selle omamisel on eesmérk see
muundada muuks véadrtuseks. Kuritegelikul teel saadud raha (antud juhul sularaha) piilitakse paigutada
toodetesse ja teenustesse. Siinkohal on oht, kui kaupleja ei hinda kliendi kéditumist ja tema soove
adekvaatselt ning laseb juhtuda suure summa sularaha paigutust 1dbi enda pakutava teenuse voi kauba
ostmise (kaupleja hoolsuskohustus).

Teine oht on kauplejate teadmatus ja nende drakasutamine. Kauplejale luuakse pilt, mille puhul ta ei pruugi
aru saada, et tegelikkuses kasutatakse teda ja tema teenust dra raha pesemiseks. Kiisitlustest selgus, et 1,32-
5,13% vastanutest on opereerinud tile 10 000 euro sularahaga viimase aasta jooksul, mis néitab, et sularaha
osakaal on kauplejate sektoris viidud juba miinimumini. Kuna euro on sularahana kasutusel 19 liikmesriigis
ning selle piiriiilene liikkumine ei ole jélgitav, siis ei ole voimalik delda, kui palju on konkreetses litkkmesriigis
sularaha ringluses. Euroalal on ringluses 1,29 triljoni euro vairtuses pangatdhti ning see on kasvanud aastas
ca 5%. Eesti Pank on euroga liitumisest alates ringlusesse emiteerinud iile 2 miljardi euro vaartuses sularaha.
Vottes arvesse erinevaid statistilisi nditajaid voib eeldada, et ringluses oleva sularaha maht on pigem véhesel
madral kasvanud. Naiteks sularahaautomaatidest véljastatud sularaha koguste aastane kasv on jadnud 1-
2,5% vahele. Kisitlusele vastanutest kauplejatest 58,5% tegid ka sularahaarveldusi. Koigist kiisitlusele
vastanutest 3% vastasid, et nad olid kiisitlusele eelnenud aasta jooksul arveldanud oma kliendi ja/voi
tarnijaga ithe maksena voi mitme makse peale summeerituna sularahas iile 10 000 euro.

Euroopa Komisjoni raporti kohaselt on luksuskaupade, suure vaartusega kaupade ning véariskivi-metalli,
kulla ja teemantidega kauplejate riskid ja haavatavus terrorismi rahastamise ja rahapesu mdistes jirgmised*:

o Kurjategijad, kes on oma ebaseadusliku tegevuse eest raha teeninud, soovivad selle muuta
kaupadeks, mida saab vajadusel uuesti realiseerida, et nad saaksid raha tagasi voi viia need
kaubad kohtadesse, kus neid on legaalses majanduses lihtsamini paigutada;

e Organiseeritud kuritegevuse eesmark édra kasutada kauplejaid kuritegelikul teed saadud raha
pesemiseks (erinevalt terroristlikest organisatsioonidest on see neile atraktiivne valdkond);

e Raha muundumine véiriskaubaks ning iilepiiriline vedu ja tagasi rahaks muundamine on
lihtne, kuna puuduvad tdhusad kontrollimeetmed;

e Terrorismi rahastamise mottes on risk madal, kuna sellel suunal eelistatakse sularaha
kasutamist;

e Sularaha kasutamine on risk ja suurendab haavatavust;

e  Vihene teadlikkus riskidest;

e EL vilispiiride vahene kontroll (deklareerimised nt)

Meetmed:

v Uhtne sularaha kontrollimise méérus;

v" Sektori teadlikkuse tdstmine;

v Koost66 tdhustamine avaliku sektori ja erasektori vahel;

4 Euroopa Komisjoni 2019 raport, Ik 150-170
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| v' Oiguskaitseasutuste koostdd tShustamine nii siseriiklikult kui iilepiiriliselt.

9.5.1.2. Riskiteadlikkus

Juhtkonna piihendumine ja juhtkontroll

Kaupleja, kes arveldab sularahas suuremas summas kui 10 000 eurot (ithe maksena v&i kokku), peab
korraldama riskihindamise protseduurid ning 1&htuma kliendist ning muudest kaasnevatest riskidest. Selle
tohusaks toimimiseks on oluline juhtkonna teadlikkus, todtajate koolitamine, kuulumine
katuseorganisatsioonidesse ning tahe tiita kehtestatud reegleid ja seadusi. Kiisimustikele vastanutest suur
enamus ei oma monitoorimissiisteemi ning ei ole kursis rahapesu temaatikaga.

Enamik kauplejaid ei oma ega peagi omama tegevuslube. Kuna ainult osadel kauplejatel on tegevusload (nt
alkoholi miiiik) ja tegevusloa ndude olemasolu sdltub alamsektorist, siis lubade pdhjal pole vdimalik
kauplejate sektorist ilevaadet saada. Tegevusload tildiselt ei adresseeri rahapesu puudutavaid kiisimusi, vaid
on riigi poolt kehtestatud muudel eesmérkidel. Erandiks on siin rahapesu andmebiiroo poolt vilja antav
vadrismetalli, vadrismetalltoodete ja védriskivide kokkuostuks ja hulgimiiligiks antav tegevusluba, mis on
asjakohane rahapesu tdkestamise kontekstis.

Tootajate taustakontrolli viib 1dbi alla poole vastanud kohustatud isikutest ja kolmandik kohustatud isikutest
hindab tdo6tajate usaldusvédrsust toosuhte kestel. Kiisitlusele vastanud kohustatud isikutest 8,2% vastasid,
et nende rahapesu tokestamise eest vastutavad tOdtajad kdivad koolitustel. Teiste tootajate rahapesu
tokestamist puudutavate teadmistega tegeles 21,6% vastanud kohustatud isikutest. Valdavalt on kohustatud
isikud vastanud, et rahapesu tokestamise eest vastutavad ettevotja juhatuse lilkmed. Kiisitlusele vastanud
kohustatud isikutest 22,7% {itlesid, et nende ettevottes on kehtestatud rahapesu ja terrorismi rahastamise
tokestamise protseduurireeglid ning juhend rahapesu kahtlusest voi ebatavalisest tehingust teatamiseks.
Praktikas on juhendit vajanud 4,5% vastanud kohustatud isikutest. Tehingupartnerite ja teiste turuosaliste
poolt ootusi, eeldusi ja ndudeid jargida rahapesuvastaseid standardeid on tundnud 7,2% vastanud kohustatud
isikutest, kellest enamik tundsid seda finantssektori poolt.

Riskiteadlikkust iseloomustab ka esindusorganisatsioonide tegevus. Kauplejate sektor on mitmekesine ja
puudub iiks enamikku kauplejaid hdlmav esindusorganisatsioon. Esindusorganisatsioone on palju ning
nende kutse- ja eetikastandardite tase, aktiivsus ja alamsektori hdlmavus varieeruvad. Mdnel alamsektoril
puudub esindusorganisatsioon. Kiisitlusele vastanud kohustatud isikutest 10,3% vastasid, et sektori
erialaorganisatsioonid on td6tanud vélja rahapesu tdkestamise suunised ja neist omakorda 90% leidsid, et
suunistest on olhud kasu. Oma tegevusvaldkonnas olevaid rahapesu tokestamise temaatilisi timarlaudu,
arutelusid ja muid koostodvorme teadsid toimuvat 7,3% vastanud kohustatud isikutest. Siiani on rahapesu
tokestamise vallas kauplejate sektoris olnud erialaorganisatsioonide roll pigem véike voi ei ole kauplejad
teadlikud oma erialaorganisatsiooni tegevustest. Hea ndide sektoris tegutsevast rahapesu tOkestamisse
panustavast esindusorganisatsioonist on Autode Miiiigi- ja Teenindusettevitete Eesti Liit, kes on aktiivne
nii sektorit koolitama kui ka sektori huvide eest seismisel. Eneseregulatsioon on kirja pandud selle liidu
pohikirjana. Lisaks on mitme aasta jooksul rahapesu tokestamise temaatikasse sisuliselt (1dbi eelndude) ja
kauplejaid koolitades (sh koostoés RABi ja Rahandusministeeriumiga) panustanud Eesti Kaubandus-
Toostuskoda. Eesti Kaubandus-Toostuskoda on suurim katuseorganisatsioon kauplejatele, kuhu kuulub ile
3500 tegutseva ettevotte (~40% ettevotetest).

Liihikokkuvote

Suurimaks haavatavuseks voib pidada madalat teadlikkust rahapesu riskidest kauplejate sektoris. Sektor on
suur ja paljud kauplejad on viikeettevdtjad, kelle vdimekus viheste ressursside tottu on rahapesu
tokestamisel madal. Kuna kauplejad reeglina ei ole kohustatud isikud, siis rahapesu tokestamise temaatika
spetsiifiline teadlikkus ei olegi vajalik. Samas nditas kiisitlus, et ka kohustatud isikute seas pole teadlikkus
viga korge. Kauplejate teadlikkus sellest, millal tuleb teha sularahamakse teatis, on votmetdhtsusega
rahapesu tokestamises kauplejate sektoris. Antud aspekt vajab lahendamist riiklikul tasandil.
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9.5.1.3. Oigusraamistik ja kontroll

Jirelevalve kvaliteet

Sektorit reguleerib rahapesu tdkestamise osas peamiselt RahaPTS. Vidirismetallide valdkonnaga tegelevatel
ettevotjatel tulenevad teatud kohustused veel ka védarismetalltoodete seadusest. Véariskividega kauplejatele
Eestis sektoripdhist regulatsiooni ei ole.

Jarelevalvet kauplejate iile teostab RAB, kelle iildine pddevus tuleneb RahaPTSi §-st 54. Téiendavalt
regulatsioone voi standardeid kehtestav organisatsioon puudub.

RahaPTSis sitestatud riskipohine ldhenemisviis kohaldub kaupleja suhtes, kui toimub suuremahuline
sularahamakse ja kaupleja on RahaPTS-i kohaselt kohustatud rakendama hoolsusmeetmeid. RahaPTS § 56
sdtestab, et RABIl on digus anda soovituslikke juhendeid rahapesu ja terrorismi rahastamise tokestamist
kasitlevate Oigusaktide selgitamiseks. Neis juhendmaterjalides kui ka RABI koolitustel ldhtutakse
riskipdhisest ldhenemisest. Kauplejatele on rahapesu tdkestamisel asjakohased jargmised juhendid ja
soovitused:

rahapesu andmebiiroole esitatava teate tditmise juhend;

juhend kahtlaste tehingute tunnuste kohta;

rahapesu andmebiiroo soovitused kohustatud isikute tegevusest tulenevate riskide juhtimiseks;
rahapesu andmebiiroo soovitused protseduurireeglite ja sisekontrollieeskirja koostamiseks.

Kiisitlus nditas, et enamik kauplejatest, kes on kohustatud isikud, pole teadlikud RABI juhenditest ja
soovitustest. Kiisitlusele vastanud kohustatud isikutest 13,4% teadsid, et jarelevalveasutus on koostanud
nende sektori jaoks asjakohaseid juhiseid ja soovitusi. Koostatud suuniseid ja juhiseid pidasid kasulikuks
38,5% neist, kes olid juhiste ja suuniste olemasolust teadlikud.

RAB teostab kauplejate sektori iile riskipdhist jarelevalvet. Piirililene koost60 toimib nii ametlikes
formaatides kui ka mitteametlikult. Kuna kauplejate sektor on suur, turuosalisi on palju ja alamsektorid on
iiksteisest védga erinevad, siis on keeruline sektorist tervikpilti anda. Lisaks on jarelevalveasutustel keeruline
tuvastada, kes kauplejatest on kohustatud isikud ja seetdttu ei ole jarelevalveasutustel viga palju teadmisi
kauplejate sektori kohustatud isikutest. Aktiivne jarelevalve on toimunud siiani sihistatult alamsektoritele,
kus toimub rohkem suuremahulisi rahatilekandeid — vdiriskaupade ja sdidukitega kauplejad.

Uks kdige keerulisemaid viljakutseid on see, kuidas tuvastada kohustatud isikuid kauplejate sektoris, kuna
puudub automaatne mehhanism, mis tuvastaks suuremahulise sularahamakse toimumist. Kohustatud isikute
piiritlemisel peab hetkel tuginema turuosaliste enda poolt RABile esitatud teadetele.. Kauplejad tegid
vaadeldava kolme aasta jooksul 152 summapdhist teadet. Riskihinnangu raames tehtud kiisitlusele vastas
3393 isikut, mis oli valimist umbes 9%, ja ainuiiksi neist oleks pidanud summapdéhiseid teateid tegema 97
isikut. Kiisitluses kiisiti iiksnes viimase aasta kohta, seega kiisiti kolm korda lithema perioodi kohta, kui
raportis vaadeldav periood. Lisaks peab kaupleja tegema summapdhise teate iga sularahas teostatava
suuresummalise tehingu puhul, seega iiks kaupleja v3ib olla teinud mitu teadet. Kui siia lisada veel
kiisitlusega tuvastatud madal teadlikkus rahapesu riskidest kauplejate sektoris, siis voib jdreldada, et
jérelevalveasutus saab teada ainult murdosa koikidest iile 10 000 euro védringus tehtavatest sularahas
tehingutest kauplejate sektoris. Puudub ka iilevaade, kas on sektoreid, kus vastavad sularahamaksed
toimuvad, kuid senini pole iihtegi sularahamakseteadet tehtud.

Sularaha teadete hulgast ja mahust soltub ka RABIi reageerimine neile. RAB ei pea reageerima
sularahateatele ja igale iiksikule sularahateatele ei reageeritagi. RAB reageerib ldhtuvalt kohustatud isiku
tegevuse mahust, kditumise mustrist ja muudest juhtumiga seotud asjaoludest. Riskipdhise jérelevalve
efektiivsus sOltub kittesaadava informatsiooni kvaliteedist.

RAB on aastatel 2017-2019 saanud kauplejatelt kaheksa rahapesu kahtluse teadet, kaks ebahariliku tegevuse
teadet ja 2 ebahariliku tehingu teadet. Vairismetalliga kauplejad on esitanud kolm rahapesu kahtluse teadet
ja kaks ebahariliku tegevuse teadet. Koik véddarismetalliga kauplejate teated on tehtud 2019. aastal. RAB on
teinud vadrismetalliga kauplejate juures ithe kohapealse kontrolli, teiste kauplejate juures seitse kohapealset
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kontrolli, mille kdigus on tuvastatud ka seitse rikkumist. Kaugkontrolle ei ole tehtud. Kauplejate suhtes viis
RAB labi kokku viis vadrteomenetlust, mille kdigus méarati trahve kogusummas 760 eurot.

RAB peab arvestust ka sektorit puudutavate juhtumianaliiiiside iile. Sektorite vahel on statistikas tehtud
kategoriseerimine teate laekumise sektori pohjal. Autode ja muude sdidukite edasimiiiijate teadetega
seonduvaid toimikuid on 2017. aastal t66s olnud kaheksa, 2018. aastal seitse ja 2019. aastal viis. Muude
kauplejatega seonduvalt on igal vaadeldaval aastal olnud iiks avatud toimik. Tulenevalt riskipShisest
lahenemisest ja RABI piiratud ressurssidest on kauplejate sektoris olnud RABI tegevus senini peamiselt
reaktiivne. Teadetele reageeritakse ja menetletakse vastavalt seadusele, kuid omal initsiatiivil tegevuste
algatamiseks pole teiste sektorite kdrvalt ressurssi jaitkunud. Erandiks on automiiiijad, peamiselt kellele on
jarelevalvetegevus olnud suunatud. Tulemuseks on see, et suurem osa selle alamsektori ettevotjaid on
loobunud sularahatehingutest. Kiisitlus néitas, et kauplejate sektori kohustatud isikutest on vihesed teate
esitamise siisteemiga kokku puutunud, kuna Kkiisitlusele vastanutest kiimnendik oskas hinnata selle
kasutajamugavust. Need, kes seda olid hinnanud, olid siisteemi tehnilise toimimisega rahul ja pidasid seda
mugavaks.

RahaPTS § 17 16ike 1 kohaselt peaks jarelevalve holbustamiseks ja vastutuse mésratlemiseks kohustatud
isikud médrama juhul, kui juhatuses on rohkem kui iiks liige, juhatuse liikme, kes vastutab RahaPTS-i ning
selle alusel kehtestatud digusaktide ja juhendite rakendamise eest. RahaPTS-is on ette nihtud kohustuste
tditmata jatmise eest karistused nii juriidilisele kui ka fiiiisilisele isikule. Lisaks on karistusseadustikus
sétestatud karistused rahapesu ja rahapesu kokkuleppe eest. Arvestades, et Eesti kauplejad on valdavalt
keskmised ja viikesed ettevotjad, siis karistuse mdirad on piisavad. Karistuse koosseisudes on mainitud
juhatuse liitkmeid, kuid pole viidatud kdrgemale juhtkonnale. Praktikas on esinenud juhtumeid, kus
jérelevalveasutus tuvastab RahaPTS-is sitestatud kohustuse rikkumise, kuid rikkumine ei tdida iihtegi
siititeokoosseisu. RAB on méiranud ka sunniraha, kuid sunniraha sissendudmise vdimalused on piiratud,
mistottu on sunniraha jdetud tasumata. See on aktuaalne eeskétt, kui juriidilise isiku juhtkond asub
vélismaal.

Kauplejate sektori haavatavuse tase riiklikul pildil on vorreldes teiste sektoritega keskmisest madalamal
tasemel.

RAB jérelevalve subjektide osas on olnud piisav, kuid viimasel ajal on RABI ressurss olnud piiratud seoses
tegevuse suunamisega mujale ning seetdttu on jadnud sektori jarelevalve ndrgemaks. Samas subjektid, kes
on RAB jirelevalve all (kauplejate vaates), on eelnevalt piisavalt koolitatud ja kontrollitud, et tagada iile
keskmise rahuldav kditumine ja tegevus kauplejate poolt. Teadmine on piisav nt automiiiijatel ja suurematel
kauplejatel. Norgem teadmine ja taust on kauplejatel, kellel on ithekordne v&i harv juhtum kliendiga, kellega
tehakse tehing tile 10 000 euro sularahas.

Vastavuskontrollisiisteemide ja aruandluse tohusus

Rahapesu tokestamisel on oluline, et ettevotte tegevuse kdigus avastatud vdimalikule rahapesule viitav info
jouaks jarelevalveasutusteni. Selleks on kehtestatud RahaPTSis kohustatud isikule teatamiskohustus. Et
teatamiskohustus rakenduks parimal voimalikul moel peavad ametiasutused looma Ohkkonna, milles
kauplejad ega kauplejate toGtajad ei peaks kartma regulatiivseid sanktsioone, kui nad on kiitunud
vastutustundlikult ja rakendanud piisavaid hoolsusmeetmeid. Siisteemi toimivuse seisukohalt on oluline, et
regulatiivseid sanktsioone ei kohaldataks, kuid sellest peavad olema kauplejad ka teadlikud. Lisaks peavad
kauplejad olema teadlikud, et teateid menetletakse tagades teataja konfidentsiaalsus. Kiisitlusele vastanud
kohustatud isikutest 7,2% arvasid, et rahapesu kahtlusest teatamine voib tuua kaasa negatiivseid tagajargi
teate esitanud tootajale ja 19,6% arvasid, et teatamine voib tuua kaasa negatiivseid tagajéirgi ettevottele.
Arvestades, et eelnimetatud kiisimustele ei osanud vastavalt 29,9% ja 33% kiisitletutest vastata, siis voib
véita, et kauplejate sektoris ei ole pea pooltel juhtudel rahapesule viitava informatsiooni saaja teadlik
rahapesu teataja kaitsest.

RAB pole kohustatud vastama saadud teadetele, mille tottu kauplejad pole teadetele individuaalset
tagasisidet saanud. 2020. a andis RAB Kkauplejate sektorile sektoripShist tagasisidet (vt
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https://www.fiu.ee/aastaraamatud-ja-uuringud/). Teatud juhtudel vG&ib tagasiside parendada rahapesu
tokestamist ja tdsta tdendosust saada edaspidigi samalt kauplejalt teateid.

Teadlikkust aitavad tosta koolitused, mida pakuvad nii avalik kui ka erasektor. RAB on vaadeldaval
perioodil teinud kaks kauplejatele suunatud koolitust, kus oli umbes 80 osalejat. Kiisitlusele vastanud
kohustatud isikutest 8,2% vastasid, et nende rahapesu tOkestamise eest vastutavad tootajad kdivad
koolitustel. Kdigist vastanud kohustatud isikutest 2% vastasid, et nende totajad on kéinud RAB-i ja/voi
KAPO terrorismi rahastamise ja rahapesu tokestamise Koolitusel. Koolitused on siiani olnud suunatud
valdavalt suure véirtusega kaupade miiiijatele.

Teadete saatmise eelduseks on, et kaupleja suudaks tuvastada olukordi, mil rahapesu risk on korgem.
Sarnaselt mitmele teisele sektorile tuginevad ka kauplejad osaliselt finantssektori hoolsusmeetmetele. Seda
pole voimalik teha sularahamaksete korral. Kiisitlus néitas, et kohustatud isikute poolt 14bi viidav rahaliste
vahendite péritolu, tehingu eesmaérgi ja tehingupartnerite 16plike tulusaajate kontrollimine toimub ulatuses,
mida kohustatud isik peab vajalikuks, et tagada, et tehingupartner tdidaks oma lepingulisi kohustusi.
Kauplejatel on piiratud vdimalused tuvastada ja analiiiisida keerukaid ja ebatavalisi tehinguid. Samuti pole
kauplejatest kohustatud isikud teadlikud riikliku taustaga isikute tuvastamise kohustusest ja nendega seotud
taiendavatest hoolsusmeetmetest. Kiisitluse vastustest voib jareldada, et vihesed tuvastavad riikliku taustaga
isikuid, kuna 83,5% vastanutest ei osanud hinnata riikliku taustaga isikute tuvastamiseks vaja mineva
informatsiooni kéttesaadavust.

RahaPTSi on sisse viidud muudatused, mille tulemusel RAB annab subjektidele tagasisidet jooksvalt (see
on nii subjekti teate pinnalt, kui ka tildistatult) ja RAB aastaraamatu kaudu. Lisaks on konkreetsed plaanid
kaasata katuseorganisatsioone koolituste labiviimiseks. Alates 2021. aastast soovib RAB panustada enam
koolituste labiviimisele ja piiiitakse panustada sektorite teadlikkuse tostmisele. Hinnang haavatavusele on
pigem keskmisest madalam.

Kliendi suhtes rakendatavate hoolsusmeetmete raamistiku kvaliteet

Esmane tasand rahapesu tokestamise kvaliteedi tagamisel on sektoris tegutseval kauplejal endal. Teine
tasand rahapesu tokestamise kvaliteedi tagamisel on koostdo jarelevalve- ja uurimisasutustega. Tohusaim
viis rahapesu tGkestamiseks on aga teenuste v&i kaupade miitik tile 10 000 euro ainult tilekande teel.
Vodimalikult vihene vdi olematu sularahakasutus teeb kuritegelikul maailmal sularaha paigutamise raskeks,
kui mitte voimatuks. Sularahakasutus sektoris, kus on kallimad tooted, on vdhene ning klientide riskipdhist
lahenemisest riskide maandamist teostatakse pigem internetiotsingu teel ja ka mdningatel juhtudel KYC-
kiisimustike abil.

Kliendikontrolli tegemist piirab osaliselt kauplejate sektori omadused. Tegemist on sektoriga, kus valdavalt
on tihe konkurents ja pdgusad kliendiga kokkupuuted. Moned kliendisuhted on pikaajalised kuid valdavalt
on tegemist liksiktehingutega, kus esmakontaktist lepingu tditmiseni ei moddu palju aega. Kiisitlusele
vastanud kohustatud isikutest 7,2% teevad ise pingutusi, et korgema riskiga juhtumite korral rahaliste
vahendite péritolu, otstarvet ja tegelike kasusaajaid tuvastada. Juriidiliste isikute tegelike kasusaajate kohta
kaivat infot riiklikus registris peab 12,4% usaldusvdirseks, samas 84,5% ei oska vastata. Tegelike
kasusaajate kohta kéivat infot peab hdlpsasti kittesaadavaks 22,9% vastanutest. Kliendiandmete
kontrollimiseks kasutatavaid Eesti infosiisteeme peab pdhjalikuks ja usaldusvéirseks 25,8% vastanutest ja
63,9% ei osanud kiisimusele vastata. Korge riskiga klientide tuvastamiseks ja kontrollimiseks olevat infot
pidas kittesaadavaks 9,3% isikutest.

Kisitluse tulemused viitavad, et vidhesed kohustatud isikutest kauplejad teevad kliendikontrolli ja selle
raames rahapesu tokestamiseks vajalikke toiminguid. Kaupleja reeglina ei peagi RahaPTS hoolsusmeetmeid
rakendama, kuid kiisitluses viidatud kiisimusele vastanud olid viimase aasta jooksul vdhemalt korra ka
tehingus olnud kohustatud isikud RahaPTS tdhenduses. Kuna paljud kauplejad on harva kohustatud
isikuteks, siis ei saagi neil vilja kujuneda nii-6elda ,,vilumus* rahapesu riskide maandamisel. Vdimetus
tuvastada riikliku taustaga isikuid ja tegelikke kasusaajaid tdhendab, et kaupleja ei saa hinnata tehingu
riskitaset. Kliendikontrolli teostamine muutub veelgi raskemaks kaupade ja teenuste piiriiilesel pakkumisel
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ja seda eriti viikeste ettevdtjate puhul, kes tinu e-kaubanduse pakutavatele lahendustele saavad pakkuda
oma kaupu ja teenuseid mitmes riigis. Lisaks tasub mdirkida, et iikski kiisitlusele vastanud kohustatud
isikutest ei pidanud rahapesuvastase voitluse riskipShist 1ahenemist iiheaegselt selgeks ja rakendatavaks.

Kauplejad muutuvad RahaPTS vaates subjektiks alles 10 000 euro tehingu juures ning tagamaks
hoolsusmeetmete tditmist, on vajalik kauplejal teada ja tunda seadusandlust, olla kursis riskidega ning
selleks, et viia sularahaga kaasnev oht miinimumini, on mdistlik hoiduda suurtes summades
sularahatehingutest.

Hinnang haavatavusele on pigem keskmine vo6i keskmisest madalam. Suur osa kauplejaid ei ole subjektid.
Subjektideni on RAB oma jérelevalve raames omas ajas joudnud ja ka tdiendavalt teadmist jaganud, et
suuremad riskid oleks tuvastatud ja selgitatud.

9.5.1.4. Sektoriomaste riskide hindamine sektoripohiste kontrollide kvaliteediga

Kauplejate vaates ei seisne peamine oht mitte ainult sularahas, kuid kaupleja muutub RahaPTS subjektiks
sularahaga tehingus alates 10 000 eurot. Sularaha on silmatorkav ning selle omamisel on eesmérk see
muundada muuks véairtuseks. Kuritegelikul teel saadud raha (antud juhul sularaha) piiiitakse paigutada
toodetesse ja teenustesse. Siinkohal on oht, et kaupleja ei hinda kliendi kditumist ja tema soove adekvaatselt
ning laseb juhtuda suure summa sularaha paigutust l14bi enda pakutava teenuse voi kauba ostmise (kaupleja
hoolsuskohustus). Teine oht on kauplejate teadmatus ja nende drakasutamine. Kauplejale luuakse pilt,
millise puhul ta ei pruugi aru saada, et tegelikkuses kasutatakse teda ja tema teenust dra raha pesemiseks.
Sektoriomaste riskide tuvastamise kvaliteet ECRATIt aluseks vottes on vahemikus 2-4 tdhususe vaates, ehk
kontroll on vihemalt rahuldavalt kavandatud ning toimimise tShusus on 50-75%.

Kisitluste pinnalt selgus, et 1,32-5,13% vastanutest on opereerinud sularahaga viimase aasta jooksul 2019-
2020), mis néitab, et sularaha osakaal on juba viidud kauplejate sektoris miinimumini. Siit saab jareldada,
et haavatavus on pigem madal, kuna sularaha osakaal on viga viike ja sellest tulenevalt on oht madal.

9.5.1.5. Varasemate hindamiste kiigus tuvastatud riskidele reageerimise kvaliteet

NRA 2015 tulemused néitasid, et sektori haavatavuse tase oli moodunud hindamise perioodil
keskmine/korge. Peamiselt olid puudused seotud tehniliste kiisimustega (nt teatud infole ligipdds on hetkel
piiratud), mis on praktikas lahendatav, kuid taolised arendused nduaksid tdiendavaid ressursse. Tehti
ettepanekud:
e Analiitisida MTAle ligipddsu loomise vdimalusi MIS platvormile, mis sisaldab informatsiooni
alustatud rahapesu uurimiste osas.
e Analiiisida  MTA ja RABi vahelise siistemaatilise operatiivinfo jagamise tépsemaid
reguleerimisvoimalusi.

Hinnati, kui suur on varimajanduse osakaal (sisendi andjaks oli MTA ja RM). 2011. a maksuauk oli MTA
arvestuse kohaselt 422 mln € ehk 2,6% SKP-st. Aasta varem oli see 481 mln €. 2011.a maksuaugu summa
viahenemine tuleneb tulu- ja sotsiaalmaksu ning kiituseaktsiisi kahju langusest. Kdibemaksu kahju summa
kiill kasvas 8 mln € vorra, kuid arvestades {ildist majanduse arengut, siis ei ole see méarkimisvéérne.
Peamiseks muutuseks kogu maksuaugu struktuuris oli kdibemaksu kahju proportsiooni suurenemine iile
50% kogu maksuaugust (kdibemaksu kahju 54% kogu maksuaugust) ja seda siis tingituna eelkodige teiste
maksude kahju vihenemisest, mitte niivord kdibemaksu kahju suurenemisest.

2015 NRA hindamisel kauplejate (védriskivid ja kuld) sektori haavatavuse hinne kujunes keskmiseks.
Soovitused olukorra modjutamiseks vOi muutmiseks: koolitused, jarelevalve ja digusaktide
uuendusi/muudatusi. Kauplejad (autod ja paadid) nii struktuurseid néiitajaid kui ka kontrollimeetmeid
arvestades kujunes sektori haavatavuse hinnanguks keskmiselt madal. Soovitused olukorra mojutamiseks
vOi muutmiseks oli koolitused ja jarelevalve. Kauplejad (kunst ja antiik) nii struktuurseid niitajaid kui ka
kontrollimeetmeid arvestades kujunes sektori haavatavuse hinnanguks antud moodulis keskmiselt madal.
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Soovitused olukorra mojutamiseks voi muutmiseks: koolitused. Kauplejad (vanametall) struktuursete
nditajate koondhinne oli keskmine. Soovitused olukorra mojutamiseks vOdi muutmiseks: koolitused,
jarelevalve ja digusaktide uuendusi/muudatusi.

Parema iilevaate saamiseks on oluline ohte hinnata regulaarselt, mistottu tuleks riskihinnangut regulaarselt
uuendada.

9.5.2. Jareldus

Rahapesija esimene eesmérk on varjata kust périneb kuritegelikul teel teenitud tulu, suunates seda legaalsesse
finantssiisteemi ja majandusse. SeetSttu on rahapesus oluline, et tehingud néeksid vilja esmapilgul sarnased
legaalsetele majandustehingutele. Rahapesu tehingud ei tohi teiste tehingute seas silma paista osapooltele,
kelle kohustus on neid tuvastada. Moningad erisused seal ikkagi on, sest tipselt sama detailsusastmega ei ole
mdistlik rahapesutehinguid 14bi viia. Oiguskaitseorganitele on oluline aru saada, kas tehingud on eluliselt
usutavad ja omavad majanduslikku loogikat. Selleks on vaja tehingut sisuliselt vaadata ning seda korvutada
sama majandusvaldkonna reaalsete tehingutega, veenduda et teised turul osalevad tegijad ka nii toimiks, ning
vilja selgitada, millised on konkreetses tegevusvaldkonnas kehtivad érireeglid, kokkulepped, standardid ja
dokumentatsioon.

Kauplejate vaates on oluline haavatavus véljastpoolt. Organiseeritud kuritegevus kasutab koiki vdimalusi,
saamaks voimaluse integreerida kuritegelikku tulu legaalsesse vormi. Antud juhul on oluline kauplejate
koolitamine ja teadlikkuse tdstmine, et valdkonnas tegutsevatel ettevotetel oleks iile riigi voimalik iiheselt ja
selgelt aru saada, mis on riskid, mis on suunatud nende endi vastu ja kus nad kas kaudselt vdi otseselt voivad
saada kaasatuks kuritegeliku raha saajaks voi sealt edasi raha pesijaks v0i terrorismi rahastamisega seotuks.
Voiks oelda, et iga raha ei ole teretulnud, kuigi ahvatlus v3ib kauplejal tekkida, olenevalt pakkumisest.

Skaalal 1-5 on kauplejate sektori haavatavuse hinne rahapesu aspektist 2,59 ehk madal.

Tabel 53. Rahapesu haavatavuse tase kauplejate sektoris.

Sektor Rahapesu haavatavuse tase sektori tasandil
Kauplejad 2,59 ‘ madal

Sektori tugevamateks kiilgedeks saab pidada vadrismetalli- ja autodemiiiijate alamsektoreid, kus on tehtud
regulaarsemalt jarelevalvet ning ka seadusandlusesse on viidud sisse muudatusi, rahapesu vastu voitlemise
tohususe tagamiseks (véddrismetalliga kauplejate vaates).

Haavatavamateks kohtadeks on néiteks kunstikauplejad, kes lisandusid kohustatud subjektide hulka, kui nad
teevad tehinguid 10 000 ja suuremas vairtuses. Nende osas on oluline nende koolitamine ja teemaga kurssi
viimine (nt juhtkonna pithendumine). Lisaks on oluline koolitada kogu sektorit, et selgitada valdkonnas
tegutsevatele ettevatjatele, millal nad muutuvad subjektiks ja millised on olulised tegevused rahapesu
tokestamise vaates. Kiisimustiku vastustest voib jareldada, et antud sektori turuosaliste teadlikkust oleks
tarvis sektorisiseselt tdsta. Uheks ndrgaks kohaks on peetud juurdepéisu tegelike kasusaajate ja PEP-de
teabele nii siseriiklikult kui ka rahvusvaheliselt. Antud aspekt vajab lahendamist riiklikul tasandil.

Sektori haavatavuse tase on kiill madal, kuid siiski tuleb koolitusele rohku panna, et teadlikkus tduseks ning
see aitaks saavutatud taset madala haavatavuse osas hoida.
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Joonis 15. Kauplejate sektori rahapesu riskitaseme soojuskaart.
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Kokkuvote

Sektori riskitase terrorismi rahastamise aspektist on keskmine, mis tdhendab seda, et tuleb tegeleda esineva
riski leevendamisega ning rakendada konkreetseid meetmeid. Sektoris v3ib rakendada hoolsusmeetmeid
lihtsustatud korras.

9.5.3. Riskimaandamise strateegia

9.5.3.1. Leevendavad meetmed riiklikul tasandil

Riskihinnangu tulemustest ldahtudes tehakse jargmised ettepanekud olukorra parandamiseks riiklikul
tasandil:

e RAB automaatteavitus teadete esitajatele (kinnitus, et teavitus on kétte saadud ja vdimalusel ka
tagasiside sisu osas)

e Ariregistri tegelike kasusaajate info korrastamine (olemas 100% tegelikest kasusaajatest), kontroll
(andmed vastavad tegelikkusele) ja vastavate karistuste karmistamine (seadusandluse muutmine),
uuendamine. Osaluse sidumine tegeliku kasusaajaga;

e Pikemas perspektiivis hoolsusmeetmete rakendamise jaoks vajalikud andmed vdiksid olla
kattesaadavad iihest portaalist;

e Voimaldada kohustatud isikutele riiklikest registritest hoolsusmeetmete tditmiseks vajalikku infot
tasuta vdi soodsamatel tingimustel,

o Sektorispetsiifilisemad juhised turuosalistele RABIlt.

19



9.5.3.2. Leevendavad meetmed kohustatud isikute tasandil

Riskihinnangu tulemustest ldhtudes tehakse jargmised ettepanekud olukorra parandamiseks kohustatud
isikute tasandil:
o Tosta sektori teadlikkust 1dbi jarelevalveasutuste (RAB) koolituste ja {imarlaudade;
o Koolitada RABI, katusorganisatsioonide (Eesti Kaubandus-To6stuskoda, Autode Miiligi- ja
Teenindusettevotete Eesti Liit jm) kaudu ettevotjate to6tajaid.

9.5.4. Terrorismi rahastamise tokestamise haavatavused

9.5.4.1. Kokkupuude ohuga

Kauplejate ebapiisav teadlikkus ja sellega kaasnev terrorismi rahastamise suhtes rakendatavate
hoolsusmeetmete ebapiisavus: NRA kéigus turuosaliste seas ldabiviidud kiisitluse tulemustest jareldub, et
terrorismi rahastamise tlipoloogiate tottu esineb turuosalistel raskusi terrorismi rahastamise kahtluse
tuvastamisel ning vastavate voimalike seoste leidmisel. RABile on kauplejad esitanud vahemikus 2017-
2019 kaks ebahariliku tehingu teatist terrorismi rahastamise kahtluse kohta.

Terrorismi rahastamise tuvastamine voib olla raskem, kuna tuvastatavate tehingute vaértus voib olla
suhteliselt madal. Vahendid voivad parineda nii illegaalsetest kui ka legaalsetest allikatest. Viimaste puhul
on terrorismi rahastamise seose leidmine oluliselt raskem ja sellistel tehingutel puuduvad rahapesuga seotud
tehingute tunnused. Terrorismi rahastamiseks soetatavad kaubad ja teenused ei pruugi oma olemuselt olla
kuritegelikud ega olla seotud otseselt terrorismiakti korraldamisega, vaid voivad olla seotud
terrorismiorganisatsioonide igapdeva tegevuste finantseerimisega n toiduainete, soidukite, kiituse, riiete jms
ostmise, reisikulude, treeningute rahastamise niol. Mairavaks voib saada loppeesmaérk, milleks kaupa voi
teenust kasutama hakatakse.

Suurem osa vastanud ettevdtetest (u 95%) ei ole viimase aasta jooksul tihe kliendi 16ikes arveldanud kas tihe
vOi mitme maksena sularahas kokku 10 000 eurot. Ule 10 000 euro on arveldanud u 3%, iile 32 000 euro u
1 % ja iile 100 000 euro alla 1% vastanutest.

Eestit tabanud skandaalid on puudutanud avalikkust ning ilmselgelt ka kauplejaid ning rakendatud
hoolsusmeetmed ning konservatiivsem ldhenemine mitteresidentide ning e-residentide puhul vdhendab
markimisvairselt ka terrorismi rahastamise ohutaset kauplejate seas. Niiteks automiiiijate hulgas on suurem
kontroll vara péritolu tuvastamisel ning vddrapéraste ja valisriigi kodanike kontrollimisel terrorismi ohu
tausta mottes. Samas sunnib konkurentsikeskkond surve all kaasa minema uuendustega, tehes koost66d
klientidega iile piiri. Sularahal suures summas on suur oht (teadmata péritolu), klientide taust ei ole alati
tiheselt tuvastatav (mitteresidendid). Terrorismi rahastamise tokestamisel on siiski haavatavus keskmine,
kuna risk on suhteliselt madal. See tuleneb omakorda sellest, et Eesti kaubandussektor ei ole piisavalt
atraktiivne islamiddrmuslaste jaoks terrorismi rahastamise ning toetamise seisukohast, mistottu tuleb hinnata
ohutaset madalaks v3i keskmisest madalamaks.

9.5.4.2. Riskiteadlikkus

Juhtkonna piihendumine ja juhtroll

NRA raames libiviidud kiisitluse tulemused néitavad seda, et juhtkonna teadlikkus terrorismi tokestamisest
ja nende juhtroll on alamsektorite 1dikes erinev. Keskmiselt 43% vastanutest kinnitas, et juhtkonnal on
madrav roll rahapesu ja terrorismi rahastamise tokestamisel ning sanktsioonide jargimisel (vadrismetallide
ja mootorsdidukite miiligiga tegelevate ettevOtetes vastavalt 64% ja 52%). Samas 46% ettevotete puhul ei
ole rahapesu ja terrorismi rahastamise tOkestamise ning sanktsioonide jirgimise eest vastutavat isikut
méadratud. Pdhjuseks on praktiliste kaasuste ja vajaduse puudumine.

2019. aastal ei ole kauplejate sektori poolt RABile esitatud terrorismi rahastamise kahtluse teateid (kokku
2019. aastal on RABIle esitatud 4 terrorismi rahastamise kahtluse teadet).
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Suurimaks haavatavuseks on kauplejate ebapiisav teadlikkus ja sellega kaasnev terrorismi suhtes
rakendatavate hoolsusmeetmete ebapiisavus. Sektor on suur ja paljud kauplejad on viikeettevatjad, kelle
voimekus vidheste ressursside tottu on terrorismi tokestamise osas madal. Paljudele kauplejatele polegi
spetsiifiline teadlikkus vajalik.

9.5.4.3. Terrorismi rahastamise avastamise ja massihévitusrelvade leviku rahastamise
tokestamise kvaliteet

Jirelevalve kvaliteet
Kontrollimeetmed koosnevad hinnangutest peamiselt kahele aspektile: regulatsioonide tase ja jarelevalve
piisavus/ebapiisavus.

Terrorismi rahastamise tokestamist puudutavad regulatsioonid on piisavalt tohusad.

Jarelevalve seisukohast on suurimaks probleemiks inimeste ja tehnoloogiliste ressursside ebapiisavus voi
vihene oskus ja teadlikkus olemasolevaid ressursse kasutada. Kuna sektor on lai, siis ka sektori siseselt on
suured erinevused jarelevalve teostamise kvaliteedis. Alamsektoreid, kus teadlikkus ja oskused on piisavad,
on vihe.

Oiguslik regulatsioon on piisav. Probleemiks on turuosaliste vihene teadlikkus ja oskus regulatsioonides
toodud meetmeid rakendada.

Vastavuskontrollisiisteemide ja aruandluse tohusus

Terrorismi ja massihédvitusrelvade rahastamise tuvastamine on kauplejatele kindlasti raske iilesanne, kuna
rahastamine voib toimuda ka nd ,,mitte sanktsioneeritud* isikute poolt kas teadlikult voi mitte. Vt ka
eelnevalt p 9.4.1 toodut.

e Korgema juhtkonna investeeringud riskijuhtimise tehnoloogiatesse (tagasiside turuosalistelt)
Riskijuhtimise tehnilistesse lahendustesse turuosaliste poolt investeeringuid ei tehta. See ei pruugi
aga automaatselt tihendada suurt riski, sest sanktsioneeritud isikute ja piirangute osas on info kétte
saadav ka erinevatest avalikest allikatest (nt sanktsioonide nimekirjad).

o Riikliku taustaga isikute kindlakstegemine (kuidas siisteemid toimivad antud sektori turuosaliste
vaates) Kauplejate sektorite raames on teadlikus erinev. Aga suurem osa sektoritest ei ole iildiselt
kursis riikliku taustaga isikute kindlakstegemise ndudest. Abiks voiks olla iihtse (lihtsa
iilesehitusega) IT siisteemi vilja tdotamine, mis holbustaks selliste isikute kindlaks tegemist.

o Keerukate voi ebatavaliste tehingute Kindlakstegemise mehhanismide olemasolu antud sektoris
(tagasiside turuosalistelt) Keeruliste voi ebatavaliste tehingute puhul ei pruugi turuosalised osata
tuvastada, et tegu voiks olla terrorismi voi massihdvitusrelvade rahastamisega seotud riskiga.

Terrorismi ja massihédvitusrelvade rahastamise tuvastamine on kauplejatele raske iilesanne. Abiks oleks
lihtsasti kasutatava iihtse IT siisteemi loomine.

Kliendi suhtes rakendatavate hoolsusmeetmete raamistiku kvaliteet

Kauplejad on iildiselt teadlikud jirelevalve asutusele teatamise kohustusest juhul kui kliendiga tehingu
sO0lmimisel tekib terrorismi rahastamise kahtlus voi juhul kui ebaharilik tehing on seotud korgendatud
terrorismiohuga piirkondadega ehk riskiriikidega. Samas reaalselt ei ole seda tehtud kas probleemi
puudumise vOi tuvastamise ebaefektiivsuse tottu. Korge riskiga klientide tuvastamiseks ja kliendiandmete
kontrollimiseks kasutatavaid infosiisteeme ei osatud hinnata vihese kogemuse ja teadlikkusse tottu.

Haavatavusena voib vilja tuua raskendatud ligipddsu teabele terrorismi rahastamise kahtluse puhul.
o RIiigi registrites sisalduv tegelikke kasusaajaid kisitlev teave ei ole alati usaldusvéirne;
e Raskendatud on juurdepéis teabele, mis on vajalik tegelike kasusaajate kindlakstegemiseks;
o Raskendatud on juurdepiis teabele, mis on vajalik teiste suurema riskiga klientide (nt saatkonnad,
virtuaalvairingute pakkujad, finantsteenuste pakkujad jms) kindlakstegemiseks ja kontrollimiseks.
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Kauplejad ei pruugi reaalses situatsioonis osata tuvastada koiki kliendiga seotud riske ja vdivad olla kliendi
suhtes hoolsusmeetmete rakendamisel haavatavad. Kliendikontrolli seisukohalt on probleemiks riikliku
taustaga isikute registri puudumine, samuti tegeliku kasusaaja tuvastamise protsessi keerukus ning
usaldusvéarse allika puudumine.

Kui arvestada Eesti iildist madalat taset terrorismi rahastamise osas, siis kauplejate vaates on see ka pigem
madal.

9.5.4.4. Sektoripohiste rahvusvaheliste sanktsioonide kindlakstegemise kvaliteet

Kiisitlustulemustest jareldub, et teadlikkus sanktsioonide nimekirjade olemasolust on {ildiselt madal ning
ettevotte sisese todkorraldusega ei ole nimekirjade/toodete/isikute vordlemine tépselt paika pandud. Kuigi
vOib eeldada, et kauplejate sektor ei puutu pigem kokku kahesuguse kasutusega kaupadega, siis sanktsioonid
voivad hdlmata ka isikuid ja muid, n6 tavalisi kaupu, mis sSltuvalt siht- v&i ldhteriigist voivad kuuluda
sanktsioonide alla.

Kauplejate sektori teadlikkus kohaldatavatest sanktsioonidest on madal, sanktsioonide olemasolu
kontrollimine ning sanktsioonidega seotud juhtumitest teatamine ei toimi tdhusalt.

9.5.4.5. Sektoriomaste riskide hindamine sektoripohiste kontrollide kvaliteediga

Sektoriomaste riskide analiilisimisel ja hindamisel on tuvastatud jargmised haavatavad kohad:

e FEi olda teadlikud voi vihene teadmine tehingute puhul terrorismi rahastamise voi rahvusvahelise
sanktsiooni rikkumise drahoidmiseks rahvusvaheliste sanktsioonide nimekirjade osas

e sanktsioonide olemasolu tuvastamiseks olevad allikate kéttesaadavuse osas puudub teadmine voi
see on vihene

e kahesuguse kasutusega kauba osas vihene voi puudulik teadmine

e Kiisimustike pinnalt vdib jireldada, et enamasti ei kasutata meetodeid kdrgema riskiga juhtumite
korral rahaliste vahendite péritolu, otstarbe ja tegelike kasusaajate tuvastamiseks.

e Vihene voi puudulik teadmine RABIe teatamise mehhanismidest ja kasutajasobralikkusest

o PEP osas ndrk teadmine.

Kauplejate osas tuleb selgelt vilja see, et puuduvad teadmised v3i need on vihesed, mis puudutab
sanktsioonide nimekirju, PEP isikute otsingute voimalusi ning see v&ib olla tingitud sellest, et kauplejal ei
ole olnud vajadust ja juhust teemaga kokku puutuda voi ei osata seda tehingutes dra tunda.

9.5.4.6. Varasemate hindamiste kiigus tuvastatud riskidele reageerimise kvaliteet

| Kauplejate sektoris olid varasemad terrorismi rahastamise hinnangud puudulikud.

9.5.5. Jareldus

Skaalal 1-5 on kauplejate terrorismi rahastamise haavatavuse hinne 2,59 ehk madal.

Tabel 54. Terrorismi rahastamise haavatavuse tase kauplejate sektoris

Terrorismi rahastamise haavatavuse tase sektori
tasandil

Kauplejad 2,59 ‘ madal

Sektor

Sektori tugevamateks kiilgedeks saab pidada véhest sularaha osakaalu ning tehingute véikest mahtu
suuremates summades kui 10 000 EUR. Oigusraamistik on piisav ja rahvusvaheliselt kokku lepitule vastav.
Tehingute alusviirtuseks on voetud iildised rahvusvaheliselt kokkulepitud piirnormid. Kauplejate tehingute
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iiheks kontrollimeetmeks on finantssiisteem, kes on jarjest tugevdanud kontodel liikuva raha kontrolli (taust
ja tehingu sisu) ning kauplejatele on sellega pandud suuremad ootused oma Klientide tundmise osas ning
tehingute sisu Kirjeldamisel oma kodupankade ja teiste dripartnerite ees.

Jarelevalve seisukohalt on haavatavamateks kohtadeks jirelevalve ressursi puudus, kuna ténase seisuga on
enamus ressurssi ldinud tegevuslubadega seotud tegevusele (véljastamine, kontroll ja jarelkontroll).

Kauplejate osas on hoolsusmeetmete rakendamise seisukohalt nérkadeks kohtadeks valdkonna riskid, mida
ei ole teadvustatud, puudulik seiresiisteem voi puudulik oskus olemasolevaid avalikke andmeid kasutada.
Juhtkonna enda ning sealt tulenevalt ka to6tajate teadlikkuse puudumine rahapesu ja terrorismi rahastamise
ohtudest. Puudulik on tegelike kasusaajate registri andmete usaldatavust ja juurdepdésu riikliku taustaga
isikute teabele nii siseriiklikult kui ka rahvusvaheliselt. Antud aspekt vajab lahendamist riiklikul tasandil.
Kauplejate sektoris on palju tegutsejaid, kes ei ole seaduse jargsed subjektid, kuid ka nendeni tuleks viia
iildisel tasemel teadmine rahapesu ja terrorismi rahastamise ohtudest ja riskidest. Vajalik {ileriigiline iihtne
lahenemine kas 1ébi katuseorganisatsioonide voi avaliku teenuse IT lahenduste néol.

Kauplejate sektori terrorismi rahastamise riskitaseme paiknevus riiklikul pildil on teiste sektorite keskel
ning keskmisest madalama hinnangu tasemel. Seega kauplejate haavatavust rahapesu suhtes voib pidada
aktsepteeritavaks, kuid on turuosalisi, kelle puhul peab tdstma rahapesu tokestamise teadlikkust. Samas on
teatud turuosalistel selles osas arenguruumi, et tdsta oma voimekust, tagamaks selgemad tehingud ning
voimaldamaks Oigesti ja adekvaatselt hinnata oma klienti voi aripartnerit.

Joonis 16. Kauplejate sektori terrorismi rahastamise riskitaseme soojuskaart.

Terrorismi rahastamine
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Kokkuvate

Sektori riskitase terrorismi rahastamise aspektist on alla keskmise, mis tdhendab seda, et riski ja selle
tagajdrgi voib aktsepteerida ning konkreetseid meetmeid ei peeta vajalikuks. Sektoris vodib rakendada
hoolsusmeetmeid lihtsustatud korras.
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9.5.6. Riskimaandamisstrateegia

9.5.6.1. Leevendavad meetmed riiklikul tasandil

Riskihinnangu tulemustest ldhtudes tehakse jargmised ettepanekud olukorra parandamiseks riiklikul
tasandil:
e Voimaldada kohustatud isikutele riiklikest registritest hoolsusmeetmete tditmiseks vajalikku infot
tasuta vOi soodsamatel tingimustel;
o Sektorispetsiifilisemad juhised turuosalistele (RABIlt).

9.5.6.2. Leevendavad meetmed kohustatud isikute tasandil

Riskihinnangu tulemustest ldhtudes tehakse jargmised ettepanekud olukorra parandamiseks kohustatud
isikute tasandil:
e Tdosta sektori teadlikkust 14bi jarelevalveasutuste (RAB) koolituste ja timarlaudade;
¢ Koolitada RABI, katusorganisatsioonide (Eesti Kaubandus-T66stuskoda, Autode Miiiigi- ja
Teenindusettevotete Eesti Liit ja teiste) kaudu ettevdtete tootajaid.
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