5. Finantssektori haavatavus

5.1. Sektori iildkirjeldus

Sektori Kirjeldus
Eesti finantssektor on rahvusvahelises vordluses suhteliselt viike, kuid erinevalt iilejadnud Euroopa
Liidust on Eesti finantssektor viimastel aastatel joudsalt kasvanud. Eesti finantssektor on
panganduskeskne. Pangandussektori varade osakaal SKPs ja sektori koguvarades oli 2019. aasta 15pu
seisuga vastavalt 101% ja 63%:". Finantssektor on Eesti majanduse iiks tugisambaid, mis esitab sektorile
ndude olla stabiilne ja usaldusvddrne. RahaPTS mdistes kohustatud isikute hulka kuuluvad koik
ettevotted, mis tegutsevad finantssektoris, nimelt:

1) krediidiasutused:;

2) finantseerimisasutused.

RahaPTS §-s 6 on toodud vastavate kohustatud isikute nimekiri. Jirgnevasse tabelisse on koondatud
kdesolevas Eesti rahapesu ja terrorismi rahastamise siseriiklikus riskihinnangus finantssektorina
késitletud turuosalised:

Tabel 20. Finantssektori iilevaade

Turuosaliste Turuosaliste Kohustatud Erialaliidu voi
Turuosalised arv seisuga arv seisuga isikute arv katusorganisatsiooni
31.12.2019 30.11.2020 olemasolu
Krediidiasutused 15 14 100% Eesti Pangaliit
Krediidiandjad 59 56 100% Eesti Liisingiithingute Liit,
FinanceEstonia
Krediidivahendajad 14 15 100%
Investeerimisithingud 5 5 100%
Fondivalitsejad 15 16 100%
Tegevusloata vaikefondi 97 37 100% FinanceEstonia
valitsejad 0
Investeerimis- Ja 34 40 100%
pensionifondid
Viirtpaberituru osalised 2 2 100%
Elukindlustusandjad 5 5 100% Eesti _Kir_]dlustusseltside L_iit,
Eesti Kindlustusmaaklerite
Kindlustusmaaklerid 10 10 100% Liit
Makseasutused 11 13 100%
Makseagendid 11 10 100%
Ulepiiriliste makseteenuste 0
pakkujate makseagendid 3 3 100%
Valuutavah.(?.tajgd (MTG m 38 100%
tegevusala jargi)
Pole iildist
Muud 0 katusorganisatsiooni, on
finantseerimisasutused? 276 285 100% mdnel teenuseliigil, nt Hoiu-
Laenutihistute Liit
Kokku 531 549 100%

Riskihinnangu kontekstis v&ib sektori eriparaks pidada  elektroonilise sideteenuse osutajaid
(sideettevotjaid), kes pakuvad oma klientidele tarbijakrediidi teenuseid (jdrelmaks) ning omavad

1 https://www.eestipank.ee/finantsstabiilsus/ulevaade-finantssektori-struktuurist
2 Majandustegevuse registri tegevusala “finantseerimisasutusena tegutsemine” jirgi



krediidiandja tegevusluba. Elektroonilise side teenuste osutajad teostavad maksetehinguid, mis on
tegevusloa kohustuse alt vilistatud Makseasutuste ja e-raha asutuste seaduse (edaspidi MERAS) §-s 4
sitestatud vélistusest tulenevalt (tegevusluba vaja ei ole ja pole iihtlasi RahaPTS-i subjektid), 1dhtudes
seejuures MERAS § 4 16ike 4 toodud piirmiidradest (maksetehing ei tohi olla suurem 50 € ja
maksetehingute kogusumma iihe kasutaja kohta 300 € kuus) ja maksetehingute sisust.

Oigusraamistik
Hinnangu koostamise ajal kohalduvad Eesti finantssektorile lisaks Euroopa Liidu digusaktidele®, néiteks
Euroopa Parlamendi ja Noukogu Méérus (EL) 2015/847, muu hulgas alljargnevad Gigusaktid:
e rahapesu ja terrorismi rahastamise tokestamise seadus (edaspidi RahaPTS),
e rahvusvahelise sanktsiooni seadus (edaspidi RSanS),
e maksualase teabevahetuse seadus, Rahandusministri 23.05.2018 méidrus nr 25
»Infotehnoloogiliste vahendite abil isikusamasuse tuvastamise ja andmete kontrollimise
tehnilised nouded ja kord*.

Lisaks eeltoodud oGigusaktidele reguleerivad sektoris osalejate tegevust eriseadused: Krediidiasutuste
seadus, krediidiandjate ja -vahendajate seadus, makseasutuste ja e-raha asutuste seadus,
kindlustustegevuse seadus, investeerimisfondide seadus ja vaartpaberituru seadus.

Sektoris osalejate iile teostab jarelevalvet Finantsinspektsioon ning finantseerimisasutuste puhul ka
Rahapesu Andmebiiroo. Seega kohalduvad finantssektoris tegutsevatele ettevotetele lisaks ka
Finantsinspektsiooni ja Rahapesu Andmebiiroo juhendid:

o Krediidiasutustele, krediidiandjatele ja -vahendajatele, makseasutustele, e-rahaasutustele,
kindlustusandjatele, kindlustusmaakleritele, investeerimisiihingutele, fondivalitsejatele ja
aktsiaseltsina asutatud investeerimisfondidele ning védrtpaberite keskregistrile kohaldub
Finantsinspektsiooni soovituslik juhend ,,Krediidi- ja finantseerimisasutuste organisatsiooniline
lahend ning ennetavad meetmed rahapesu ja terrorismi rahastamise tokestamiseks™. Kdik
finantssektoris osalejad on kohustatud isikud RahaPTS-i jargi ning peavad oma tegevuses 1dhtuma
ka Rahapesu Andmebiiroo juhenditest: Rahapesu Andmebiiroole esitatava teate vorm, Rahapesu
Andmebiiroole esitatava teate tditmise juhend, juhend kahtlusega tehingute tunnuste Kkohta,
Rahapesu Andmebiiroo soovitused kohustatud isikute tegevusest tulenevate riskide juhtimiseks,
Rahapesu Andmebiiroo soovitused protseduurireeglite ja sisekontrollieeskirja koostamiseks.

Tabel 21. Finantssektoris 1abiviidud kisitluse andmed

. Valimi suurus/ | ... Saadud .

Alamsektor Turuosaliste arv Valimi noutud vastuste Valjasaadetud vastuste Vastz.:}[mse
maht kutsete arv maar

arv arv
Krediidiasutused 14 koik 13 14 10 T7%
Krediidiandjad 55 koik 48 55 26 54%
Krediidivahendajad 14 kaik 13 14 3 23%
Investeerimisithingud 5 koik 5 5 4 80%
Fondivalitsejad 15 koik 14 15 8 57%
Tegevusloa ~ 0
viikefondi valitsejad 28 koik 26 28 3 12%
Viéirtpaberituru 1 kdik 1 1 1 100%
osalised

Kindlustusandjad 5 koik 5 5 5 100%
Kindlustusmaaklerid 46 koik 41 46 11 27%
Valuutavahetajad 43 koik 39 43 9 23%

3 https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32015R0847



https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex%3A32015R0847

Makseasutused ja
makseagendid

Sideoperaatorid 3 kaik 3 3 2 67%
Ulepiiriliste
makseteenuste

pakkujate
makseagendid

21 koik 20 21 12 60%

3 koik 3 3 2 67%

Muud

. e 268 valim 158 268 54 34%
finantseerimisasutused

Uldjoontes osales finantssektor NRA raames libiviidud kiisitluses aktiivselt. Vajadusel tehti
lisaintervjuud nende alamsektorite esindajatega, kus piisavalt palju tagasisidet ei laekunud.

5.2. Riskide tiipoloogiate Kirjeldus*

Uldlevinud eeldused rahapesu kuritegude toimepanemisele finantssektoris:

¢ Finantsteenuste pakkujate monitoorimise siisteemid ei suuda piisava efektiivsusega tuvastada
kuritegeliku péritoluga rahavooge. Kuritegeliku péritoluga raha allikateks on eelkdige jargmised
kuriteod:

o Pettused (makse- ja kaardipettused, skimmingud®, BEC kelmused®, muud kelmused (sh
pliramiidskeemid, nn investeerimisteenused, rahamuulad));

o Korruptsioonikuriteod ja maksukuriteod (altkdemaksu andmine ja votmine, kdibemaksu-
, tulumaksu pettused jne);

o Kiiberkuriteod (riinnakud arvutisiisteemidele, andmete kompromiteerimine (info
vargused, manipulatsioonid), riinnakud infrastruktuuridele, finantssektorite siisteemide
rinded, veebilehtede nakatamised viirusega, ebaseaduslikud kriiptokaevandamised,
riinded mobiilsete rahakottide vastu);

o Narkootikumidega seotud siiiiteod;

o Organiseeritud kuritegevus (eeltoodud kuriteod, organiseeritud kuritegelike {ihenduste
poolt);

o Inimkaubandus.

e Finantsteenuse pakkuja ei suuda tuvastada tegelikku kasusaajat kliendi voi tehingu vastaspoole
keerulise omandistruktuuri voi tegelike kasusaajate info puudulikkuse tottu registris.

o Finantsteenuste pakkuja ei suuda tuvastada tehingut, mille vastaspooleks on riikliku taustaga isik,
kas skriinimise siisteemi voi riikliku taustaga isikute nimekirjade puudulikkuse tottu.

e Finantsteenuse pakkuja korrespondentsuhetega seotud riskid, sh olukord, kus krediidiasutuse
kliendiks on nditeks kriiptovaluuta vahendust pakkuv ettevote, kes ei ole oma klientide suhtes
rakendavaid hoolsusmeetmeid nouetekohaselt korralikult tditnud.

o Finantsteenuse pakkuja ei suuda rakendada vastavaid hoolsusmeetmeid mitteresidentidest
klientide vGi e-residentidest klientide suhtes nende tegeliku riskitaseme tuvastamise keerukuse
tottu.

o Finantsteenuse pakkuja ei suuda tuvastada, kas fiktiivset tehingut (tehinguga seotud fiktiivsed
dokumendid) voi isikut (fiktiivsed isiku tuvastamise dokumendid).

e Kui Eesti krediidiasutused ja makseteenuse pakkujad keelduvad teostama vilismakseid, siis isik
voib kasutada rahapesuks iilepiirilisi finantsteenuste pakkujaid.

e Terrorismi rahastamise spetsiifiliste mehhanismide kindlakstegemise keerukuse tottu ei suuda
finantsteenuse pakkuja tuvastada terrorismi rahastamisele suunatuid tehinguid.

4 Tiipoloogia pohineb riikliku ohuhinnangu finantssektori td6rithma t66 tulemustel
5 skimming ehk kaardiandmete kopeerimine
6 BEC on liihend mdistest *Business E-mail Compromise’ ehk rikirja pettus



e Massihdvitusrelvade keerulisest spetsiifikast 1dhtuvalt ei suuda finantsteenuse pakkuja tuvastada
massihévitusrelvade levikut soodustatavaid tehinguid.

5.3. Ohud’

5.3.1. Rahapesu ohud

Kuritegeliku raha sisenemise oht Eesti finantssiisteemi

Kurjategijad kasutavad finantssektorit oma kuritegelikul teel teenitud vara liigutamiseks vihemalt {ihes
kolmest rahapesu faasist (paigutamine, kihitamine, integratsioon). Eesmérk on majandustehingute abil
peita kuritegelikku péritoluga vahendeid ning varjata nende tegelikku omanikku. Eestis on rahapesu
eelkuriteoks iga Kkuritegu, ei eristata konkreetseid rikkumisi. Siiski on olulisem see, milliste
kuriteoliikidega on vdimalik teenida suuremat tulu, mida on vaja paigutada finantssektorisse, et saadud
kasu tarbida voimalikult avalikult.

Eestis on enam esinevaks kuriteoliigiks, mille abil enam kuritegelikku tulu finantssiisteemi jouab
(kiiber)kelmused. Samuti maksudest hoidumisega seotud rikkumised, kusjuures molemad seonduvad nii
riigisiseste  kui ka viliste eelkuritequdega®. Kasutatakse dra Eesti viga mugavat ja kiiret
pangandussiisteemi, mille kasutamiseks ei ole vaja olla riigis kohapeal.

Samas Eestiga seotud varasemate aastate rahapesu skandaalide kajastus maailma meedias ning
korgendatud tdhelepanu voib Kurjategijaid hoida Eesti finantssiisteemi kasutamisest eemale. Lihtudes
eeltoodust voib kuritegeliku raha sisenemise ohtu pidada ,,keskmiseks®.

Tehingute libipaistmatuse oht

Tehingute ldbipaistmatus aitab kurjategijatel kiirelt liigutada rahalisi véértusi finantssektoris, néditeks
liigutades vara erinevate finantseerimisasutuste vahel voi tehes tehinguid finantsinstrumentidega. Kui ei
kontrollita, miks ja mille eest raha liigutatakse, siis annab see kurjategijatele vdoimaluse &ra kasutada
finantssektorit, et oma kuritegelikul teel saadud raha puhtaks pesta.

Eesti suuremates krediidiasutustes on vdimatu liigutada suuri summasid nii, et krediidiasutus ei pdora
sellele tdhelepanu ning tehingu eesmark ja sisu jadksid vélja selgitamata. Keerulisemate skeemide puhul
on piisava ldbipaistvuse puudumise oht siiski olemas, seda eriti keerulise omandistruktuuriga ning
spetsiifilise tegevusalaga ettevotete puhul. Samuti on ohu tdendosus suurem juhul, kui ettevotte tegevusala
muutub vai tehingud toimuvad seotud isikute vahel. Vdiksemate finantseerimisettevotete puhul voivad
taolised tehingud jddda vastava tdhelepanuta kompetentse inimressursi puudumise tottu. Lahtudes
eeltoodust vaib tehingute labipaistmatuse ohtu pidada ,,korgeks keskmiseks®.

Mitteresidentidest ja e-residentidest omanikega ériiihingutega kaasnev oht

Eestis on éritihinguid kerge ja soodne luua ka mitteresidentidel voi e-residentidel. Samuti tegutseb hulk
ariithinguteenuse pakkujaid, kes loovad é&rilihinguid, mis miiiiakse kas mitteresidentidele voi e-
residentidele, ning miiiija jadb ise Eestis dokumentide kéttesaajaks, pakkudes ettevottele ndiliselt sidet
Eestiga. Tegelikkuses Eestiga seos puudub ning ei ole selge voi on vdga keerukas vilja selgitada, millise
tegevusega rahalisi vaértusi liigutatakse. Kolmandatest riikidest périt mitteresidentide ning e-residentide
puhul on probleemiks ka asjaolu, et on piiratud vdi iildse puudub iilevaade isikute varasemast tegevusest.

" Pohineb ametiasutuste tunnetusel ning seni 1dbi viidud kriminaalmenetlustel

8 Niiteks vdib tuua kohtuotsuse kriminaalasjas nr 1-19-1400 (Eestis asuvate finantsasutuste kaudu Soome ettevdtte Xxx OY
vastutavate isikute poolt maksupettuste ja raamatupidamiskuritegude tulemusel saadud rahaliste vahendite legaliseerimine
sularahas véljavotmise kaudu, rahaliste vahendite kogusumma rahaliste vahendite kogusummas 4 273 272 euro ). Samuti
kohtuotsus kriminaalasjas 1-18-6825 (Soomes toimepandud maksupettuste ja raamatupidamiskuritegude tulemusel saadud
rahaliste vahendite legaliseerimine Eesti finantssiisteemi kaudu. Eesti riigisiseste maksudest hoidumisega kaasnevate rahapesu
néidetena voib tuua kriminaalasja nr 1-15-9048.



Eesti krediidiasutused ei ava kergelt arvelduskontosid mitteresidentidest ettevitetele voi Eesti ettevotetele,
millel Eestiga seos on olematu vdi viga vdike. Muud finantseerimisasutused® ei esita selles osas sama
karme noudeid. Lahtudes eeltoodust voib mitteresidentidest ja e-residentidest omanikega driithingutega
kaasnevat ohtu pidada ,,madalaks keskmiseks".

Virtuaalviiringutega seotud oht

Digitaalselt rahaliste védartuste liigutamisega on aina enam kdne all kriiptovaluuta kasutamine. Eestis, nagu
ka mujal maailmas, on kurjategijad {iha enam kasutanud vdimalust oma raha legaliseerimiseks kasutades
virtuaalvadringuid. Kriiptovaluuta rahakottide omanike osas on vihem lébipaistvust ning kuigi tehingute
tegemine on tehniliselt kiill kdigile avalik, siis selle taga olevad isikud jdévad siiski anoniilimseteks.
Tehingute peitmiseks kasutatakse hdgustamismeetmeid, mis ei voimalda varade liikumist jalgida. Kui
kriiptoraha muundub rahaks (nn FIAT raha®?), siis selle makse tegija on enamasti vahendaja ning ei pruugi
nihtuda, kes on tegelikkuses vara omanik. Krediidiasutustel ja teistel finantsteenuste pakkujatel on raske
kontrollida vara péritolu kui virtuaalvdaringute vahendust pakkuv ettevdte ei ole hoolsusmeetmeid
korralikult tiitnud. Léhtudes eeltoodust voib virtuaalvairingutega seotud ohtu pidada ,.korgeks*.

Maksevahendajatega seotud oht

Maksevahendaja eesmirgiks on klientidele pakkuda vaid makseteenust. Vahendajaid on palju ning ei ole
voimalik piirata nende kaudu kuritegeliku vara liigutamist, kuna liigutatav raha ei jid maksevahendaja
kontole ja vahendite lilkumine toimub makse algataja ja saaja vahel. Eestis on maksevahendajatega seotud
ohud korged eelkdige juhul, kui tarbijad kasutavad piiriiileste makseteenuspakkujate teenuseid, kelle
tegevuse lile teostatakse kontrolli teenusepakkuja registrijargses riigis, mistdttu on kurjategijatest klientide
tausta ja tegevust keerukam kontrollida. Lahtudes eeltoodust vdib maksevahendajatega seotud ohtu pidada
,»korgeks keskmiseks®.

Sularaha tehingute oht

Sularaha on oma olemuselt anoniiiimne ning seetéttu on oht finantssiisteemi &drakasutamiseks, kui
illegaalset sularaha paigutatakse finantssektorisse. Rahapesu oht esineb ka siis, kui kuritegelikul teel
saadud tulu voetakse sularahas vilja, et kaotada jilg kuritegeliku tulu ja selle tegeliku kasusaaja vahel.

Eestis on legaalses majanduses sularaha kiive viike''. Maksudest korvalehoidumine vdi maksude
tagastuse pettus ning (kiiber)kelmustega, narko- ja salakaubandusega teenitud tulu on sularaha mdistes
Eestis voimalikeks ohukohtadeks, kus finantssektor voib kokku puutuda suures koguses ebaselge
paritoluga sularahaga, mida soovitakse peita voi legaalsesse majandusse suunata.
Léhtudes eeltoodust voib sularaha tehingute ohtu pidada ,,madalaks keskmiseks®.

Teiste riikide raha transiidi oht

Voimalus kasutada kiiret finantssiisteemi lihtsalt iihe vahepeatusena annab kurjategijatele juurde
kuritegeliku voi ebaselge péritoluga raha kihistamise vdimalusi. Kiired iilepiirilised rahavood riikidest,
mis ei tee efektiivselt rahvusvahelist koostddd, annavad kurjategijatele voimaluse oma kuritegelikul teel
teenitud tulu ldbi finantssiisteemi legaalsesse érisse suunata.

Eesti drimaailmal on érisidemeid nii endiste Ndukogude Liidu kui ka muude Ida-Euroopa riikidega'?, kelle
jaoks oli varasematel aastatel Eesti finantssiisteem rahaliste vahendite liigutamise liiliks. Samuti on
minevikus markimisvddrsed rahavood finantskeskustega, kellega hetkel on rahavood minimaalsed.
Rahavoogudega seotud ohtudest kdige relevantsemaks ohuks on viliskaubandusega seotud rahavood.
Krediidiasutustel on keeruline kontrollida raha ja isikute paritolu, kui kaup voi teenused ei liigu 1dbi Eesti
ning kohapeal Eestis dritegevust ei toimu, mistdttu tehingutega kaasneva dokumentatsiooni nduetekohast
tditmist ning tdepérasust ei ole tihtipeale vdimalik kontrollida, et veenduda finantsasutustele esitatud

9 Ettevodted, mis tegutsevad RAB poolt viljastatud tegevusloa “finantseerimisasutusena tegutsemine” alusel
10 FIAT raha on valuuta millel pole sisemist viirtust ehk see pole tagatud nd “fiiiisilise kaubaga” (nt kuld)
11 Euroopa Keskpanga maksestatistika andmetel Eestis tehakse sularahas ca 5% maksetest (2019)

12 Statistikaameti poolt avaldatud viliskaubanduse statistika andmed



andmete ja teabe Odigsuses. Lahtudes eeltoodust voib teiste riikide raha transiidi ohtu pidada ,,korgeks
keskmiseks*.

Kliendi osas hoolsusmeetmete rakendamata jéitmise oht

Klientide osas sobilike hoolsusmeetmete rakendamisega on vdimalik finantssektorist eemale hoida isikuid,
kes seda voiksid kuritarvitada. Vastasel juhul vdivad kurjategijad rahalisi vaértusi liigutada 1dbi variisikute
ja -ettevotete, jittes tegeliku kasusaaja finantseerimisasutusele teadmata.

Eestis on krediidiasutuste puhul vastav oht viike. Hiipoteetiline oht eksisteerib kliendisuhete loomisel
veebi vahendusel. Sel juhul on ohukohaks isikut tdendavate dokumentide suurem véirkasutus ning selle
tottu kontode avamine isikutele, kes selleks soovi pole avaldanud. Samas sellisel puhul on suuremahulise
rahapesu vOimalus piiratud riigi poolt seatud tehingute limiitidega. Véiksematel finantseerimisasutustel
voib olla probleeme mitte-residentidest klientide soovitud mairal tuvastamisega ning seetdttu voib sattuda
finantssiisteemi rahalisi vahendeid, mille omaniku voi paritolu osas kindlat selgust pole.

Liahtudes eeltoodust voib kliendi osas hoolsusmeetmete rakendamata jatmise ohtu pidada ,,madalaks*.

Jireldus
Uldiselt voib finantssektori rahapesu ohtude taset pidada keskmiseks. Kdige suuremaks ohuks Eesti
finantssektori jaoks on rahavood, mis on seotud:
- Transiidiga SRU riikidest ning muudest Ida-Euroopa riikidest;
- Kiiberkuritegudest saadud vahendite liigutamisega Eesti virtuaalvdiringute teenusepakkujate
kaudu;
- Mitteresidentide voi e-residentide Eestis registreeritud driithingute tegevusega, mis ei toimu
Eestis;
- Vahendustegevusega, mis on seotud teistes riikides tegutsevatele &ritihingutele teatud teenuste
pakkumisega;
- Ariiihinguteenuse pakkujate poolt pakutavate teenustega;
- Maksudest korvalehoidumisega nii kohalikul kui ka rahvusvahelisel tasandil.

Tabel 22. Rahapesu ohutase finantssektoris

Sektor Rahapesu ohuta}se sektori
tasandil
Finantssektor 2,74 keskmine/madal

Uldjoontes leiti, et rahapesu ohutase finantssektoris on keskmine/madal.

5.3.2. Terrorismi rahastamise ohud

Finantsteenuste pakkujate ebapiisav teadlikkus ja sellega kaasnev terrorismi rahastamise suhtes
rakendatavate hoolsusmeetmete ebapiisavuse oht

Eesti viikeriigina ei ole oma geograafilise asukoha ning viikesearvulise moslemikogukonna tottu
terroriaktide toimepanemiseks islamiddrmuslaste jaoks prioriteediks. Samas on Eesti ldhinaabruses
Skandinaavias ja Venemaal suured moslemikogukonnad, mistdttu mitmed islamidérmuslikult meelestatud
isikud kasutavad Eestit transiitriigina. Siinne soodne majanduskeskkond ning kinnisvaraturg on dratanud
aktiivset drihuvi ka eelmainitud kogukondades. Traditsiooniliste finantsteenuste pakkujate puhul on
teadlikkus terrorismi rahastamise ohtudest viimaste aastate 15ikes paranenud ning rahapesu tokestamise
iiksuste t60 tohustunud. Rakendatud hoolsusmeetmed ning konservatiivne 1dhenemine mitteresidentide
ning e-residentide puhul vihendab méarkimisvéarselt ka terrorismi rahastamise ohutaset traditsiooniliste
finantsteenuse  pakkujate  puhul.  Samas on traditsioonilised  finantsteenuse  pakkujad
konkurentsikeskkonnas surve all kaasa minna uuendustega, tehes koosto6d makse— ja virtuaalvddringu
teenuse pakkujatega. Eesti innovaatiline ning arenenud finantssektor vO0ib olla atraktiivne




islamiddrmuslaste jaoks terrorismi rahastamise ning toetamise seisukohast, mistdttu tuleb hinnata ohutaset
keskmiseks.

e Maksevahendajatega ning virtuaalvdiringutega seotud oht

Islamidarmuslikku vaadet omavate isikute ning riihmituste seas on traditsioonilised (pangad,
valuutavahetajad) terrorismi rahastamise kanalid asendumas alternatiivsete ning anoniilimsete piiriiileste
makseteenuste ning virtuaalvddringu teenuse osutajatega. Kui makseteenuse osutajate puhul on tehingus
osapooled osaliselt varjatud, siis virtuaalvdiringud tagavad tdieliku anontiiimsuse. See on kaasa toonud
selle, et terroriorganisatsioonid kutsuvad avalikult oma tegevust toetama kas kombineeritult:
»~makseteenuse osutaja + virtuaalvddring® voi ainult virtuaalvdédringus. Samuti ei ole tugevdatud
hoolsusmeetmete kohaldamine vaid tehingu piirmédrade iiletamisel enam asjakohane ega tohus (paljud
turuosalised ldhtuvad jatkuvalt 10 000 euro piirist). Enamik terrorismi rahastamise kahtlusega tehingud on
teostatud viikestes summades (sageli alla 10 euro). Léhtudes eeltoodust vdib maksevahendajate ning
virtuaalvaédringutega seotud ohtu pidada ,,korgeks®.

Jireldus
Finantssektoris on terrorismi rahastamise oht turuosaliste 1dikes erinev: Kkindlustus- ning
investeerimisteenust pakkuvate turuosaliste seas vOib ohutaset hinnata madalaks, krediidi- ja
finantseerimisasutuste, makseteenuse- ning valuutavahetuse teenuse pakkujate puhul v3ib seda hinnata
keskmiseks, samas kui turuosalised teenindavad virtuaalvaédringu teenuse pakkujaid, siis ohtu voib pidada
korgeks.

5.4. Haavatavused
5.4.1. Rahapesu tokestamise haavatavused

5.4.1.1. Kokkupuude ohuga

o Kuritegeliku raha sisenemise oht: Justiitsministeeriumi poolt edastatud kuritegude statistikast
nédhtub, et 2019. aastal oli Eestis registreeritud 10 657 kuritegu, millest saadud kuritegelik tulu
voib olla hiipoteetiliseks rahapesu allikaks. Sellisteks kuritegudeks on korruptsioon ja altkdemaks,
véljapressimine, pettus, maksukuriteod, kiiberkuriteod, voltsimised, vargused, ebaseaduslik
kauplemine narkootiliste ja psiihhotroopsete ainetega jne. Neis kuritegudes oli 2019. aastal
arestitud vara 7,86 mlin euro viirtuses.

e Tehingute ldbipaistmatuse oht: Riikliku ohuhinnangu kéigus turuosaliste seas ldbiviidud kiisitluse
kiisimusele kas turuosalised on tuvastanud ,,kahtlasi ja/v0i ebaselge paritoluga rahavoogusid, mille
eesmidrk on varjata tegelikke kasusaajaid ja/voi vara péritolu® saadi ,jah* vastus 80%-It
krediidiasutustest®.

o Mitteresidentidest ja e-residentidest omanikega &rilihingutega kaasnev oht: vastavalt Registrite ja
Infosiisteemide Keskuse poolt edastatud andmetele on Eestis registreeritud:

Tabel 23. Mitteresidendist kasusaajaga dritihingute arvud aastatel 2018-2020
2018 2019 | seisuga 07.2020
10206 | 15408 14 610

Ariiihingud, millel on viihemalt iiks mitteresidendist
tegelik kasusaaja

I\/E{tt.eremd"en.dlst tegeliku kasusaajaga iihingute osakaal 5.26% | 7.26% 6,62%
koikidest iihingutest

13 Antud juhul tuuakse krediidiasutuste nédide, kuna sektori osakaal rahavoogudes on domineeriv (ca 99% Eesti Panga ja
Finantsinspektsiooni maksete statistika alusel).
14 NRA kiigus RIK vastus piringule.



e Virtuaalvidringutega seotud oht: Rahapesu andmebiiroo poolt ldbiviidud ,,Virtuaalvaaringu (VV)
teenuse pakkujate uuringust selgub, et 2020. aasta 1. augusti seisuga kehtis erinevaid
virtuaalvadringuga teenusepakkujate tegevuslubasid kokku 611 (295 VV raha vastu vahetamise
teenuse, 261 rahakotiteenuse ja 55 VV teenuseluba)®®. Samuti kiisitluse tulemused niitavad, et
Eesti turul tegutsevate virtuaalvadringute teenuste pakkujate vahendatud teenuste kogukdive on
kiiresti kasvanud. Kui 2018. aastal oli see suurusjdrgus 590 miljonit eurot, siis 2019. a esimesel
poolaastal juba kaks korda kdrgem — 1,2 miljardit eurot.®

¢ Maksevahendajatega seotud oht: kuna oht on seotud peamiselt iilepiiriliste makseteenuse
pakkujatega, siis riikliku ohuhinnangu kiigus neile saadetud kiisimustele alates 2017. aastast Eesti
residentidele osutatud teenuse mahu kohta on saadud vastused, mille kohaselt vordub vastav
nditaja 250 mln euroga.

e Sularaha tehingute oht: Maksu- ja Tolliameti poolt edastatud Eesti piiril sularaha deklareerimise
statistikast jareldub, et Eesti piiridel on perioodil 2017-2019 deklareeritud sularaha summas kokku
193,4 min eurot (nii suunaga kolmandatest riikidest Eestisse kui ka Eestist kolmandatesse
riikidesse).

e Teiste riikide raha transiidi oht: Eesti Pangale krediidiasutuste poolt esitatavast maksete statistikast
selgub, et piiriiileste maksete maht oli 2017. aasta III kvartalis 11,7 mlrd eurot makstavad maksed
ja 14,6 mird eurot laekuvad maksed ja 2020. aasta I11 kvartalis 14,1 mird eurot makstavad maksed
ja 18,8 mird eurot laekuvad maksed (sisaldab kdikide klientide makseid, sh keskvalitsus,
finantseerimisasutustest kliendid jne).

e Kliendi osas hoolsusmeetmete rakendamata jitmise oht: Kui seostada vastavat ohtu variisikute
kasutamisega, siis NRA kédigus turuosaliste seas labiviidud kiisitluse kiisimusele ,kas olete
tuvastanud juhtumeid, kus on tekkinud kahtlus, et tegu on variisikutega® saadi ,,jah* vastus 60%-
It krediidiasutustest.

e Lihtudes eeltoodust voib jédreldada, et Eesti finantssektor puutub eeltoodud ohtudega kokku
reaalselt, kusjuures ohtudega kokkupuude taset voib pidada 'korgeks keskmiseks .

5.4.1.2. Riskiteadlikkus

Juhtkonna piihendumine ja juhtroll

Kiisitluse tulemused teadlikkuse 0sas:

NRA raames labiviidud kiisitluse tulemused néitavad seda, et sektori teadlikkus rahapesu tokestamisest on
viga korge. Selle pohjuseks voib lugeda asjaolu, et finantssektor on panganduskeskne, krediidiasutusi aga
vOib pidada selles osas koige edasijoudnumaks sektoriks. Krediidiasutused investeerivad nii
automaatsetesse rahapesu ja terrorismi rahastamise tuvastamise lahendustesse, protseduurireeglitesse kui
ka tootajate regulaarsesse koolitamisse. Jargitakse viljato6tatud suuniseid ning FI ja RABI juhendeid,
millest on pankade sdnul praktiline kasu. Samas, néiteks, makseasutuste poolt on vilja toodud tihiskonnas
teadlikkuse tdstmise vajadus 1dbi koolituste. See niitab soovi ja tahet valdkonnapdhiselt parema riskide
tuvastamise protsesside/meetodite/juhendite saavutamiseks ja koostddvalmidust jarelvalveasutustega.
Erandiks voib pidada tegevusloata viikefondi valitsejaid, kelle teadlikkus rahapesu tokestamisest on
keskparane. Sektor on teadlik sellest, et rahapesu tokestamine on oluline teema, kuid sektor on valdavalt
asunud seisukohale, et tulenevalt sektori spetsiifikast ei ole rahapesu tokestamine konkreetses sektoris
oluliseks teemaks, st sektoris ei tOusetu rahapesuga seotud riske sellises mahus nagu muude
finantseerimisasutuste puhul (mh seetdttu, et vdikefondivalitsejad ei hoia investorite rahalisi vahendeid).

Sektori teatamise statistikat toetab kiisitluse raames saadud tagasiside, mille kohaselt enamus turuosalisi
on kahtlastest tehingutest teavitanud Rahapesu Andmebiirood (krediidiasutused 100%). Sektor tdidab
eeskujulikult oma teatamiskohustust: saadetakse teatiseid nii rahapesu-kahtluse pdohiselt kui ka
summapdhiselt: kdige suuremaks RABile teatajaks on krediidiasutused, kelle edastatud teadete arv oli
2017. ja 2018. aastal sarnases mahus (vastavalt 2317 ja 2208 teadet), kuid 2019 aastal oli teateid iile 600

15 Majandustegevuse registri andmete alusel seisuga 31.12.2020 kehtis erinevaid virtuaalvidringuga teenusepakkujate
tegevuslubasid kokku 478 (39 VV raha vastu vahetamise teenuse, 34 rahakotiteenuse ja 405 V'V teenuseluba).
16 RAB “Virtuaalvédringu teenuse pakkujate uuring” 22.09.2020



rohkem, kokku 2905 teadet. Tous oli tingitud just ebaharilike tegevuse teadete esitamise mahtudest.
Teiseks suurimaks teatajaks on maksevahendajad (2017 — 1155 teadet, 2018 — 962 teadet ja 2019 — 568
teadet). Makseasutuste poolt esitatav teadete suur arv on seotud summapdhiste teavitustega, milline
kohustus nditeks krediidiasutustel puudub. Edastatud teadete arvu poolest kolmandaks teatajaks on
arveldus- ja sularahasiirdajad.

Liihikokkuvdte

Vottes kokku nii kiisitluse tulemusi kui ka Rahapesu Andmebiiroole teavitamise statistikat, voib 6elda, et
finantssektori rahapesu riskiteadlikkus on kdrgel tasemel ning iga aastaga muutub veel paremaks. See
véljendub nii turuosaliste juhtkonna kui ka tootajate plihendumises, mis omakorda viljendub nii
investeeringutes rahapesu ja terrorismi rahastamise tuvastamise lahendustesse ja tootajate koolitamisse Kui
ka panustamises Rahapesu Andmebiiroo teavitamisse. Samas esineb jatkuvalt vajadus tosta teadlikkuse
taset sektori véiksemate turuosaliste gruppide seas (tegevusloata viikefondi valitsejad,
finantseerimisasutused).

5.4.1.3. Oigusraamistik ja kontroll

Jirelevalve kvaliteet
Kontrollimeetmed koosnevad hinnangutest peamiselt kahele aspektile: regulatsioonide tase ja jarelevalve
piisavus/ebapiisavus.

Regulatsioonide tase on finantssektoris viga korge. Sektoris osalejatele kohalduvad eriseadused sitestavad
tegevusloa ndude suuremale osale finantsteenuste osutajatest, mis aitab tagada finantssektoris tegutsevate
ettevotete ja kogu finantssektori usaldusvéérsuse ja jarelevalve kehtestatud nduete tditmise iile. Tegevusloa
noue on kehtestatud krediidiasutustele, krediidiandjatele ja -vahendajatele, kes pakuvad krediiti tarbijatele,
makseasutustele, e-raha asutustele, kindlustusandjatele, kindlustusmaakleritele, investeerimisithingutele,
fondivalitsejatele ja aktsiaseltsina asutatud investeerimisfondidele ning véirtpaberite keskregistrile.
Eriseadused reguleerivad detailselt vastaval tegevusalal tegutsevate ettevotete tegevusele esitatavaid
ndudeid, aga viga korged ndudmised seatakse ka finantssektoris osalejatele endile, et tegevusloa
saamiseks kvalifitseeruda. Hindamisel pdoratakse suurt tdhelepanu lisaks tehnilisele ja finantsilisele
valmisolekule ka sektoris osaleva ettevdtte omanike ning juhtorgani liikmete reputatsioonile ja
usaldusvédrsusele (fit-and-proper-nduded), samuti seatakse tingimused vOtmetdotajatele. Koik
finantssektoris osalejad on kohustatud isikud RahaPTS-i kohaselt, mis seab omakorda sektorile
spetsiifilised kohustused rahapesu tGkestamise aspektist. Seega on hinnang regulatsioonidele korge.

Reguleeriva organi rolli tdidab Finantsinspektsioon (va tegevusloata viikefondi valitsejad ja
finantseerimisasutused), kus on 2020. aasta seisuga rahapesu tokestamise jarelevalvele spetsialiseerunud
7 tdiskohaga jarelevalveametnikku, kes koos muude funktsioonidega tegeleb rahapesu tdkestamisega. Fl-
s on 2020. aasta seisuga 113 tdistookohaga tootajat. Jarelevalve kvaliteet antud sektoris on kdrge.
Jarelevalve tGhusust mojutab negatiivselt haldustrahvide puudumine, sest ei voimalda rikkumiste puhul
médérata proportsionaalseid ja mojusaid sanktsioone. Probleemiks on ka trahvisummade suurus, mis ei
vasta Euroopa Liidu rahapesu tokestamise direktiivile.

Lisaks jarelevalveorganitele panustavad ka erialaorganisatsioonid oma liikmete toetamisse ning koostavad
abimaterjale RahaPTS-ist tulenevate nduete tditmiseks. Krediidiasutusi tihendatav erialaorganisatsioon on
Pangaliit, kes panustab liitu kuuluvate ettevdtete koostoosse ja koolitustesse. Avaliku- ja erasektori huve
iihendav  finantssektori esindusorganisatsioon MTU FinanceEstonia on koostanud juhised
krediidiandjatele ja -vahendajatele ettevdtte riskihinnangu koostamiseks, mis on heaks kiidetud ka
jarelevalveasutuste poolt. Eesti Kindlustusseltside Liit on loonud kindlustuse hea tava ning sektor enda
tegevust reguleerinud ka teatud médral Liidu pShikirjaga ja eneseregulatsioon tuleb lugeda toimivaks ja
tdiendavaks, arvestades riigipoolse regulatsiooni detailsusastet.

Samas tunnetavad nditeks makseasutused, et neil ei ole piisavalt tuge erialaorganisatsioonidelt ning neid
ei kaasata piisavalt rahapesu ja terrorismi rahastamise tokestamist puudutavatesse aruteludesse. RAB




tegevusloaga tegutsevatel tegevusloata vidikefondivalitsejatel puudub erialaliit, kes jagaks selgitusi ja
kujundaks iihtse seisukoha rahapesu tdkestamisega seotud teemades. Nemad pidasid ka jérelevalveasutuste
poolset teavitustood vaheseks.

Liihikokkuvote

Uldiselt on sektori regulatsioonide ja jirelevalve kvaliteedi tase korge. Erialaorganisatsioonid panustavad
sektori regulatsioonide taseme tostmisesse ja selgitustoosse juhendmaterjali koostamise ja koolituste
labiviimise kaudu. Samas on viiksem rithm turuosalisi, kel puudub erialaorganisatsioon (nt makseteenuse
pakkujad) voi ressursi nappuse tdttu on seni jirelevalve olnud ebapiisav (tegevusloata véikefondi
valitsejad), mis vajab suuremat tdhelepanu.

Vastavuskontrollisiisteemide ja aruandluse tohusus

Sektoris kehtivad aruandluse nduded kehtestatakse eriseadustes, mille jédrgi esitavad turuosalised aruanded
noutud sagedusega Eesti Pangale ja Finantsinspektsioonile, kus saadud andmete alusel teostatakse
teenusepohiselt rahapesuriskide analiiiisi.

Turuosaliste vastavuskontrollisiisteemide tdhusust v3ib hinnata kisitlustest saadud tulemuste pdhjal
jargmiselt:

e Vastavuskontrollisiisteemide piisavust hinnatakse regulaarsel aluse

e Suurima mdjuga turuosaliste seiresiisteemid on automatiseeritud’®, reeglina on ka teiste
turuosaliste seiresiisteemid automatiseeritud vastavalt teenuste mahtudele®®;

e Suurima mojuga turuosalistel on majanduskuritegude avastamise siisteemid, rakendatakse
riskipdhist 1ihenemist?;

e Tehingute seire stsenaariumide valik ja kalibreerimine on reeglina kooskolas tiksuse profiili ning
sellest tulenevate riskidega®!, samas on teatud turuosalistel selles osas arenguruumi, et muuta
nende vOimekus veelgi korgema-tasemelisemaks, voimaldades reaalajas tehingute jdlgimist ja
peatamist ning olles senisest enam riskitundlikumad??;

e Suurima mojuga turuosaliste tehingute seiresiisteemid voimaldavad tuvastada teatuid keerukaid
vOi ebatavalisi tehinguid, kuid peaksid olema senisest enam riskitundlikud?;

e Enamuse turuosaliste puhul on kasutusel kliendi riskitaseme riskipdhist arvutamist vdimaldav
siisteem?*;

e Enamus turuosalisi investeerib riskijuhtimise tehnilistesse lahendustesse ning peamiselt
panustatakse programmidesse ja tarkvarasse®.

117;

Liihikokkuvate
Uldiselt on sektori vastavuskontrollisiisteemide ja aruandluse tShusus korge®.

Kliendi suhtes rakendatavate hoolsusmeetmete raamistiku kvaliteet

Hoolsusmeetmete iildkirjeldus

RahaPTS sitestab iildised hoolsusmeetmed, mille kohaldamisel tuleb iildkorras teha minimaalselt
jérgmist:

17 Krediidiasutuste, makseasutuste, investeerimisithingute, elukindlustusseltside kiisitluste tulemuste pdhjal

18 Krediidiasutuste, makseasutuste kiisitluste tulemuste pdhjal

19 Fondivalitsejate, investeerimisiihingute, elukindlustusseltside kiisitluste tulemuste pdhjal

20 Krediidiasutuste, makseasutuste kiisitluste tulemuste pdhjal

2 Krediidiasutuste, makseasutuste kiisitluste tulemuste pdhjal

2 Fondivalitsejate, investeerimisiihingute kiisitluste tulemuste p&hjal

2 Krediidiasutuste, makseasutuste, investeerimisiihingute, eluskindlustusseltside kiisitluste tulemuste pdhjal

2 Krediidiasutuste, fondivalitsejate, makseasutuste, investeerimisiihingute, elukindlustusseltside kiisitluste tulemuste pdhjal
% Krediidiasutuste, makseasutuste, investeerimisiihingute, elukindlustusseltside, krediidiandjate kiisitluste tulemuste pdhjal
2% Erandiks on muud finantseerimisasutusedm kelle puhul vajavad vastavuskontrollisiisteemid hindamist ja arendamist
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e kliendi v0i juhuti tehtavas tehingus osaleva isiku isikusamasuse tuvastamine ning esitatud teabe
kontrollimine,

e csindaja isikusamasuse ja esindusdiguse tuvastamine ning kontrollimine,

o tegeliku kasusaaja tuvastamine ja tema isikusamasuse kontrollimiseks meetmete vdtmine ulatuses,
mis vOimaldab kohustatud isikul veenduda selles, et ta teab, kes on tegelik kasusaaja, ja saab aru
kliendi v&i juhuti tehtavas tehingus osaleva isiku omandi- ja kontrollistruktuurist, drisuhtest, juhuti
tehtavast tehingust voi toimingust arusaamine,

e teabe hankimine asjaolu kohta, kas isik on riikliku taustaga isik, tema pereliige voi tema
lahedaseks kaastodtajaks peetav isik ja drisuhte seire.

RahaPTS sitestab ka erindudeid mida peavad kohaldama krediidi- ja finantseerimisasutused RahaPTS
tdhenduses. Niiteks RAB kontaktisiku madramise noue (RahaPTS § 17 Ig 2), keeld luua vai jitkata
korrespondentsuhteid varipankadega ja selliste krediidiasutuste vOi finantseerimisasutustega, kes
teadaolevalt lubavad varipankadel oma kontosid kasutada (RahaPTS § 18 Ig 2), nduded isikusamasuse
tuvastamiseks infotehnoloogiliste vahendite abil (RahaPTS § 31), keeld osutada teenuseid, mida on
voimalik kasutada ilma tehingus osalevat isikut tuvastamata ja esitatud teavet kontrollimata, kohustus
konto avada ning kontot pidada kontoomaniku nimel, keeld s6lmida lepingut vdi teha otsust anoniiiimse
konto, hoiuraamatu voi hoiulacka avamise kohta (RahaPTS § 25).

Kliendikontrolli raamistiku kvaliteedi osas labiviidud kiisitluse kdigus leitud haavatavused:

e Puudub riikliku taustaga isikute register, riikliku taustaga isikute, nende pereliikmete ja
lahedaste kaastdotajate tundmise ja seire ajakohase ning usaldusviirse kvaliteedi saavutamine
on keeruline?”;

o Tegelike kasusaajate andmete iile kontrolli puudumine registrisse kandmisel ja vastava teabe
uuendamisel®;

o Tegelike kasusaajate teabe uuendamise protsess ei ole vastavuses otseste ja kaudsete omanike
andmete muutumisega Ariregistris vdi viirtpaberite keskdepositooriumis?®;

e Mitteresidentidest juriidiliste isikute tegelike kasusaajate ajakohase teabe kittesaadavus
registritest erineb vilisriikide 13ikes, teabe kvaliteet varieerub ja on vastuoluling®;

e Juurdepiis suure riskiga klientide (nt saatkonnad, virtuaalvéiringute pakkujad) infole on
ebaiihtlase kvaliteediga®,;

o Tegevusloata viikefondivalitsejate poolt kliendi suhtes rakendavate hoolsusmeetmete suurim
probleem on klientide ringi kindlaksmééramine, kelle osas iileiildse tuleks hoolsusmeetmeid
kohaldada. Sektoris valitseb pigem arusaam, et klientideks on viikefondide investorid, mitte
aga portfellettevotjad, kellesse investeeritakse. Eeltoodust tulenevalt jéddvad mitmed
hoolsusmeetmed kohaldamata paljude isikute (s.o portfellettevotjate) suhtes, kelle osas
hoolsusmeetmeid kohaldama peaks ja kohaldatavaid hoolsusmeetmeid ei kohaldata teadlikult.
Samas kohaldatakse iga portfellettevdtja suhtes viga pdhjalikku tundmadppimist, s.h tehakse
pohjalik ja kvaliteetne analiilis portfellettevotja drimudelile ehk valitakse hoolsusmeetmete
kohaldamisel reeglina mitte formaalne ja protseduuril pShinev ldhenemine, vaid kliendi
sisulisel tundmadppimisel baseeruv lihenemine®,

Lithikokkuvote

27 Krediidiasutuste, fondivalitsejate, makseasutuste, elukindlustusseltside, valuutavahetajate Kiisitluste tulemuste pdhjal
28 Krediidiasutuste, fondivalitsejate kiisitluste tulemuste pdhjal

29 Toogrupi arutelu tulemus kiisitluste pdhjal

30 To6grupi arutelu tulemus kiisitluste pdhjal

31 Krediidiasutuste kiisitluste tulemuste pdhjal

32 Togrupi arutelu tulemus kiisitluste pohjal

33 Tegevusloata viikefondivalitsejate intervjuu tulemuste pdhjal
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Hoolsusmeetmete raamistiku kvaliteet on korge. Kliendikontrolli seisukohalt on suuremateks
probleemideks riikliku taustaga isikute registri puudumine, samuti tegeliku kasusaaja tuvastamise
protsessi keerukus ning usaldusvairse allika puudumine.

5.4.1.4. Sektoriomaste riskide hindamine sektoripdhiste kontrollide kvaliteediga

Sektoriomaste riskide analiilisimisel ja hindamisel on tuvastatud jargmised haavatavad kohad:
e Rahapesu eesmirgil saatkondade kontode kuritarvitamise tuvastamise keerukus®*;
e Rahapesu eesmirgil mittetulundusiihenduste ja heategevusorganisatsioonide kuritarvitamise
tuvastamise keerukus;
Inimkaubandusega seotud rahavoogude tuvastamise keerukus®;
e Virtuaalvdiringutega seotud kahtlaste tehingute kindlakstegemise keerukus®’.

Liihikokkuvote
Esineb raskusi spetsiifiliste teenuste osutamisega ja valdkondadega seonduvate riskide tuvastamisega.
Uudsete teenuste ja lahendustega seotud riskidest teadlikkus on soovitust madalam.

5.4.1.5. Varasemate hindamiste kiigus tuvastatud riskidele reageerimise kvaliteet

Varasemate hindamiste kéigus on leitud, et finantssektori karistused ja hoolsusmeetmete joustamise
efektiivsus voiksid olla suuremad. Riskide maandamiseks on RahaPTS-is tdstetud rahapesu tokestamise-
alaste sanktsioonide piirméédra, st maksimaalne rahatrahv kohustuse rikkumise eest on niitidseks 400 000
eurot. Samas on karistuste madramise mehhanism endiselt puudulik ning viga mitmete ja eritahuliste
probleemidega.

Samuti toodi vélja, et keerukate omandistruktuuride puhul on keeruline tuvastada tegelikku kasusaajat.
Riski maandamiseks on Eestis 2018. a loodud &riregistris peetav ja avalikult ligipddsetav tegelike
kasusaajate register, kuhu aritihingud kohustuvad mirkima oma tegelike kasusaajate andmed.

Rahapesu-alastes kuritegudes on varasemalt toodud vélja arvutikelmust, kui kdige enam toime pandud ja
korge riskiga rahapesu valdkonda. Sellega seoses viidati lisaks, et kohati v3ib olla keeruline tuvastada
kuriteoga saadud vara ning seda eristada muust varast. Seetottu on lisatud KarS §-i 213 1dige 4, mille
kohaselt voib arvutikelmuse toimepanemisel saadud varale kohaldada laiendatud konfiskeerimist, ehk
konfiskeerida osa v&i kogu kuriteo toimepanija vara, kui on alust arvata, et isik on saanud vara kuriteo
toimepanemise tulemusena voi sellise vara arvel.

Antud sektori osas keskenduti Moneyval 4. hindamisvoorus panganduse- ja véirtpaberisektorile ning
késitleti peamiselt konkreetsete teenustega seotud rahapesu riske. Finantsinspektsioon vottis toodud
tahelepanekud arvesse ning neid jilgitakse nii kohapealsete- kui ka kaugkontrollide teostamisel.

Jargmises tabelis on toodud peamised SNRA (2017/2019) leiud ning nendega seotud need ohud ja
haavatavused Eesti kontekstis, mis ei ole kidesolevas peatiikis detailselt késitletud:

34 Krediidiasutuste, makseasutuste kiisitluste tulemuste pdhjal
35 Krediidiasutuste, makseasutuste kiisitluste tulemuste pdhjal
36 Krediidiasutuste kiisitluste tulemuste pdhjal

37 Toogrupi arutelu tulemus kiisitluste pdhjal
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Tabel 24. SNRA (2017/2019) leitud ohud ja haavatavused Eesti kontekstis

SNRA Eesti ohud ja haavatavus®®

Eestis on privaatpanganduse (PP) kliendiks saamise
tingimised viga madalad. Sellest tulenevalt tuleb pdorata
Privaatpangandus ja institutsionaalsed tahelepanu eelkdige korgema vairtusega PP klientidele,
investeeringud (eriti 1abi maaklerite) kelle hulk Eestis on vidike. PP teenuste osutamine
ning safe custody teenused* mitteresidentidele tinasel péaeval sisuliselt puudub. Oht on
keskmine. Teadlikkus ja maandamismeetmed on olemas.
Haavatavus on selle tottu madal.

Eestis sularaha osakaal majanduses madal. Seet&ttu risk on
500 ja 200 euroste kupiiiiride kasutamine | keskmine. Teadlikkus ja riskide maandamise protsessid on
paigas. Haavatavus on madal.

Professionaalne jalgpall, korruptsioon ja Eesti jalgpall ei ole nii korgelt hinnatud ega tasustatud.

rahapesu
Vaba majanduspiirkonna sadamad (free | Eestis on vabasadamad olemas, kuid praktikas ei ole teada
ports) nende kasutamist rahapesu toimepanemiseks.

Ei ole teada, et mitteresidendid eelistaksid kasutada Eesti
elamislubasid, kuna sisse on viidud erinevad tingimused
ning toimub kontroll elamislubade iile. Eelistatakse teiste
riikide sarnaseid vdimalusi.

Eesti ei ole véiga tugevalt esindatud ei potentsiaalse siht- ega
transiitriigina. Meil on tksikuid kaasuseid eesmérgiga
Venemaalt saabuvaid immigrante suunata Lééne-
Euroopasse, kuid tegemist on pigem iiksikjuhtumitega.
Eestis ei ole tuvastatud vastavaid kaasuseid ning Eesti puhul
ei ole teada, et on ndudlus eksootilise floora ja fauna
esindajate jarele.

Investeeringute eest
kodakondsuse/elamislubade andmine
(,,golden visas®)

Inimkaubandus (human trafficing)

Eksootilise floora ja fauna
salakaubandus (wildlife trafficking)

5.4.1.6. Jareldus

Skaalal 1-5 on finantssektori haavatavuse hinne rahapesu aspektist 2,69 ehk keskmisest madalam.

Tabel 25. Rahapesu haavatavuse tase finantssektoris

Sektor Rahapesu haavatavuse tase sektori tasandil
Finantssektor 2,69 keskmine/madal

Sektori tugevamateks kiilgedeks saab pidada head jarelevalvet tegevusloakohustust omavate
sektoriosaliste iile ja tugevat digusraamistikku. Samuti on olulist rolli ménginud Eesti pankasid tabanud
suuremahuliste rahapesuskandaalide laine, millest on Opitud ning vastavad siisteemid muutusid veel
tohusamaks.

Jarelevalve seisukohalt on haavatavamateks kohtadeks jarelevalve tegevusloata viikefondide valitsejate ja
muude finantseerimisasutuste iile (ehk Rahapesu Andmebiiroo jarelevalvesubjektid), millest voib
jareldada, et antud sektori turuosaliste teadlikkust on tarvis sektorisiseselt tdsta.

Hoolsusmeetmete rakendamise seisukohalt on ndrkadeks kohtadeks peetud tegelike kasusaajate registri
andmete usaldatavust ja juurdepadsu riikliku taustaga isikute teabele nii siseriiklikult kui ka
rahvusvaheliselt. Antud aspekt vajab lahendamist riiklikul tasandil.

3 Hinnangud pdhinevad riikliku ohuhinnangu finantssektori téérithma t66 tulemustel
39 safe custody teenused seisnevad kliendile viirtuslike fiitisiliste esemete hoiustamiseks seifi voi muu turvalise hoiuruumi
pakkumises
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Joonis 4. Finantssektori rahapesu riskitaseme soojuskaart
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Sektori haavatavuse taseme paiknevus riiklikul pildil on teiste sektorite keskel ning keskmisest madalama
hinnangu tasemel. Seega finantssektori haavatavust rahapesu suhtes v3ib pidada aktsepteeritavaks, kuid
on turuosalisi, kelle puhul peab tdstma rahapesu tokestamise teadlikkust. Samas on teatud turuosalistel
selles osas arenguruumi, et muuta nende voimekus veelgi korgema-tasemelisemaks, voimaldades reaalajas
tehingute jalgimist ja peatamist. Sektoris tuleb rakendada hoolsusmeetmeid tavakorras.

5.4.1.7. Riskimaandamise strateegia

5.4.1.7.1. Leevendavad meetmed riiklikul tasandil

Riskihinnangu tulemustest ldhtudes tehakse jargmised ettepanekud olukorra parandamiseks riiklikul
tasandil:

o Riikliku taustaga isikute andmebaasi loomine;

e RABi poolset sekkumist/jarelevalvet tuleb tShustada RAB tegevusloa alusel tegutsevate
turuosaliste puhul;

e Ariregister: tegelike kasusaajate info korrastamine (olemas 100% tegelikest kasusaajatest),
kontroll (andmed vastavad tegelikkusele) ja vastavate karistuste karmistamine (seadusandluse
muutmine), uuendamine. Osaluse sidumine tegeliku kasusaajaga;

o Pikemas perspektiivis hoolsusmeetmete rakendamise jaoks vajalikud andmed vdiksid olla
kéttesaadavad thest portaalist;

o Strateegilise analiiiisi keskuse loomine, mille t66 tulemused jagatakse turuosalistega (nii riikliku
kui ka rahvusvahelise info pdhjal analiiiiside teostamine)*;

40 Tulemuste jagamine turuosalistega toimub tasemel, mis vilistab info leket juhtude kohta, mis on vdi plaanitakse vdtta
stiliteomenetlusse.
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Voimaldada kohustatud isikutele riiklikest registritest hoolsusmeetmete tditmiseks vajalikku infot
tasuta;

Leevendada digusraamistiku kehtestades jargmise erandi: RahaPTS méttes kohustatud subjektide
hulgast ja sealhulgas ka finantseerimisasutuse moiste alt jadvad vilja elektroonilise side teenuse
kasutaja maksetehingud, mida elektroonilise side ettevotja tdidab (lisaks elektroonilise side
teenuste osutamisele) juhul, kui vastavate maksete maht iihe kasutaja kohta ei iileta 1000 eurot
kuus;*

Kliendi isiku tuvastamise ja kontrollimise nduete voimalik I6dvendamine, viies selle vordvaérseks
rahvusvaheliselt rakendatavate nduetega:

Isiku isikusamasuse tuvastamine ja kontrollimine rahapesu ja terrorismi rahastamise vastu
voitlemisel tagab selle, et kohustatud isikud oleksid teadlikud, kes on see klient, kes teenust tarbib
vOi ametitoimingut teostab. Samas on tegemist majanduslikus mottes tootega/meetmega, mille
tootmine allub kahaneva piirkasulikkuse seadusele, mille jérgi esimene iihik toodetavat kaupa voi
teenust toob kdige suurema kasulikkuse, iga jargmise toodetava tootelihiku kasulikkus vaheneb
joudes punktini, kus toodetava iihiku tarbimisest saadud kasulikkus on vdiksem kui tooteiithiku
kulu. Teiste sonadega, karmistuvate kliendi isiku tuvastamise ja kontrollimise nduete tditmisesse
panustatud ressursid ei too peale teatud punktini joudmist enam kasulikkust rahapesu ja terrorismi
rahastamise vastu voitlemise seisukohalt, aga on majanduslikud kulukad ning takistavad
konkurentsi.

Rahapesu tokestamise direktiiv ja Financial Action Task Force’i (FATF) juhendid annavad
litkkmesriikidele vOimaluse ise méiérata nii fiilisilise kui ka juriidilise isiku esindaja isiku
isikusamasuse tuvastamise usaldusvéirse ja soltumatu allika sisu.

Kéesoleva ohuhinnangu kiigus ei ole tuvastatud iildist ohtu voi riski, mis on seotud kliendi isiku
tuvastamise ja kontrollimise nduete mittetditmisega. Samuti ei leitud nii sektori rithmat66de kui
ka labiviidud kisitluse kdigus isikusamasuse tuvastamisega seotud haavatavusi. Sealjuures
puuduvad reaalsed kaasused, kus kliendi isikusamasuse vaér tuvastamine on tihendanud, et klient
peseb raha. Vastupidiselt, liiga karmid isikusamasuse tuvastamise reeglid takistavad konkurentsi
ja teenuse osutamist ning surub seeldbi tegelikud kurjategijad kasutama mittereguleeritud
teenuseid, misldbi kahaneb vOimalus rahapesu ja terrorismi rahastamist tuvastada.
Jarelevalveasutusele on teada reaalsed kaasused, kus kohustatud isikud loobuvad Eestis teenuste
osutamisest, sest isikusamasuse tuvastamise nduded takistavad teenuse osutamist. See on tosiseks
ohuks Eesti konkurentsivoimele, kuid veelgi enam voimaldab teenuste kasutamist
mittereguleeritud ettevatetelt ehk surub teenuse osutamine ,,poranda alla“. Lihtuvalt eeltoodust
jouti riikliku ohuhinnangu kidigus jareldusele, et isikusamasuse tuvastamise nduded tuleks
terviklikult iile vaadata, véltimaks mittevajalikku keerukust, kuid juhtides samal ajal kohaselt riske
lahendusega, mis reaalselt vdib olla voimeline riske tuvastama ja juhtima. Kokkuvotvalt,
isikusamasuse tuvastamise kiigus kogutud andmete kontrollimise lahendused tuleb iile vaadata
ning viia tegeliku riski ja rahvusvahelise praktikaga kooskolla, ehk usaldusvéirse ja sdltumatu
allika valik peaks jidma enam kohustatud isiku riskipdhise otsuse teha.

Jarelevalve tohustamiseks kehtestada haldustrahvid ning viia trahviméiirad kooskolla Euroopa
Liidu rahapesu tokestamise direktiiviga. Seeldbi saaks Finantsinspektsioon jarelevalveasutusena
kohaldada proportsionaalseid ja mdjusaid sanktsioone.

5.4.1.7.2. Leevendavad meetmed kohustatud isikute tasandil

Riskihinnangu tulemustest ldhtudes tehakse jérgmised ettepanekud olukorra parandamiseks kohustatud
isikute tasandil:

Tosta teadlikkust 1dbi koolituste ja arutelude rahapesu tiipoloogiate ja stsenaariumide teemal
koos Rahapesu Andmebiirooga;
Tosta sektori teadlikkust jarelevalveasutuste koolituste ja iimarlaudadega,;

4l Teostatud vastav analiiiis, mille kohaselt sideteenuse osutajate rahapesu ja terrorismi rahastamise ohud on nullilihedased ja
haavatavus puudub. Riskid on hinnatud ja saab jareldada, et sideteenuse osutajate poolt pakutavad teenused ei ole vorreldavad
teiste finantsasutuste poolt pakutavate teenustega.
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Parendada koostddd erialaliidu ja makseteenuse pakkujate vahel;

e Parendada  koostood erialaliidu ja  tegevusloata  viikefondi  valitsejate  vahel.
Esindusorganisatsioonid voiksid koondada kogu sektori, et koondada sektoris osalejad iihtsesse
infovilja ja seeldbi sektoripdhiste iimarlaudade ja arutelude kaudu maandata iiksikute sektoris
osalejatega seotud riske ja suurendada sektori teadlikkust rahapesuga seotud riskidest.

5.4.2. Terrorismi rahastamise tokestamise haavatavused

5.4.2.1. Kokkupuude ohuga

e Finantsteenuste pakkujate ebapiisav teadlikkus ja sellega kaasnev terrorismi rahastamise suhtes
rakendatavate hoolsusmeetmete ebapiisavus. NRA kiigus turuosaliste seas ldabiviidud kiisitluse
tulemustest jareldub, et terrorismi rahastamise tiipoloogiate keerukuse tSttu esineb turuosalistel
raskusi terrorismi rahastamise stsenaariumite loomisel.

e Maksevahendajatega ning virtuaalvddringutega seotud oht. Finantssektoris voib koikide
turuosaliste puhul suurimaks kokkupuutemomendiks ohuga pidada teenuste osutamist
makseteenuste ning virtuaalvddringu teenuste vahendusel. Rahapesu Andmebiiroo poolt
labiviidud ,,Virtuaalvaaringu teenuse pakkujate uuringust® selgub, et 2020. aasta 1. augusti seisuga
kehtis erinevaid virtuaalvidringuga teenusepakkuja tegevuslube kokku 611 (295 VV raha vastu
vahetamise teenuse, 261 rahakotiteenuse ja 55 VV teenuseluba)*?. Samuti kiisitluse tulemused
nditavad, et Eesti turul tegutsevate virtuaalvddringute teenuste pakkujate vahendatud teenuste
kogukiive on kiiresti kasvanud. Kui 2018. aastal oli see suurusjirgus 590 miljonit eurot, siis 2019.
a esimesel poolaastal juba kaks korda kdrgem — 1,2 miljardit eurot. Ka terrorismi rahastamise
puhul on peamine oht seotud peamiselt iilepiiriliste makseteenuse pakkujatega - riikliku
ohuhinnangu kéigus neile saadetud kiisimusele alates 2017. aastast Eesti residentidele osutatud
teenuse mahu kohta on saadud vastused, mille kohaselt vordub vastav niditaja 250 mln euroga.

5.4.2.2. Riskiteadlikkus

Juhtkonna piihendumine ja juhtroll

Kiisitluse tulemused teadlikkuse osas:

Riikliku ohuhinnangu raames lébiviidud kiisitluse tulemused néitavad seda, et sektori teadlikkus terrorismi
rahastamise tOkestamisest on keskmisest kdrgemal tasemel®. Selle pdhjuseks vdib lugeda RABI juhendi
olemasolu ning RABi ja KAPO koolituste labiviimist. Samas praktiliste kaasuste puudumise tottu jadb
teadlikkuse tase teoreetiliseks.

Sektor tdidab oma teatamiskohustust tagasihoidlikult — 2019. aastal on krediidiasutuste poolt RABile
esitatud kaks terrorismi rahastamise kahtluse teadet (kokku 2019. aastal on RABile kdikide sektorite poolt
esitatud 4 terrorismi rahastamise kahtluse teadet).

Kokkuvotvalt voib oelda, et finantssektori teadlikkus terrorismi rahastamisest on véga heal tasemel,
kusjuures juhtkond panustab teadlikkuse tdstmisesse. Teatamiskohustuse tagasihoidliku tditmise taga on
pigem teatamiskohustuse aluse puudumine.

42 Majandustegevuse registri andmete alusel seisuga 31.12.2020 kehtis erinevaid virtuaalviiringuga teenusepakkujate
tegevuslubasid kokku 478 (39 VV raha vastu vahetamise teenuse, 34 rahakotiteenuse ja 405 V'V teenuseluba).
43 Krediidiasutuste kiisitluste tulemuste pdhjal
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5.4.2.3. Terrorismi rahastamise avastamise ja massihévitusrelvade leviku rahastamise
tokestamise kvaliteet

Jirelevalve kvaliteet

Regulatsioonide tase on finantssektoris viga korge. Sektoris osalejatele kohalduvad eriseadused sitestavad
tegevusloa ndude suuremale osale finantsteenuste osutajatest, mis aitab tagada finantssektoris tegutsevate
ettevotete ja kogu finantssektori usaldusviidrsuse ja jérelevalve kehtestatud nduete tditmise iile. Koik
finantssektoris osalejad on kohustatud isikud RahaPTS kohaselt, mis seab omakorda sektorile spetsiifilised
kohustused terrorismi rahastamise tokestamise aspektist. Seega on hinnang regulatsioonidele korge.

Reguleeriva asutuse rolli tdidab Finantsinspektsioon (v.a tegelusloata viikefondi valitsejad ja
finantseerimisasutused). FI digused ja padevus jarelevalve teostamisel on ulatuslikud ja kooskdlas sektori
regulatsioonide tdhususe tagamise vajadusega. Jarelevalve kvaliteet antud sektoris on korge.

Vastavuskontrollisiisteemide ja aruandluse tohusus

Sektoris kehtivad aruandluse nduded kehtestatakse eriseadustes, mille kohaselt esitavad turuosalised
ndutud aruanded ndutud sagedusega Eesti Pangale ja Finantsinspektsioonile. Finantsinspektsioonis saadud
andmete alusel teostatakse teenusepoOhiselt terrorismi rahastamise riskide analiiiisi.

Turuosaliste vastavuskontrollisiisteemide tdhusust v3ib hinnata kiisitlustest saadud tulemuste pohjal
jargmiselt:

e Vastavuskontrollisiisteemide piisavust hinnatakse regulaarsel alusel**;

¢ Suurima mdjuga turuosaliste seiresiisteemid on automatiseeritud, reeglina on ka teiste turuosaliste
seiresiisteemid automatiseeritud vastavalt teenuste mahtudele®;

e Tehingute seire stsenaariumide valik ja kalibreerimine on reeglina kooskdlas iiksuse profiili ning
sellest tulenevate riskidega®, samas on teatud turuosalistel selles osas arenguruumi, et muuta
nende vdimekus veelgi korgematasemelisemaks, vOoimaldades reaalajas tehingute jélgimist ja
peatamist ning olles senisest enam riskitundlikumad®*’;

e Suurima mdjuga turuosaliste tehingute seiresiisteemid véimaldavad tuvastada teatuid keerukaid
vOi ebatavalisi tehinguid*®, kuid peaksid olema senisest enam riskitundlikud; Terrorismi
rahastamise spetsiifiliste stsenaariumide viljatodtamine on problemaatiline nende keerukuse
tottu’’;

e Enamuse turuosaliste puhul on kasutusel kliendi riskitaseme riskipohist arvutamist voimaldav
siisteem®’;

o Enamus turuosalisi investeerib riskijuhtimise tehnilistesse lahendustesse ja peamiselt panustatakse
programmidesse ja tarkvarasse®..

Liihikokkuvote
Uldiselt on sektori vastavuskontrollisiisteemide ja aruandluse tohusus korge, kuigi esineb probleeme
terrorismi rahastamise spetsiifiliste stsenaariumide viljatodtamisega nende keerukuse tottu.

Kliendi suhtes rakendatavate hoolsusmeetmete raamistiku kvaliteet
Kliendikontrolli raamistiku kvaliteedi osas ldbiviidud kiisitluse kdigus leitud haavatavused:
e Riigi registrites sisalduv tegelikke kasusaajaid kiisitlev teave ei ole alati usaldusvéirne®;

4 Krediidiasutuste, makseasutuste, investeerimisiihingute, elukindlustusseltside kiisitluste tulemuste pdhjal

4 Krediidiasutuste, makseasutuste, investeerimisiihingute, elukindlustusseltside kiisitluste tulemuste pdhjal

46 Krediidiasutuste, makseasutuste kiisitluste tulemuste pdhjal

47 Fondivalitsejate kiisitluste tulemuste pdhjal

“8 Krediidiasutuste, makseasutuste kiisitluste tulemuste pdhjal

49 Fondivalitsejate, makseasutuste kiisitluste tulemuste pdhjal

%0 Krediidiasutuste, fondivalitsejate, makseasutuste, investeerimisiihingute, elukindlustusseltside kiisitluste tulemuste pdhjal
51 Krediidiasutuste, makseasutuste, investeerimisithingute, elukindlustusseltside kiisitluste tulemuste pdhjal

52 Krediidiasutuste, fondivalitsejate, makseasutuste, elukindlustusseltside, krediidiandjate kiisitluste tulemuste pdhjal
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Raskendatud on juurdepiis teabele, mis on vajalik tegelike kasusaajate kindlakstegemiseks®?;

e Raskendatud on juurdepéis teabele, mis on vajalik teiste suure riskiga klientide (nt saatkonnad,
virtuaalvadringute pakkujad, rahateenuseid pakkuvad ettevGtjad, mittetulundusithendused jms)
kindlakstegemiseks ja kontrollimiseks®.

Liihikokkuvote

Hoolsusmeetmete raamistiku kvaliteet on reeglina kdrge. Kliendikontrolli seisukohalt on suuremateks
probleemideks riikliku taustaga isikute registri puudumine, samuti tegeliku kasusaaja tuvastamise
protsessi keerukus ning usaldusvéérse allika puudumine.

Sektoripdhiste rahvusvaheliste sanktsioonide kindlakstegemise kvaliteet
Rahvusvaheliste sanktsioonide kindlakstegemise kvaliteedi osas lébiviidud kiisitluse kéigus leitud
haavatavused:
e Sanktsioonidest korvalehoidmise tuvastamise mehhanismid ei ole alati tShusad (niiteks
nimekirjade andmekvaliteedi probleemi tdttu)®,%;
o Kohaldatavate sektoripdhiste sanktsioonide teadmine ja rakendamine ei ole piisavad koikide
turuosaliste puhul®’;
e Varade kiilmutamise mehhanismid ei ole alati tShusad®.

Lithikokkuvaote

Rahvusvaheliste sanktsioonide kindlakstegemise kvaliteet on reeglina korge. Kdige suuremaks
probleemiks on sanktsioonide nimekirjades sisalduva info andmekvaliteedi ja identsuse probleem.

5.4.2.4. Sektoriomaste riskide hindamine sektoripohiste kontrollide kvaliteediga

Sektoriomaste riskide analiiiisimisel ja hindamisel on tuvastatud jargmised haavatavad kohad:

e Terrorismi rahastamist holbustavate rahateenuseid osutavate ettevotete tuvastamine on
problemaatiline®;

e Terrorismi rahastamise eesmargil tarbimislaenude ja viikese véartusega laenude
kuritarvitamise tuvastamise keerukus®;

e Rahapesu vo0i terrorismi rahastamise eesmirgil saatkondade kontode kuritarvitamise
tuvastamise keerukus®®;

e Rahapesu v0i terrorismi  rahastamise  eesmirgil  mittetulundusiihenduste  ja
heategevusorganisatsioonide kuritarvitamise tuvastamise keerukus®?;

e Virtuaalviiringutega seotud kahtlaste tehingute kindlakstegemise keerukus®?,%,

%3 Krediidiasutuste, fondivalitsejate, makseasutuste, elukindlustusseltside, krediidiandjate kiisitluste tulemuste pdhjal
54 Krediidiasutuste, makseasutuste, krediidiandjate, muude finantseerimisasutuste kiisitluste tulemuste phjal

% Fondivalitsejate, valuutavahetajate kiisitluste tulemuste pdhjal

%6 Toogrupi t66 tulemus

57 Fondivalitsejate, makseasutuste, krediidiandjate, muude finantseerimisasutuste kiisitluste tulemuste pdhjal

%8 Krediidiasutuste, fondivalitsejate, makseasutuste, investeerimisiihingute, krediidiandjate, muude finantseerimisasutuste
kiisitluste tulemuste pohjal

59 Toogrupi t66 tulemus

80 Toogrupi t66 tulemus

61 Krediidiasutuste, makseasutuste kiisitluste tulemuste pdhjal

62 Krediidiasutuste, makseasutuste kiisitluste tulemuste pdhjal

53 Fondivalitsejate, makseasutuste kiisitluste tulemuste pdhjal

4 Toogrupi t66 tulemus
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Liithikokkuvaote

Sektoriomaste riskide hindamise kvaliteet on reeglina keskmisest korgem. Probleemiks on terrorismi
rahastamise stsenaariumide védhesus, mis on tingitud terrorismi rahastamise mitmekesisusest ja
keerukusest.

5.4.2.5. Varasemate hindamiste kiigus tuvastatud riskidele reageerimise kvaliteet

Finantssektoris olid terrorismi rahastamise hinnangud varasemalt terviklikuna tisna puudulikud.

Terrorismi rahastamise kuriteokoosseisu osas leiti, et see on mdnevorra puudulik. Terrorismi rahastamise
kvalifikatsiooni on muudetud 2019. a (RahaPTS § 5 ja KarS § 237.3 ja 237.6).

SNRA (2017/2019) leiti antud sektori osas, et Euroopa-iileselt on potentsiaalseks ohuks ,,vidikelaenud
terrorismi rahastamise vOtmes. Eestis on sellega seoses vajalik mainida, et Eestis ei ole tuvastatud
selliseid kaasuseid. Oht ja haavatavus on madalad.

5.4.2.6. Jareldus

Skaalal 1-5 on finantssektori haavatavuse hinne terrorismi rahastamise aspektist 2,75 ehk keskmiselt
madal.

Tabel 26. Terrorismi rahastamise haavatavuse tase finantssektoris

Terrorismi rahastamise haavatavuse tase sektori
Sektor :
tasandil
Finantssektor 2,75 keskmine/madal

Kuna sektori TR haavatavuse tase on madal, pole eeltoodud pdhjusel regulatsioonide voi jarelevalve
tohustamine antud sektori suhtes tdendoliselt vajalik ning keskenduda tuleks saavutatud taseme
hoidmisele.
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Joonis 5. Finantssektori terrorismi rahastamise riskitaseme soojuskaart

Terrorismi rahastamine

Haavatavus
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Kokkuvote
Sektori haavatavuse taseme paiknevus riiklikul pildil on teiste sektorite keskel keskmisest madalama
hinnangu tasemel. Seega keskenduda tuleks terrorismi rahastamise suurema hulga stsenaariumide
véljatootamisele ning jirelevalve taseme hoidmisele. Sektoris tuleb rakendada hoolsusmeetmeid
tavakorras.

5.4.2.7. Riskimaandamisstrateegia

5.4.2.7.1. Leevendavad meetmed riiklikul tasandil

Riskihinnangu tulemustest lahtudes tehakse jargmised ettepanekud olukorra parandamiseks riiklikul
tasandil:
e Virtuaalvddringu teenusepakkujate kliendibaaside tdisskoobiga seire teostamine perioodilisel
alusel ja/vdi klientide andmebaasi loomine (klient + kontaktandmed), krediidi- ja makseasetuste
teavitamine.

5.4.2.7.2. Leevendavad meetmed kohustatud isikute tasandil

Riskihinnangu tulemustest ldhtudes tehakse jargmised ettepanekud olukorra parandamiseks kohustatud
isikute tasandil:

e Koolitused ja arutelud terrorismi rahastamise tiipoloogiate ja stsenaariumide teemal koos RABI
ja KAPOga.
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