4.3. E-residentsuse programmi seonduvate riskide analiiiis

4.3.1. E-residentsus

E-residentsus pakub vilisriigi kodanikele turvalist ligipddsu Eesti riigi e-teenustele. E-residendi digi-ID-
kaardi omanik saab dokumente digitaalselt allkirjastada ja logida sisse koikidesse portaalidesse ja
infosiisteemidesse, mis tunnistavad Eesti ID-kaarti. E-residendi digi-ID ei ole fiitisiline isikut tdendav voi
reisidokument ja sellel ei ole fotot. E-residentsus ei anna kodakondsust, maksuresidentsust, elamisluba ja
Eestisse v0i Euroopa Liitu sisenemise luba. E-residendi digitaalse isikutunnistuse véljaandmisest
keeldumise alused on olnud samad, mis viisa vdi téhtajalise elamisloa andmisest keeldumise alused ja
sissesdidukeelu kohaldamise alused. Lisaks tuleb arvestada, et iihelgi isikul ei ole subjektiivset digust e-
residentsust saada, sest see on hiive, mida Eesti riik saab usaldusviarsetele isikutele pakkuda. Siiski on
tdheldatud kolmandate riikide kodanike poolt e-residentsuse é&rakasutamist ithe osana
immigratsiooniskeemides, piitides migrante selle 14bi elamisloa- vdi viisamenetluses usaldusvéédrsemana
néidata.

Eesti on esimene ja seni ainus riik maailmas, mis pakub e-residentsust. Sarnased programmid on
véljatootamisel ka Leedus, Ukrainas ja Portugalis. Alates 2014. aasta detsembrist annab e-residendi digi-
ID vilismaalasele voimaluse ajada asju digitaalselt ja asukohast soltumata. Nii on néiteks véljast poolt
Euroopa Liitu périt inimesel vdimalik luua omale baaskeskus Euroopa Liidus asjaajamiseks — tal on
voimalik asutada dritihing Eestis ning osaleda aktiivselt selle juhtimises, elades ise niiteks Indias voi
Ameerika Uhendriikides. E-residentsus sobib suurepiraselt ka Eestisse juba investeerinud ja ettevotte
loonud ettevotjatele nt. soomlastele, kes haldavad oma siinseid ettevotteid interneti teel.

Eesti e-residendid voivad lisaks ettevotte asutamisele kaugjuhtida ettevotet ning digitaalselt allkirjastada
dokumente ja lepinguid, esitada elektrooniliselt tuludeklaratsiooni, saada ligipddsu rahvusvahelistele
makseteenuste pakkujatele ning teha e-panganduse tehinguid, kui neil on Eestis avatud pangakonto. E-
residentsusega ei kaasne pangakontot ega digust sellele, vaid pangakonto saamiseks tuleb lébida eraldi
menetlus, mille kdigus hinnatakse isiku ja tema rahaliste vahendiste paritolu usaldusvéarsust. Samas on
juhtumeid, mil e-resident omandab riiuliettevotte koos olemasoleva pangakontoga, saades selliselt
juhatuse litkmena lihtsamini juurdepédsu finantsteenustele.

Kokkuvdote:

E-residentsus vdimaldab vilismaalastel kasutada Eestit ebasoovitavaks ettevotluseks, mis vdimaldab
varjata ettevotte tegevuse tegelikku sisu ja eesmérki ning sellest kasusaajaid. Eriti probleemne on see
kolmandate riikide osas, millistega Eestil pole justiits-, julgeoleku- ega diguskaitsealaseid koostodsuhteid,
mis tdhendab, et Eestil pole voimalik nimetatud riikidest périt taotlejate kohta usaldusvéérset teavet saada
ega hiljem vajadusel nende toime pandud siilitegusid efektiivselt menetleda.

4.3.2. E-residentsuse programmiga seonduvad riskid ning nende ennetamine ja tokestamine

Suur hulk avalik-6iguslikke ja eradiguslikke teenuseid olid potentsiaalsetele e-residentidele kdttesaadavad
ka enne programmi kédivitamist eradiguslike isikutuvastusvahendite, nt pangalinkide kaudu. Kuivord mis
tahes eradiguslikud isikutuvastusmeetmed on isikutuvastamise tdsikindluse aspektist vihem turvalised kui
riigi vélja antud isikut tdendavad dokumendid, tagas e-residentsuse kasutuselevott, et seos toimingu ja
selle sooritanud isiku vahel tuvastatakse oluliselt tosikindlamalt.

Samas on vdimalik, et e-residentsuse programmi loomisel ei teadvustatud piisavalt péddevate asutuste
koostatud riskihinnanguid. Eriti probleemne on isikutuvastamise tdsikindluse tagamine isikute puhul, kes
on périt riikidest, millega Eestil puuduvad justiits-, julgeoleku- ja Giguskaitsealased koost6osuhted. Samuti
pole voimalik selliste riikide kodanike tausta efektiivselt kontrollida ega vajadusel hiljem nende toime
pandud siiiitegusid menetleda.




E-residentsusega loodud voimalus tegutseda ettevotjana voib oluliselt raskendada siilitegude uurimist,
kuna nt maksupettuse vdi kelmuse toime pannud isiku tabamisel ja menetlustoimingute 14biviimisel voib
olla oluliseks probleemiks tema alaline elamine viélisriigis. Seetdttu voivad venida voi ebadnnestuda
oigusrikkumiste uurimine, tdendite kogumine, kohtumenetlus, pankrotimenetlus jne.

E-residentsuse programmiga seonduvate riskide maandamise iiheks peamiseks eelduseks on asjaolu, et
riik teab, kes on Eesti e-residendid ja kellele ta on usaldanud Eesti digitaalse identiteedi. Andes
vilismaalasele Eesti Vabariigi digitaalse isikutunnistuse, tuvastab Politsei- ja Piirivalveamet véilismaalase
isiku tema kodakondsusjirgse riigi isikut tdendava dokumendi jérgi, mille vdlismaalane esitab. Isiku
tuvastamise ja taustakontrolli juures on oluline arvestada asjaoluga, et isiku tegeliku tausta osas voivad
esineda olulised puudujddgid, kui isik on périt riigist, millega Eestil ei ole justiits-, julgeoleku- ja
Oiguskaitsealast koostodd. Olemuslikult ei ole riik tuvastanud isikut suuremal maéaral, kui viisa voi
elamisloa menetluses. Identiteedi vadrkasutamise riski suurendab e-residentsuse taotlejate tuvastamine
Eesti saatkondade asemel viliste teenusepakkujate poolt, kellele riik delegeerib isiku tuvastamise ja
biomeetria hdivamise iilesande.

E-residendi digi-ID on riigi véljaantav isiku digitaalset identiteeti tdendav dokument, millega ei kaasne
suuremad riigi garantiid viljastatud dokumendi kasutamisele kui riigi mis tahes muu viljaantava isikut
toendava dokumendiga. Eesti kui dokumendi véljaandja votab isiku identiteedi kindlaksmdiramisel
aluseks tema kodakondsusjargse riigi viljaantud ja Eesti Vabariigi tunnustatud isikut téendava dokumendi
ning annab selle alusel isikule Eesti isiku digitaalset identiteeti tdendava dokumendi. Riiklik garantii
seisneb seega selles, et digi-ID viljastatakse selleks digust omavale ja tuvastatud isikule, kontrollides
voimaluste piires, et dokument pole voltsitud ja dokumendi esitaja on sama isik, kellele dokument on
véljastatud. Lisaks on riigil véimalus e-residendi digi-1D sertifikaadi kasutamisvdimalus kohe peatada kui
kahtlustatakse védrkasutust — selline voimalus on oluline vaérkasutuse ennetamiseks ja tokestamiseks,
kuid see eeldab piisavat ressurssi. E-residentsuse programmi laienedes suureneb vastavalt ka
ressursivajadus. Kuna isiku digitaalse allkirjaga v&i autentimise lahendused on kasutusel ka véljaspool
Eestit, soltub sertifikaadi peatamine véadrkasutamise juhtumi andmete edastamisest Politsei- ja
Piirivalveametile. Vilisriikides toime pandud siilitegude tuvastamine soltub valisriigi poolsest
voimekusest rikkumisi tuvastada ja tahtest neist teavitada.

Dokumendi véérkasutus voib seisneda:
1) digi-ID-ga  Gigusrikkumiste  toimepanemises, sealhulgas kelmused, maksupettused,
finantskuriteod, rahapesu ja organiseeritud kuritegevus voi terrorismi rahastamine, voi
2) digi-ID teisele isikule kasutada andmises.

Kéesolevaks ajaks on osa riske ka realiseerunud.

E-residentsus ise vddrkasutuse riski ei pohjusta, aga voib digusrikkumise toimepanemise muuta lihtsamaks
ja odavamaks — seega atraktiivsemaks.

Riskide maandamiseks e-residentide usaldusvéirsuse tagamiseks ja dokumendi diguspdrase kasutamise
iile jarelevalve teostamiseks on ette nidhtud jairgmised tegevused:

e e-residendile digi-ID véljastamisel teostatakse voOimaluste piires (pdhjaliku taustakontrolli
tegemiseks pole riigil ressurssi ega kohapealset informatsiooni, taotleja elukohajargsel riigil ei
tarvitse olla motivatsiooni v&i diguslikku alust taotlejale taustakontrolli teha) isikute
usaldusvédrsuse taustakontrolli, kaasates asjassepuutuvaid asutusi ja tehes pédringuid
asjakohastesse Eesti ja Euroopa Liidu andmekogudesse haldusmenetluses voimaldatud ulatuses —
kui on kahtlus isiku usaldusvairsuses, siis taotlejale digi-ID-d vélja ei anta. Kuna tegu on
haldusmenetlusega, ei ole vdimalik kasutada rahvusvahelise koost66 meetmeid, mis on kasutusel
kuriteo uurimisel. Justiits-, julgeoleku- ja diguskaitsealaste koostodsuheteta kolmandate riikide
osas poleks vdimalik rahvusvahelise koost6d voimalusi kasutada ka juhul, kui see tooriist
haldusmenetluses lubatud oleks;




vdimaldada e-residentsust vaid riikides, millega Eestil on olemas justiits- julgeoleku- ja
oiguskaitsealased koostoosuhted ning laiendada e-residentsust vastavasse riiki alles peale
koostoosuhete loomist;

teenuseosutajad peavad vajadusel seirama digi-ID kasutamist, et leida vddrkasutusmustreid ja
korvalekaldeid — selleks on e-residendid infosiisteemides sertifikaatides sisalduvate tunnuste
alusel eristatavad ning lisaks tehakse teenusepakkujate seas pdhjalikku teavitustood, mille
sihtgrupiks on eeskdtt kriitiliste teenuste ja e-residentide jaoks huvipakkuvaimate teenuste
pakkujad;

Riigi Infosiisteemi Ameti poolt pakutakse digiteenuste osutajatele info- ja eksperttuge teenuste
seire arendamisel ja l&biviimisel;

digi-ID vadrkasutuse vdi selle omaniku valdusest viljumise kahtlustuse voi vastava teate pShjal
PPA dokumendi viljaandjana uurib juhtumit ja tal on digus peatada koheselt e-residentsus, seega
sertifikaatide kehtivus ja sellega kdigi digiteenuste kasutusdigus;

vadrkasutuse ilmnemisel on riigil voimalik digi-ID kasutamine kui hiive 16petada, tunnistades
dokumendi kehtetuks.

E-residentsuse programmi kasvades ja muutudes on vaja arvestada iiha kiiremini muutuvat keskkonda,
hinnata jérjepidevalt riske, kavandada asjakohaseid maandamismeetmeid ja suurendada selleks vastavat
ressurssi. Ilma piisava ressursita ei ole voimalik ennetada ja tokestada e-residentsuse védrkasutust ega
maandada sellest tulenevaid riske. Erinevate osapoolte koostdds on eraldiseisvalt valminud e-residentsuse
riskianaliiis (tunnistatud asutusesiseseks kasutamiseks moeldud teabeks), kus on kajastatud e-
residentsusega seonduvad riskid, maandamismeetmed ning vastutajad. Vastavate maandamismeetmete
kaardistus ja meetmete rakendamine toimub Siseministeeriumi eestvedamisel ning e-residentsuse ndukogu
hindab ja kinnitab maandamistegevusi perioodiliselt.

4.3.3. Statistika

E-residentide koguarv on 31.12.2020 seisuga 76 070, neist 13% olid naised ja 87% olid mehed. TOP 5
kodakondsused on Soome, Venemaa, Ukraina, Saksamaa, Hiina.

Tabel 19. E-residendi digi-ID vilja andmise otsused 2014-2020

Staatus antud kokku Top 5 riigid
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Allikas: Politsei- ja Piirivalveamet
Alates 2016. aastast on kehtetuks tunnistatud 90 e-residendi digi-1D-d.

29.02.2021 seisuga oli EAS andmetel registreeritud 15 907 e-residentide asutatud ettevatet. Arvestuses ei
ole eristatud e-residente kodakondsuse jargi.




