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4.1.1. Riigi tasandil kindlaks tehtud haavatavused rahapesu osas

1. Poliitika kujundamine ja rakendamine

Riigi eesmirgiks on, et poliitika, tegevuste koordineerimine ja koost6d vdhendaksid rahapesu ja
terrorismi rahastamise riske. 2017. aastal joustunud rahapesu ja terrorismi rahastamise tokestamise seadus
seab paika tildised raamid, sealhulgas mitte liksnes kohustatud isikute tegevuse osas, vaid ka riigi koost6o
ja koordineerimise vaates — seades kesksele kohale riigi riskihinnangu koostamise.

Kuivord on olemas selge juriidiline kohustus riskihinnangu koostamiseks, muuhulgas arvestades
Euroopa-iileste riskihinnangute tulemusi, loodud on valitsuskomisjon kdikide koordineerimis- ja
koostookiisimuste lahendamiseks, ning kohustatud isikutel on seaduse jirgi ka kohustus riikliku
riskihinnangu avaldatud tulemusi arvestadal, on poliitika kujundamise ja rakendamise korralduslik
raamistik digusakti tasandil reguleeritud, lébipaistev, vastavuses rahvusvahelise standardi ja EL digusega
ning selle rakendamist on ka kerge kontrollida. Need aspektid on kindlasti riigi haavatavust vihendava
iseloomuga ja omavad antud punktis haavatavuse hinnangule kdige suuremat moju.

Poliitilist tahet ja toetust rahapesu vastasele vditlusele néitavad nii riigi kdrgema poliitilise juhtkonna
sonavdtud, koalitsioonilepingu sdnastus kui ka otsused riigieelarve menetlemise kdigus — rahapesu
tokestamise tugevdamiseks on suunatud tdiendavaid ressursse nii 2019., 2020. kui ka 2021. aastal. Samas
ei ole selgelt erakondade-iilest 1ahenemist ja konsensust teema olulisuse ja prioriteetsuse suhtes, mistottu
oleks meelevaldne jareldada, et selline poliitiline tahe ja toetus on tingimusteta igas olukorras alati
tagatud. Poliitilise tahte ja toetuse osas teatavate haavatavuste olemasolu seega siiski vélistada ei saa ja
see mdjutab antud aspektide hinnangut méningal méiral negatiivses suunas.

Rahapesu tokestamise riiklik strateegia ja poliitika® ei ole kiesoleval hetkel selgelt sdnastatud ega
uuendatud. Teatud mééral sisaldavad riiklikud arengukavad (niteks sisejulgeoleku arengukava®) viiteid
ka rahapesu tokestamise valdkondadele, kuid mitte kdikide aspektide arvestuses ja mitte spetsiifiliselt.
Sellise strateegia- ja/voi poliitikadokumendi puudumine avaldab riigi haavatavusele moningat negatiivset
mdju. Kéesoleva riskihinnangu tulemused peaksid olema Kkisitletavad riigililese strateegia- ja
poliitikadokumendina, kuivord nende baasil luuakse ka konkreetseid tegevusi ja eesmirke sisaldav
tegevuskava.

Rahapesu tdokestamise poliitika ja koordineerimistegevuste haavatavuse koondhinnang on eeltoodud
pohjustel kokkuvattes madal (1,4).

2. Rahvusvaheline koost66 kriminaalasjades

Kéesoleva raporti koostamiseks 1ébi viidud analiiiisi tulemusel jouti jéreldusele, et Eestis on kehtestatud
piisav Oigusraamistik, mis loob vodimalused tulemusliku rahvusvahelise koostdd tegemiseks.
Tulemuslikku rahvusvahelist koostodd on eelkdige voimalik teha oigusabitaotluste ja Euroopa
uurimismééruste kaudu ning Eesti neid voimalusi ka aktiivselt kasutab. Samuti voimaldab kehtiv
digusraamistik koordineerida toiminguid teiste riikide kolleegidega seeldbi, et on vdimalus luua
riikidevahelisi uurimisrithmasid. Aktiivselt* kasutatakse selliseid rahvusvahelisi diguskaitsevorgustikke

1 RahaPTS §§ 11, 12 ja 13.

2 Tulenevalt NRA 2020 metoodikast vaadeldakse ka kiiesolevas peatiikis rahapesu ja terrorismi rahastamist eraldi, et tuua vilja
hinnatavate haavatavuste erisused. See ei viita jéreldusele, et rahapesu tokestamise temaatikat on otstarbekas ka praktikas
eraldiseisvana késitleda. Sellist jareldust toetavaid aspekte Eesti kontekstis tegelikkuses ei tuvastatud.

3 https://www.siseministeerium.ee/et/STAK2030

4 PPA kaudu liikunud Europoli, Interpoli (s.h Sirene andmed) péringud, mis sisaldavad viidet rahapesu-alastele menetlustele:

2019 2018 2017
Eestisse 946 713 523
Eestist 471 504 327




nagu Egmont®, Interpol, Europol, Sirene, Eurojust ning lisaks on politseil koostdd tegemiseks enda
sidekanalid (SIENA — jilitusteabe vahetamiseks). Samuti tehakse aktiivset koostodd partnerriikide
oiguskaitseasutuste sideohvitseridega. Ka on kasutusel CARIN, mis on kriminaaltulu tuvastamise
biiroode EL ja ililemaailmne vorgustik. Koostood tehakse alati voimalusel, kui see on menetluslikult
pdhjendatud ja kuriteo tdendamiseks voi varade litkumise kindlakstegemiseks on vajadus teha teiste
riikide diguskaitseasutustega koostood®.

Eesti Vabariigis koostatud ning Eesti Vabariigile esitatud rahapesukuritegude menetlemisega seotud
Euroopa uurimisméirused (EIO) ning digusabitaotlused (OAT) ajavahemikul 2017-2019:

Tabel 9. RP kuritegude menetlemisega seotud EIO-d ja OAT statistika aastatel 2017-019

Eesti Vabariigile saadetud Eesti Vabariigist saadetud

EIO OAT EIO OAT
2017 12 55 1 15
2018 35 2 11 2
2019 65 3 39 22

Euroopa uurimismaééruste ja digusabitaotluste statistikast on néha, et peamised partnerid rahvusvahelises
koostdds kasutavad EIO-raamistikku, seejuures on Eestist saadetud OAT-de hulk 2019. aastal
ligilihedane Eestist saadetud EIO hulgaga. Eesti otsib seega aktiivselt koostddd ka viljaspool Euroopa
Liitu, samas kui peamiselt ollakse rahapesukuritegude menetlemisel huvitatud Eesti diguskaitseasutustel
olevast informatsioonist Euroopa Liidu siseselt. Keeldumisi rahvusvahelisest koostddst esineb vaid
pohjendatud juhtudel, millest annab {ilevaate jargmine tabel:

Tabel 10. Keeldumisjuhtumite statistika rahvusvahelistes koostdds

Eesti keeldus Téitev riik keeldus Keskmine tditmise
EIO OAT EIO OAT tahtaeg (péevades)
EIO OAT
2017 2 7 2 1 80 46
2018 5 2 1 0 42
20197 4 NA NA NA 45 148

Eesti Vabariik on vilisriikide EIO-de ja OAT-de tiitmisest keeldunud erinevatel pdhjustel (taotlev riik ei
vasta aasta jooksul lisakiisimustele; tolkest pole voimalik aru saada; isik, kelle osas menetlustoimingute
labiviimist taotletakse, et viibi Eesti Vabariigis v3i on siilidimatu; taotlev ritk on kasutanud vale
instrumenti, nditeks pidanuks kasutama Euroopa arestimisméadrust; taotletava menetlustoimingu téhtaega

5 Egmont Secure Web on RAB to6vahend, rohkem infot RAB koostdd kohta teiste riikidega saab lugeda RAB aastaraamatutest:
https://www.fiu.ee/aastaraamatud-ja-uuringud/aastaraamatud

6 Rahvusvahelist koostddd teeb, mh kriminaalasjades, ka MTA, kelle puhul ei ole kuriteoliikide osas statistikat, aga 90 %
paringuid puudutavad maksukuritegusid.

7 Kéesolevaks hetkeks on 2019. aastal Eesti Vabariigis koostatud EIO-dest ja OAT-dest tiidetud 12 OAT-d ja 28 EIO-t. Kuivdrd
riikidevaheline koost66 kriminaalmenetluses on tihti ajamahukas, vdivad vastused veel saabuda.



polnud vdimalik jérgida). Keeldumise aluste esinemisel alustab Riigiprokuratuur esmalt taotleva riigiga
konsultatsioone puuduste korvaldamiseks ning OAT-de vdi EIO-de tditmisest keeldumisel edastatakse
vastav dokument alati ka taotlevale riigile.

2017. aastal Eesti Vabariigis koostatud kahe OAT osas langes tditmise vajadus #ra kohtuotsuse
jOustumise tottu, mistdttu edastas Eesti tditvale riigile vastavasisulise teate. Samuti langes tditmise
vajadus ira iihe OAT osas, kuivord tiitva riigiga moodustati {ihine uurimisgrupp - JIT (joint investigation
team). 2018. aastal keeldus téditev riik ithe Eesti Vabariigi poolt edastatud EIO tditmisest pdhjusel, et teine
riik oli samas asjas juba informatsiooni edastanud. Ulejaanud OAT-d ja EIO-d tiideti.

Rahvusvaheline koostdd ja selle tagamise riigisisesed koordinatsioonimehhanismid on tdhusad ja
voimaldavad Eestil pakkuda sisulist ja véartustatud koosto6d oma rahvusvahelistele partneritele, mistdttu
on rahvusvahelise koost6d tasemel pigem riigi iildist haavatavust vahendav moju. Seadusandlikul tasandil
probleeme ei esine ning seaduses on ette néhtud piisavad meetmed rahvusvahelise koostd6 tegemiseks.
Loomulikult eeldab efektiivne koost66 aga ka rahvusvaheliste partnerite poolt sarnaste pohimotete ja
meetmete rakendamist, et koostdo ka praktikas loodetud tulemusi annaks

Rahvusvahelise koostod keerukus ja raskus seisneb eelkdige elulistes asjaoludes ja on paljuski
paratamatu. Praktikas toob rahvusvahelises koost60s probleeme kaasa niiteks see, et digusabitaotluste
saatmine ja saadetud taotlustele vastamine on ajamahukas protsess. Informatsiooni saamine esimeses
Oigusabitaotluses kiisitud asjaolude kohta on tihtipeale pinnas, millelt kiisida edaspidist informatsiooni.
Kuna rahvusvahelise koost6o tegemine teiste riikidega on juba oma olemuselt ajamahukas protsess, siis
pikendab seda protsessi veelgi rohkem jérjestikuste taotluste saatmine. Tihtipeale on rahapesumenetlused
viaga mahukad ning esialgne siivenemine teise riigi menetlustesse nduab samuti ressurssi, et selgeks teha,
millist informatsiooni teine riik soovib. Poliitiliselt tundlike menetluste puhul tdstatub omakorda
probleem, et riigid tahavad teatud infot {iksnes enda teada jétta ja ei ole altid koostddd tegema. Kuna
rahapesu oma olemuselt on raske peitkuritegu, siis muudab rahvusvahelist koostood keerukamaks
asjaolu, et kurjategijad tritavad kogu oOiguskaitseasutustele huvi pakkuvat informatsiooni varjata.
Praktikas tekitab probleeme ka see, kui uuritav eelkuritegu ei ole mdnes teises riigis kriminaliseeritud ja
ritk keeldub seetdttu koostood tegemast.

Hinnates koost6omehhanismide haavatavust Eesti digusraamistiku ja asutuste korraldusliku poole pealt,
on haavatavuse koondhinnang madal (0,6).

Teiste riikide koostodmehhanismidest tousetuvaid probleeme ei ole voimalik Eesti
koostoomehhanismide edasise tohustamisega mdjutada, mistdttu on asjakohane seonduvate haavatavuste
moju viahendamiseks tdiendada Karistusseadustikku eraldi rahapesualaste kohustuste rikkumise eest
karistust ette ndgeva normiga, kehtestades vastutuse kohustatud isiku poolt teadavalt hoolsusmeetmete ja
protseduurireeglite kohaldamata jitmise eest. Sama meetmega on vdimalik ka védhendada
jérelevalveasutuste voimekusega seonduvaid haavatavusi (vt kdesoleva peatiiki jargmist punkti).

3. Jérelevalveasutuste véimekus

RahaPTS-i jargi teostavad Eestis jarelevalvet RahaPTS-i ja selle alusel kehtestatud digusaktide nduete
tditmise ile Rahapesu Andmebiiroo, Finantsinspektsioon, FEesti Advokatuuri juhatus ja
Justiitsministeerium, kes on jérelevalve tegemise delegeerinud NotS § 44 1g 1 p 1* ja 1dike 2 p 3*alusel
Notarite Kojale. Rahapesu Andmebiiroo teostab jirelevalvet nende tegevusloa saanud subjektide iile.
Advokatuur teostab jérelevalvet advokatuuri litkmete ja Eestis tegutsevate vilisriigi advokaatide
kutsetegevuse ja kutse-eetika nduete tditmise iile. Notarite Koda teostab jirelevalvet notarite poolt
RahaPTS-i ja selle alusel kehtestatud digusaktide nduete tditmise iile. Finantsinspektsioon teostab
riiklikku jérelevalvet Finantsinspektsioonilt tegevusloa saanud pankade, -elukindlustusseltside,
elukindlustust pakkuvate kindlustusmaaklerite, investeerimisiihingute, fondivalitsejate, investeerimis- ja
pensionifondide, makseasutuste, e-raha asutuste, krediidiandjate ja -vahendajate ning vairtpaberite
keskdepositooriumi  iile. Eestis tegutsevate pankade, krediidiandjate, kindlustusseltside ja
investeerimisithingute filiaalide iile teostab grupiiilest jérelevalvet selle panga, kindlustusseltsi voi
investeerimisiihingu emamaa jirelevalveasutus. Teises litkmesriigis asuvate struktuuriiiksuste puhul
teostatakse tohusat rahapesu ja terrorismi rahastamise tokestamise jarelevalvet, mille niiteks v&ib tuua




Danske Bank A/S Eesti filiaali ja Versobank AS-i (osaliselt Litis ebaseaduslikult tegutseva filiaali tottu)
tegevuslubade kehtetuks tunnistamist. Rahapesu ja terrorismi rahastamise tokestamise nduetelevastavuse
tagamiseks, lisaks igapdevasele suhtlusele teiste riikide jarelevalveasutustega, on Finantsinspektsioon
solminud mitmeid koostookokkuleppeid pangandusgruppide iile jarelevalveliseks koostooks. Naiteks
Pohjamaade vaheline koostookokkulepe: ,,Memorandum of Understanding on Cooperation and
Coordination on cross-border financial stability between relevant Ministries, Central Banks, Financial
Supervisory Authorities and Resolution Authorities of Denmark, Estonia, Finland, Iceland, Latvia,
Lithuania, Norway and Sweden. Finantsinspektsioon on alaliseks liikmeks erinevates Eestis tegutsevate
filiaalidega vilisriikide krediidiasutuste kolleegiumites.

Finantsinspektsioon, Advokatuuri juhatus, Justiitsministeerium ja Notarite Koda teevad Rahapesu
Andmebiirooga koost6dd, vahetades teavet nii operatiivsel kui ka strateegilisel tasemel. Rahapesu
Andmebiiroo ja Notarite Koja vahel toimub infovahetus ka notarite poolt edastatud teadete kohta.
Ulevaadet esitatud teadetest antakse hetkeseisuga kord aastas. Rahapesu Andmebiiroo ja
Finantsinspektsioon teevad koostood ka teiste pddevate asutustega nagu Politsei- ja Piirivalveamet,
Maksu- ja Tolliamet, Kaitsepolitseiamet ning Prokuratuur.

Jarelevalveasutused on tuvastanud rahapesu ja terrorismi rahastamisega seotud riskid sektorites, mille iile
nad teevad jérelevalvet: Rahapesu Andmebiiroo juhendmaterjalides ja koolitustel tuuakse vilja
riskipdhist ldhenemist ning selle teostamise lahendusi®. Notarite Koja juhendis on sitestatud
riskihindamise p6himdtted, millele notarid oma tegevuses saavad tugineda. Finantsinspektsiooni poolt on
vilja tootatud soovituslik juhend ,,Krediidi- ja finantseerimisasutuste organisatsiooniline lahend ning
ennetavad meetmed rahapesu ja terrorismi rahastamise tokestamiseks®, milles késitletakse tuvastatud
rahapesu ja terrorismi rahastamisega seotud riskid ning ldhtuvalt sellest tuuakse vajalikud ennetavad
meetmed.

Uldiselt on jirelevalveasutuste poolt teostatud tegevused, vilja tddtatud juhendmaterjalid ja ennetustdo
olnud tohus ning vastavuses asutuste lilesannete ja vastutusega. Siiski on olnud véljakutseks tulla toime
muutuvate oludega — nii suurenenud jérelevalvesubjektide arvu kui muutuva Odiguskeskkonnaga.
Jarelevalve tagamiseks on olnud vajalik suurendada jérelevalvet teostavate ametnike arvu,. Niiteks,
Rahapesu Andmebiiroo jarelevalve ressurss on kahe aastaga (2017-2019) kasvanud kolmelt kiimnele
tootajale®. Advokatuuris on rahapesu ja terrorismi rahastamise tokestamise alasele jirelevalvele ette
nihtud 1,3 ametikohta®®, Notarite Kojas on alates 2019. aastast 1 ametikoht!*. 01.01.2021 toodi Rahapesu
Andmebiiroo iseseisva asutusena Rahandusministeeriumi valitsemisalasse selliselt, et Rahapesu
Andmebiiroo 2021. aasta plaanitav eelarve ilma IT-valdkonna kuludeta on 3,1 miljonit eurot, seega
asutuse eelarve kasvab vorreldes eelmise aastaga rohkem kui kaks korda. Eelnevalt oli Rahapesu
Andmebiiroos 32 ametikohta, uuel aastal kasvas see 47-ni ehk ka asutuse to6tajate arv kasvab ligi poole
vorra.t? 2018. aastal loodi Rahapesu Andmebiiroo struktuuri strateegilise analiiiisi iiksus, mille baasil
kavatsetakse 2021. aastal luua strateegilise analiitisi osakond. Praegusel hetkel kasutab Rahapesu
Andmebiiroo oma igapdevases tegevuses andmebaasi RABIS®, mis on laekuvate teadete haldamise
moistes efektiivne, kuigi vajab veel arendamist. Ka 2021. aastaks on planeeritud olulised infosiisteemide
arendused. Strateegilise analiilisi funktsiooni arendamisega tdiendatakse Rahapesu Andmebiiroo IT-
ressursse vastavate tehnoloogiliste lahendustega.

Finantsinspektsioonis oli 2017. aastal rahapesu ja terrorismi rahastamise tOkestamise jarelevalvele

8 Rahapesu Andmebiiroo juhendmaterjalid: https://www.politsei.ee/et/juhendid

9 RAB jirelevalvesubjektide arvu ei ole vdimalik iiheselt hinnata, kuna mitmed kohustatud isikute liigid kvalifitseeruvad
subjektideks tehingupdhiselt (nditeks teatud sularahasumma kiitlemisel). Hinnanguliselt on RAB subjekte 31.12.2019 seisuga
umbes 66 063 fiiiisilist ja juriidilist isikut.

10 Jirelevalvesubjektide arv 01.10.2020. a seisuga oli Eestis 219 advokaadibiirood, 1095 advokaadiga ning iiks tegutsev advokaat
iga 1 545 elaniku kohta.

1 Jirelevalvesubjektide arv on stabiilne: 2017 — 91 notarit, 2020 — 89 notarit.

12 https://www.rahandusministeerium.ee/et/uudised/rahapesu-andmeburood-ootab-2021-aastal-ees-kiire-kasv

13 RAB infosiisteem RABIS, mis vdeti kasutusele 2019. aasta mais, vdimaldas RAB t56s iile minna tiielikult digitaliseeritud
teadete menetlemisele. 2021 aastal on toimumas siisteemi arendus, mis annab analiiiitiku kdsutusse kaasaegsemad t66vahendid
menetluse tdhustamiseks.




eraldatud 3 t66kohta, 2018. aastal 4 tookohta (seisuga 31.12.2018 todtas Finantsinspektsioonis 91
tootajat). 2019. aastal loodi Finantsinspektsiooni juurde rahapesu jarelevalve tGhustamiseks eraldi
osakond, milles to0tas aasta 15pus 7 isikut (seisuga 31.12.2019 t66tas Finantsinspektsioonis 100 todtajat).
Lisaks on Finantsinspektsioonis rahapesu tokestamisega tegelenud ka teised struktuuriiiksused, sh
oigusosakond  (sobivusmenetlused, teisene arvamus, tegevusloa kehtetuks tunnistamine),
kapitalijarelevalve (operatsiooniriskide hindamine, SREP-ide ldbiviimine) ja sunni rakendamisega
tegelev osakond. Finantsinspektsiooni eelarve on samuti stabiilselt kasvanud (6 675 000 eurolt aastal
2017 kuni 7 286 000 euroni aastal 2019). Finantsinspektsioon kasutab rahapesu ja terrorismi rahastamise
tokestamise jarelevalve tegemises riskide jilgimiseks nii sisemiselt arendatud riskide analiiiisimise
lahendid kui ka SAP tarkvara baasil loodud tehnoloogilist lahendust. Advokatuuris on eraldatud 2019.
aastal rahapesu ja terrorismi rahastamise tOkestamise jirelevalve teemadele 1,3 ametikohta.
Justiitsministeeriumis on 2 jarelevalve ametnikku. Notarite Kojas on 1 jarelevalve ametnik, kusjuures
rahapesu ja terrorismi tokestamise jarelevalve koht loodi aastal 2019.

2019. aasta riigicelarves eraldati rahapesu ja terrorismi tokestamise valdkonna peale lisaks 1,6 miljonit
eurot, mille arvelt tohustati PPA majanduskuritegude biirood (eraldi finantsuurimiste {iksus),
kriminaaltulu tuvastamise biirood ja virvati juurde Rahapesu Andmebiiroo ametnikke.

Kuigi vaadeldava perioodi alguses (2017 ja enne seda) vois kritiseerida jarelevalveasutuste véhest
ressurssi, on viimastel aastatel eraldatud ressursside mérkimisvéérne kasv olukorda tuntavalt parandanud.
Samuti on hetkel planeeritud ressursside kasvatamise, sh tdiendavate ametnike palkamisega, jatkata ka
lahiaastail. Kokkuvdttes on jirelevalveasutuste voimekus viimastel aastatel kasvanud ja voib oelda, et
jarelevalveasutused jélgivad, kontrollivad ja reguleerivad oma vdimete kohaselt krediidi- ja
finantseerimisasutuste ning mittefinantsettevotete ja -kutsealade tegevust, et tagada nende vastavus
rahapesu ja terrorismi rahastamise tokestamise nduetele. Kuigi kasv on nii inimeste kui ka muu ressursi
osas olnud mérkimisvéadrne ning Eesti jarelevalveasutused on voimekuse suurendamise protsessis teinud
suure sammu edasi, peab jarelevalve veel efektiivsemaks teostamiseks jatkuma nii edasine ressursside
kasv kui ka (IT-)arendustegevused. Jarelevalveasutuste, v.a Finantsinspektsiooni, poolt riskipShise
jarelevalveprintsiibi rakendamisele tuleb jatkuvalt tahelepanu poorata ka edaspidi: selle iiheks osaks on
ka kdesolev NRA hinnang. Erandiks on virtuaalvddaringute sektor, kus nii diguskeskkond kui ka
jarelevalvekorraldus on hetkel véljatootamis- ja kujunemisjargus, ning mis olemasoleval kujul suurendab
mirkimisvédrselt jarelevalveasutuste voimekuse aspektist Eesti haavatavust rahapesu poolt.

Jarelevalveasutuste vdimekust puudutavad ka avastatud rikkumiste sanktsioneerimisvdoimalused, mille
puhul on haavatavust suurendavaks hinnatud véaarteokoosseisude praktikas kohaldamise keerukust. Selle
puudujdigi osas on tehtud aastatel 2019-2020 erinevaid ettepanekuid'®. Riikliku haavatavuse
viahendamiseks tuleb vajalikud seadusemuudatused joustada.

Oiguskaitseasutustel on niiteks informatsiooni isikute kohta, kes ilmselt pakuvad rahapesuteenust (nt
pakkudes drilihingute asutamise ja haldamise teenust ja transiitkontode kasutamise teenust). Vélisriigist
saabuva raha mahud, mida vastu voetakse ja millega iilekandeid tehakse, viitavad tihti ilmselgelt
vihemalt kahtlasele péritolule, kuid Eestil puudub igasugune info eelkuritegude kohta, millest voiks raha
parineda. Olemasolevate karistusdiguslike normide alusel ei ole praegu vdimalik sellist dri pakkuvaid
isikuid vastutusele votta, kuna Oiguskaitseasutustel puudub voimalus ndidata, millisest kuritegelikust
tegevusest raha pédrineb. Samas selliste isikute tegevus ohustab riigi majanduslikku ja
julgeolekualast keskkonda. Seetottu tuleks tdiendada Karistusseadustikku eraldi rahapesualaste
kohustuste rikkumise eest karistust ette ndgeva normiga, kehtestades vastutuse kohustatud isiku poolt
teadavalt hoolsusmeetmete ja protseduurireeglite kohaldamata jatmise eest.

Jéarelevalveasutuste voimekusest tuleneva haavatavuse koondhinnang on madal (1,5), vélja arvatud
virtuaalvédiringute sektori jirelevalvevdimekusest tuleneva haavatavuse kontekstis, mis eeldab eraldi

14 Eelndud riigikogu menetluses: 111SE (finantsvaldkonna virteokaristuste reform); 94SE (KarS muudatused, EL digusest
tulenevad rahatrahvid); Haldustrahvimenetluse seaduse eelndu: https://eelnoud.valitsus.ee/main/mount/docList/e0350345-d819-
4adc-bc56-37594d5f815f



meetmete kohest rakendamist.

4. Kahtlastest tehingutest teatamise ja ennetusmeetmete kasutamine

RahaPTS § 49 ja 50 sitestavad teatamiskohustuse rahapesu kahtluse korral kdigile RahaPTS § 2
sitestatud kohustatud isikutele. Teatamiskohustust saab téita elektrooniliselt veebivormi vdi X-tee
teenuse kaudu. Kui selline vdimalus isikul puudub, vdib ddrmisel juhul saata teate ka e-posti kaudu
rahapesu andmebiiroole ning saadud info registreeritakse teatena. Samuti on olemas juhendid Rahapesu
Andmebiiroole esitatava teate vormi ja tiitmise osas'® ja Rahapesu Andmebiiroo kodulehel on avaldatud
kahtlaste tehingute tunnuste juhend, mis aitab kohustatud isikut teate esitamisel.®

Rahapesu ennetusmeetmetena ndeb RahaPTS ette rahapesu ja terrorismi rahastamisega seotud riskide
juhtimise (2. peatiikk) ning hoolsusmeetmete rakendamise (3. peatiikk).

Haavatavuseks vdib lugeda erinevate sektorite madalat teadlikkust!’ rahapesu tdkestamiseks ettendhtud
nouetest. Koigil kohustatud isikutel ei ole kohast organisatsioonilist lahendit ning ei suunata piisavalt
ressursse nimetatud nduete rakendamiseks.

Suurimaks riskiks on virtuaalvaédringu teenuse pakkujate sektor, kus teatamiskohustuse tditmine on
puudulik vorreldes nende voimalike tegevusmahtudega selles majandusvaldkonnas. Rahapesu
Andmebiiroo poolt 2019. a libiviidud uuringu®® alusel on antud sektoris kiive kasvanud 2018. aasta 590
miljonilt eurolt 2019. I poolaastal 1,2 miljardi euroni. Samas tOGtajate arv, kes ennetusmeetmete
rakendamisega peaksid tegelema, on antud perioodil tdusnud 102-1t t6tajalt vaid 152-ni. Turuosaliste
tildarv on vidhenenud 2019. aasta 1234-It 353-ni (seisuga 08.2020), kuid see arv on ikkagi
markimisvéaarne. Sellest sektorist tuli teateid perioodil 2018-2019 peamiselt kolmelt ettevdttelt ning
enamus neist on seotud kliendisuhte mittealustamisega. 2020. aastal on juurde lisandunud ka kahtlaste
tehingute teateid, kuid mahud ei ole suured. Samas 2020. aastal (14.12.2020 seisuga) on teadete arv
suurenenud 492-le (2018 8 tk, 2019 400tk) ning teavitajate hulka on tulnud mdned uued turuosalised.
Siiski, vorreldes antud sektori kdibemahtusid ja kohustatud isikuid, on teatamise tase madal ning
voimalikud kahtlased tehingud ei pruugi Rahapesu Andmebiirooni jouda®®,

Teiseks sektoriks, milles kohustatud isikute arv ja kdibed vodiksid eeldada rohkemaid teateid, on
kinnisvarafirmad, milliste kaudu on Eestisse ka mitteresidentide raha investeeritud ning seal hulgas
voivad olla ka vahendid rahapesukahtlaste tehingute tegemiseks. Kinnisvarasektor on viga dhmaste
piirjoontega, kuna puudub turule sisenemise kord. Ariregistris on kinnisvarabiiroode tegevus
registreeritud 2578 ettevotjal, pohitegevusala- kinnisvara on registreeritud 1800 ettevdtjal, veebist voib
leida umbes 160 sektoris tegutsevat ettevotjat. Sektor ise ei tunneta piisavalt sektoris reaalselt esinevaid
riske ja loeb seadusega pandud hoolsuskohustusi liigseteks. Sellest tuleneb ka jareldus, et sektor ei ole
piisavalt rahapesu tokestamise siisteemi hdlmatud. 2°

Kolmas sektor on usaldusfondide ja &riiihinguteenuste pakkujad, kelle teenused on suunatud uute
arilthingute loomisele. Siinkohal on riskiks eriti mitteresidenditele, s.h e-residentidele, miiiidavad
aritihingud, mida saab samuti kasutada hdlpsamalt rahapesu kahtlaste tehingute 1&biviimiseks. Nende
tehingute tegemisel ei ole seaduses sitestatut arvestades vdga iihene, kas esineb hoolsusmeetmete
kohaldamise alus. Tagamaks rahapesu ja terrorismi rahastamise tokestamine ning arvestades kdrgemat
riski peaks hoolsusmeetmete kohaldamine olema kohustuslik lisaks drisuhte loomisele ka juhul, kus
tehingu summa jdib alla 10 000 euro?. E-residentide ettevdtete puhul on tegevuslubadega ja
tegevuslubadeta dritihinguteenuste pakkujate kasutamine tavapdrane. 8% e-residentide ettevGtetest omab

15 https://www.riigiteataja.ee/akt/112022020019;

16 https://www.politsei.ee/et/juhendid

17Vt ka sektorite peatiikke, kus sektorite teadlikkust on eraldi késitletud.

18 https://www.politsei.ee/files/Rahapesu/virtuaalvaeaeringu-teenuse-pakkujate-uuring.pdf?9fd7e56 110
19 Vt virtuaalvéiringute teenusepakkujate sektori kohta tépsemalt kiiesoleva raporti — 7. peatiikk

20yt kinnisvarasektori kohta tipsemalt kiiesoleva raporti — 6. peatiikk

2L Ariithinguteenusepakkujate sektori kohta vt tipsemalt kiesoleva raporti — 11.7. peatiikk



vOi omas driregistri jargi seoseid tegevusloata teenusepakkujatega. Sisuliselt pakuvad usaldusfondide ja
aritihingute teenusepakkujad (nii tegevusloaga kui ka ilma selleta tegutsevad) samalaadseid teenuseid,
milleks on teenusepakkuja aadressi kasutamine ning kontaktisikuks olemine. E-residentsusega seonduva
haavatavuse analiiiis on toodud kiesoleva peatiiki 3. jaotises.

Oigusraamistik, mis reguleerib teatamiskohustust ning riskihinnanguid on vastavuses rahvusvahelise
standardi ja EL digusega. Kohustatud isikute kohustused seoses riskide tundmadppimise, asjakohaste
maandamismeetmete rakendamise ja kahtlastest tehingutest teatamisega on RahaPTSis selged ja
arusaadavad.

Finantseerimisasutused ning mittefinantsettevotted ja -kutsealad kohaldavad rahapesu ja terrorismi
rahastamise tokestamiseks asjakohaselt ennetusmeetmeid, mille ulatus vastab {ildiselt nende riskidele,
ning teatavad kahtlastest tehingutest, kuid kohati ebapiisavalt (pdhjendamatult vdikeses mahus) ja/voi
ebapiisava tasemega (teatiste sisuline kvaliteet on ebapiisav). Finantseerimisasutused ning
mittefinantsettevotted ja -kutsealad on kehtestanud tegevuspohimdtted, kontrollimehhanismid ja -
toimingud, mis vdimaldavad neil tuvastatud riske juhtida ja vdhendada. Neid tegevuspdhimdtteid,
kontrollimehhanisme ja -toiminguid ajakohastatakse korrapdraselt, selleks on loodud selge
oigusraamistik (RahaPTS § 14, aga ka 13, 15, 17) ning avaldatud jarelevalveasutuste juhendid. Seaduses
sitestatud hoolsusmeetmete kohaldamise alused ei ole aga piisavalt selged keskmisest riskantsema sektori
— dritihinguteenusepakkujate—o0Sas, mistSttu on vajalik muuta seadust.

Teatamiskohustuse ja ennetusmeetmete rakendamisest tuleneva haavatavuse koondhinnang on madal-
keskmine (2).

5. Juriidiliste isikute drakasutamise voimalused

Juriidiliste isikute ja diguslike liksuste rahapesu voi terrorismi rahastamise eesmirgil kuritarvitamisele
selgelt suunatud meetmeid ja riiklikult keskselt koordineeritud tegevused puuduvad. Teave tegelike
kasusaajate kohta on korraldatud driregistri juures, kuid tegemist ei ole &riregistri (kohtuliku registri)
oiguslikku tdhendust omavate kannetega, mistdttu on nende andmete kvaliteet saanud markimisvaarselt
kriitikat. Osaliselt on neid puudujddke juba ka vihendatud 2020. aasta suvel vastu véetud muudatustega,
millega luuakse tegelike kasusaajate andmestik eraldi andmebaasina. Teave tegelikult kasusaavate
omanike kohta on pédevatele asutustele kéttesaadav 1ébi &riregistri rakenduse. Samas tuleb jétkata
tegevusi tegelike kasusaajate andmete kvaliteedi tostmiseks.

Juriidiliste isikute drakasutamise detailsem analiilis on kdesoleva peatiiki 2. jaotises.
Juriidiliste isikute drakasutamise voimalustest tekkiv haavatavus on keskmine (2,75).

6. Jirelevalveasutuste juurdepiis teabele

Rahapesu Andmebiiroo

Rahapesu Andmebiiroo digus teabele juurdepddsu saamiseks ja selle kiirus on seadustega tagatud
sektorite lileselt ja rahapesu ja terrorismi rahastamise tokestamise vaates iihetaoliselt. RahaPTS § 58
sitestab Rahapesu Andmebiiroo digused teabe ndudmiseks, millest iildine pohimdte on, et Rahapesu
Andmebiirool on seadusest tulenevate iilesannete tiitmiseks digus saada enda médratud téhtajaks teavet
padevatelt jarelevalveasutustelt ja teistelt riigi- ja kohaliku omavalitsuse asutustelt ning ettekirjutuse
alusel kohustatud isikult ja kolmandalt isikult. Rahapesu Andmebiiroole on seadusega tagatud ligipads
nii panga- kui &drisaladusele ja jélitustegevuse kédigus kogutud andmetele. RahaPTS § 58 lg 4 kohaselt ei
kohaldata teabe saamise digust advokaadi suhtes, véilja arvatud juhul, kui advokaat osutab RahaPTS § 2
1oikes 2 nimetatud teenuseid voi advokaadi poolt Rahapesu Andmebiiroole esitatud teade ei vasta
kehtestatud nouetele, kui teatele ei ole lisatud noutavaid dokumente voi kui lisatud dokumendid ei ole
nduetekohased. Uldine teabe saamise vdimalus on digusraamistiku pinnalt hea, sest digused on tagatud
ning tildjuhul edastatakse vastused praktikas 5—10 péeva jooksul. Kiireloomuliste teabenGuete korral on
Rahapesu Andmebiirool voimalik teave saada ka kiiremini ning suuremahuliste teabe nduete korral




antakse noude tditmiseks pikem tdhtaeg. Rahapesu Andmebiiroole on tagatud ligipddsud peamistele riigi
registritele ja infosiisteemidele, kust Rahapesu Andmebiiroo saab teabele ligipddsu ilma viivituseta, sh
paringute osas pangakontodel toimunud tehingute kohta, on suurema osa krediidiasutuste ja
uurimisasutuste vahelise paringutesiisteemina kasutusel 2020. a septembrist elektrooniline infoparingute
ja arestide vahendamise siisteem (e-arest)??, kust saab info kitte koheselt?.

Haavatavuseks voib lugeda vaid teabe juurdepddsu saamise vdimalust ja kiirust olukorras, kus isikud on
esitanud ebadiged kontaktandmed. Niiteks 2017. aasta 10pus vastu vdetud RahaPTS-iga loodi
virtuaalvadringu teenuse pakkujate mdiste, kellele viljastati tegevuslubasid suhteliselt lithikese
tegevusloa saamise eelduseks olnud kontrolleseme asjaolude nimekirja labimise alusel. See toi kaasa
olukorra, kus paljud tegevusloa saanud ettevotted olid Eestiga seotud vaid ettevotte ja tegevusloa jérgi,
aga siin ei olnud ettevdtte tegevuskoht, Eestis ei olnud ettevattel kliente ja siia ei pakutud teenuseid ning
ettevotet juhiti ja esindati vdlismaalt. Vastavat haavatust on iritatud maandada 10.03.2020 joustunud
RahaPTS redaktsiooniga, millega kehtestati seaduses virtuaalvddringu teenuse pakkujatele Eesti
tegevuskoha ndue ja juhatuse Eestis asumise noue. See vihendas praktikas vdimalusi antud konkreetse
haavatavuse drakasutamisest tekkivate riskide realiseerumiseks, kuid senised tdiendavad meetmed on
osutunud ebapiisavaks seonduva haavatavuse vihendamiseks?,

Finantsinspektsioon

Rahapesu tokestamise valdkonnas jarelevalve teostamiseks kogub Finantsinspektsioon teavet
turuosalistelt otse nii kohapealsete kontrollide, iga-aastaste kaugkontrollide kui ka temaatiliste paringute
kaudu. Eriseadustes (krediidiasutuste seadus, krediidiandjate ja -vahendajate seadus, makseasutuste ja e-
raha asutuste seadus, kindlustustegevuse seadus, investeerimisfondide seadus, védrtpaberituru seadus) on
sitestatud turuosalistele aruandluskohustus Eesti Panga ja Finantsinspektsiooni ees. Aruandlusega
kogutud andmeid kasutab Finantsinspektsioon rahapesu riskide jalgimiseks pideval alusel, nii kvartaalselt
kui ka igakuiselt (niiteks hoiuste andmed, vilismaksete andmed). Finantsinspektsioon ja Rahapesu
Andmebiiroo vahel toimub vastastikune koost60 ja infovahetus. 2009. aastal on solmitud
Finantsinspektsiooni, PPA ja Prokuratuuri koostd6lepe. Koostéokontroll toimub arutelude ja prioriteetide
seadmise ning korrapéraste kohtumiste kaudu.

Notarite Koda

Jérelevalvet notari poolt rahapesu ja terrorismi rahastamise tokestamise seaduse ja selle alusel kehtestatud
Oigusaktide nouete tditmise iile teostab Notarite Koda korralise ja erakorralise kontrollina ning
kaugjdrelevalvena.

Jarelevalvet teostatakse notariaadiseaduse § 5, notariaadiméérustiku 10. peatiiki ja Notarite Koja
pohikirja ning jérelevalve korra alusel. Korralist kontrolli teostatakse perioodiliselt kdikide notarite iile.
Erakorralist kontrolli teostatakse juhul, kui Notarite Kojale on teatavaks saanud vdimalik rikkumine
rahapesu ja terrorismi tokestamise seaduse ja selle alusel antud aktide ja juhendite nduete tiitmisel voi
juhul kui Rahapesu Andmebiiroo on esitanud Notarite Kojale vastava taotluse. Kaugjarelevalve toimub
perioodiliselt voi pistelise kontrollina (ad hoc kontrollidena) koikide notarite iile elektrooniliste
sidevahendite teel. Kui Notarite Koda leiab jarelevalve tulemusel puudusi notari t60s, juhitakse sellele
notari tdhelepanu. Puudustele, mis on levinud paljude notarite tegevuses voi mille puhul ei ole vilja
kujunenud iihtset diguspraktikat, juhib Notarite Koda notarite tdhelepanu ning annab juhised praktika
tihtlustamiseks?®. Kui jirelevalvet tehes tuvastatakse olukord, mille tunnused osutavad rahapesu voi
terrorismi rahastamise kahtlusele, teavitatakse RahaPTS § 67 lg 1 alusel Rahapesu Andmebiirood.
Vastutus hoolsusmeetmete tditmata jatmise eest on sitestatud RahaPTS-s. 31.12.2019. seisuga ei olnud
Notarite Koda jarelevalve kdigus rahapesu tokestamiseks ettendhtud hoolsusmeetmete rikkumisi
tuvastanud.

22 https:/iwww.rik.ee/et/muud-teenused/e-arest

23 Infopéringute ja arestide siisteemi edasised arendustegevused on planeeritud aastasse 2024, millega veelgi laiendatakse
stisteemi kaudu liikuva info vdimalusi.

24 Virtuaalviiringute teenusepakkujate riskianaliiiisi kohta saab tipsemalt lugeda siit — 7. ja 13. peatiikk

25 https://www.notar.ee/et/teabekeskus/rahapesu
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Praktikas kerkinud probleemide lahendamiseks ja teabe vahetamiseks teeb Notarite Koda koostdod teiste
kohustatud isikutega, eelkdige Pangaliiduga ja krediidiasutustega. Mdistmaks, milliste probleemidega
notarid Rahapesu Andmebiiroole teadete esitamisel kokku puutuvad, on Notarite Koda kiisinud vajalikku
teavet Rahapesu Andmebiiroolt. Notarite Kojale saadetud tagasiside edastatakse kas konkreetsele notarile
voi kui on tegemist iildiste teadetega, siis kdikidele notaritele. Vdimalikku haavatavust suurendava
asjaoluna on esile toodud Rahapesu Andmebiiroo véhest tagasisidet, seal hulgas teadete kvaliteedile
tildisemalt. Sektoripohine tagasiside anti esmakordselt 2020. a kevadel.

Advokatuur

Advokaadina digusteenust on voimalik osutada vaid isikutel, kes kuuluvad advokatuuri. Seega on sektori
tilene jérelevalve tdiemahuline. Advokatuur teostab oma liikmeskonna iile korralist ja erakorralist
jirelevalvet. Uhine jirelevalve advokaatide osas mone teise asutusega (niiteks Rahapesu Andmebiiroo)
Oigusaktide ja praktika tasemel puudub.

Advokatuuri poolt teostatavat jarelevalvet reguleerib digusraamistik nii seaduse (advokatuuriseadus), kui
ka advokatuurisiseste aktide (kodukord, jarelevalve korraldusega seotud juhendid, eetikakoodeks)
tasandil. Jarelevalvet teostab advokatuuri juhatus ning advokaatide distsiplinaarasju arutab advokatuuri
aukohus.

Igaks kalendriaastaks koostatakse jarelevalveplaan. Jirelevalvemenetluse ja aukohtumenetluse kdigus on
advokaadid advokatuuri ndudmisel kohustatud esitama vajalikku infot, selgitusi ja dokumente, seega
juurdepidis teabele on tagatud. Advokatuuri todtajad on advokaadi kutsesaladuse kaitse osas seotud
konfidentsiaalsuskohustusega seaduse alusel, mistottu ei saa teabe jagamisel lugeda takistuseks
advokaadi kutsesaladuse kaitse regulatsioone. Advokatuuris tootab 3 juristi ja iiks juristi abi.
Jarelevalvega on hoivatud 1 jurist ja juristi abi. Advokatuuri tegevust rahastatakse advokaatide
liikmemaksudest ning osaliselt ka riigieelarvest riigi digusabi osutamise osana. Eraldi infotehnoloogilisi
vahendeid jarelevalve ldbiviimiseks ei ole advokatuuril arendatud, otsene vajadus selleks ka puudub.
Advokatuur esitab Rahapesu Andmebiiroole igal aastal iilevaate advokatuuri juhatuse poolt ldbiviidud
jarelevalvetoimingute osas, mille suhtes ei ole advokatuurile tagasisidet lackunud.

Eeltoodu pdhjal saab jireldada, et jarelevalveasutuste haavatavust teabele juurdepddsu vGimalused,
regulatsioon ja praktika negatiivselt ei mdojuta ning haavatavus jarelevalveasutuse kiiruse ja teabele

juurdepédsu osas on madal (1,2).

7. Kriminaalkaristuste rakendamine

Kéesoleva raporti koostamiseks lébi viidud analiiiisi tulemusel jouti jareldusele, et Eestis on kehtestatud
piisav Oigusraamistik, mis tagab uurimisasutuste, kohtute ja prokuratuuri t60 tShusa ja sOltumatu
toimimise. Rahapesu mdoiste rakendamise kohta praktikas on tdpsemalt kirjutatud ka ohtude peatiikis.
Kuivord Eesti rahapesu moistet on kohandatud ka rahvusvahelistele standarditele vastavaks, ei seisne
probleem mitte rahapesu moistes, vaid Riigikohtu poolt seatud kitsendustes. Naiteks on Riigikohus oma
otsuste kaudu seadnud rahapesu koosseisule kitsenduse majandussiisteemi m&jutamise,
toendamisstandardi ja nn self-laundering rahapesu osas.

1) Eesti Riigikohus on seadnud rahapesu koosseisule kitsendavaid ndudeid. Selleks, et rddkida mingist
kuritegeliku vara kasutamisest kui rahapesust, peab subsumeeritav tegu omama reaalset potentsiaali
majanduse normaalse toimimise kahjustamiseks. Subsumeeritav tegu peab omama potentsiaali
kahjustamaks rahandus- vdi majandussiisteemi kui terviku toimimist. Igasugune kuritegeliku vara
kasutamine, millega Uritatakse varjata selle ebaseaduslikku péritolu, ei ole késitletav rahapesu kuriteona
(3-1-1-68-10, p 13, 14).

2) Kuigi Varssavi konventsioon lubab riikidel self-launderingi kriminaliseerimata jatta, on Eesti Giguses
self-laundering siiski kuriteona késitletav. Samas on mitu Riigikohtu lahendit pdadinud digeksmoistva
otsusega pdhjusel, et Riigikohus ei ole pidanud varjamistegevust v3i -eesmarki piisavaks ja on kirjutanud,
et vara ebaseadusliku péritolu ja selle tegeliku omaniku varjamisel peab olema kuritegelikul teel saadud
varaga tehtavates Oigustoimingutes keskne osa, sest rahapesust ei saa rddkida niiteks siis, kui vara
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ebaseadusliku péritolu ja tegeliku omaniku varjamine on varaga tehtavates toimingutes iiksnes
korvaleesmairk voi -tagajérg (3-1-1-34-05, p 25).

3) Riigikohus on seadnud ndude, et eelkuriteo tdendamisstandard ei saa olla liiga madal. Juhul, kui
eelkuriteo tuvastab rahapesuasja menetlev kohus, peab rahapesu kohta esitatud siiiidistus vastama
eelkuriteo osas samasugustele nduetele, nagu on esitatud muudele koosseisuelementidele ehk eelkuritegu
puudutavad asjaolud on vaja siilidistuses vilja tuua. Rahapesuasja menetlev kohus peab iilejadnud
koosseisutunnuste korval tegema otsuses kindlaks eelkuriteo asetleidmise (3-1-1-94-14, p 170).

Kuigi seadusesse on sisse viidud site, mille kohaselt on rahapesuga tegemist ka siis, kui sellise
kuritegeliku tegevuse iiksikasjad, mille tulemusel saadi rahapesus kasutatav vara, ei ole kindlaks tehtud,
puudub selle sitte kohaldamise kohta kohtupraktika. Varasemalt on eelkuriteo tdpse tuvastamise ndue
(requirement for the precise establishment of the predicate offence) olnud takistuseks eriti nendel
juhtudel, kui eelkuritegu on toime pandud vilismaal.

Lahendused rahapesu koosseisu iihtlustamiseks oleks erinevad timarlauad ja koolitused nii riigisiseste kui
ka rahvusvaheliste koolitajate poolt. Senini on kohtunike osalemine koolitustel olnud pigem
tagasihoidlik.

Kaigile kriminaalmenetlustele on kehtestatud kolmeastmeline kohtusiisteem. Kuigi seaduses ette nahtud
karistusmddrad on piisavad, on Eesti Vabariigis majanduskuritegude eest moistetavate karistuste osas
kohtupraktika pigem leebe. Keskmiselt jddvad rahapesu eest mdistetavad karistused 2—4 aasta pikkuse
vangistuse piiridesse. Rahapesukuritegude eest mdistetavad karistused on samas proportsionaalsed
vorreldes teiste majanduskuritegude eest moistetavate karistustega.

Kaitsemeetmed on kehtestatud nii kohtunike kui ka prokurdride ausameelsuse tagamiseks. Kohtunikud
on ametisse nimetatud eluaegselt, nende suhtes teostatakse ametisse nimetamisel julgeolekukontrolli,
kontrollitakse tausta ja isikuomaduste ning viirtuste sobivust?®® Prokurdride puhul tagavad ausameelsust
jarelevalve teostamine kdrgemalseisva prokuratuuriastme poolt, vanemprokuréride kontroll, alused
prokuréride taandamiseks, distsiplinaarmenetluse ldbiviimise vdoimalus ja digeksmdistmise analiiiisid.
Prokurdride sodltumatust tagab voimalus eraldi kanali kaudu tiilitamisest ja dhvardamisest teada anda,
samuti on prokuréri ebaseaduslik mojutamine kriminaliseeritud.

Puutuvalt uurimisasutustesse, on tohustatud rahapesuvastast voitlust sellega, et Politsei ja Piirivalveameti
keskkriminaalpolitseis on loodud majanduskuritegude biiroo eraldi finantsuurimise iiksusega, PGhja
prefektuuri kriminaalbiiroos on eraldi majanduskuritegude uurimise tiksus, samuti kontrollib
finantsjulgeolekuga seonduvat Kaitsepolitseiamet. Eraldi on PPA peadirektori otsealluvuses
Sisekontrollibiiroo, mille tilesandeks on teenistusliku jarelevalve teostamine politseiametnike ja to6tajate
tile ja nende poolt toime pandud siiiitegude menetlemine. Samuti tegelevad nad ennetusmeetmete
rakendamisega. Ka PPA-s on kehtestatud meetmed ametnike ausameelsuse tagamiseks: enne uurijate
toolevotmist tehakse nende suhtes taustakontroll.

PPA on 2017—2019 saanud tdiendavat ressurssi finantskuritegevuse vastu voitlemiseks. Tédiendava
ressursi arvelt on peamiselt suurendatud majanduskuritegude uurijate ja Rahapesu Andmebiiroo ametnike
arvu. Viimastel aastatel (2018-2019) on oluliselt suurendatud ametnike arvu, kes on seotud valgekraeliste
kuritegude, s.h rahapesu, uurimisega ning kriminaalsel teel saadud tulu tuvastamisega, kriminaalteabe
analliiisi osas on voimaldatud spetsialiseerumine valgekraelise kuritegevuse taktikalisele analiitisile.
Koos ressursi suurenemisega leiti tdiendavaid vahendeid ka ametnike koolitamiseks ja tehniliste
vahendite soetamiseks. PPAs on panustatud menetlusalase analiiiisi ja jalitustegevuse tGhustamisele, mis
aitab senisest paremini tuvastada isikuid, kes vdivad olla seotud kuritegude toimepanemisega ning
tuvastada kriminaaltulu. Eesmaérgiks on senisest enam suunata uurimised keerukamate ja raskemate
finantskuritegude avastamisele. Tohusust toetab PPA-s rakendatav spetsialiseerumise pohimote — iihe
iiksuse ametnikud lahendavad vdga konkreetse valdkonnaga seotud kuritegusid, tagades parimate

26 https://www.riigikohus.ee/et/kohtunikuamet/kohtunike-eetikakoodeks
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praktikate kogunemise konkreetsesse iiksusesse ja seeldbi ametnikele vOimaluse arenemiseks labi
iiksuses olevate spetsiifiliste menetluste.

Uhe vdimaliku probleemina voib vilja tuua viga pikad menetlusajad. Kuna kuritegelikud skeemid on
keerukad ja tihtilugu ka rahvusvahelised, siis tdendite kogumine on ajamahukas. Seega kuriteo
toimepanemise ja kohtuotsuse vaheline aeg on viga pikk. Keerukate juhtumite puhul on paraku esinenud
ka kriminaalmenetluse 1opetamisi seoses moistliku menetlustihtaja méodumisega. Seega tuleks riigil
eksisteerivad protsessid ldbi vaadata ning vdimalusel muuta menetlusreegleid ajalises mottes
okonoomsemaks. Haavatavusi vihendava aspektina tuleb aga esile tuua oluline muudatus EL tasandil —
EIO (European Investigation Order) kehtestamisega on oluliselt lihtsustatud rahvusvahelist koost6dd EL
litkkmesriikide vahel (rahvusvahelise suhtluse vormi lihtsustati ja kehtestati tdhtajad).

Eesti rahapesuohud iildjoontes tuvastatakse ja hajutatakse ning kurjategijatele méératakse karistused,
milleks on tehtud méarkimisvédrsed ressursieraldused: tdiendavate uurijate t6dle asumine, koolitustel
omandatud lisateadmised ja konkreetne eesmirk poorata rohkem tdhelepanu majanduskuritegudele
aastatel 2018-2019 annavad eelduslikult néhtavaid tulemusi juba ldhiajal. Nii uurijatel, kohtunikel kui
prokuréridel on tdiendav koolitusvajadus, mis keskenduks rohkem rahvusvahelistele nduetele ja
praktikatele rahapesu tdkestamise valdkonnas ning aitaks vidhendada muu hulgas ka Killustatust
erinevates prefektuurides episoodide menetluspraktikas. Eeltoodud pohjustel on koondhinnang
kriminaalkaristuste rakendamisega seonduvale riiklikule haavatavusele madal (1,7).

8. Varade konfiskeerimise requlatsioon

Varade konfiskeerimise kehtiv regulatsioon on suures osas piisav ja toimiv, aga seda oleks vdimalik
efektiivsemaks muuta. Seadusega on loodud voimalus konfiskeerida kuriteo toimepanemise vahend voi
vahetu objekt, stiliteoga saadud ja sellise vara arvel omandatud vara ning kehtestatud ja toimiv on
kriminaaltulu laiendatud konfiskeerimise institutsioon. Kd&ikidel juhtudel on konfiskeerimisotsustust
vOimalik teha vara suhtes, mis kuulub otsuse vOi médruse tegemise ajal toimepanijale voi kolmandale
isikule ja viimane on omandanud selle tiielikult vai olulises osas toimepanija arvel voi teadis, et vahend,
aine voi ese vodrandatakse talle konfiskeerimise véltimiseks. Lisaks on koikidel juhtudel, kui esineb
konfiskeerimise alus ja kuriteo toimepanemise vahend voi kuriteo vahetu objekt on vddrandatud, dra
tarvitatud voi selle dravotmine pole muul pdhjusel voimalik vai otstarbekas, kohtul voimalik vilja mdista
summa, mis vastab konfiskeerimisele kuuluva vara véirtusele. Prokuratuuri taotlusel ja
eeluurimiskohtuniku médrusega on vdimalik riigi konfiskeerimise voi konfiskeerimise asendamise
tagamiseks kohaldada erinevaid tagamismeetmeid, niiteks vara arest, kohtulik hiipoteek ja kdik muud
meetmed, mida on lubatud kohaldada hagi tagamiseks tsiviilkohtumenetluse seadustikus. Muu hulgas on
Eestis kohaldatud arestimist ja konfiskeerimist ka kriiptovara suhtes?.

Hoolimata KrMS § 126 1dikes 2! asuva siitte, mille kohaselt konfiskeerimise tagamiseks arestitud vara
voib prokuratuuri taotlusel ja omaniku nousolekul ning eeluurimiskohtuniku mddruse alusel voorandada.
Vara voib voorandada omaniku nousolekuta, kui selle hoidmise kulu on ebamoistlikult suur voi kui see
on vajalik, et hoida dra vara vddrtuse olulisel mddral vihenemine, vdoimalusest on diguskaitseasutuse
pohjendamise ndue ebaméiiraselt ulatuslik vara véirtuse olulisel médral vihenemise osas, mistottu
kéesoleval hetkel ei kasutata sdidukite konfiskeerimise asendamisel omaniku loata kohest voorandamist
ja soidukeid asutakse realiseerima alles aastate parast, peale kohtuotsuse jGustumist. Siis on aga varaline
védrtus minimaalselt kolmandiku vorra viiksem. Ehk riik jéib suurest osast kriminaaltulust
konfiskeerimise kaudu ilma ja seda ei tohiks lubada. See tdhendab, et PPA arestib aastas ca 50-250
soidukit. Osade sdidukite vaartus ulatub 100 000-300 000 euroni. Nt kolm aastat peale arestimist tekib
stitidimoistva kohtuotsuse korral miiiimise vdimalus- vara védértus on langenud 50 000-150 000 euroni.
Kiill aga on tekkinud ebamdistlikud hoiustamiskulud, mis kiitindivad mitmesaja tuhande euroni paari
aasta kohta. Seega kokkuvoOtvalt saab riik kahju nii langenud soOiduki védrtuse miiligist kui ka

272019.a arestitud 6,1496 BTC = 43 846,96 EUR; 2020. a arestitud iihes asjas 2,25628458 BTC= 18 524,00 EUR ja teises
2,25628458 BTC= 18 524,00 EUR, mis hiljem kohtu poolt ka konfiskeeriti.
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hoiustamistasude maksmise nédol. Seoses sellega tehakse ettepanek analiiiisida Giguskaitseasutuse
pohjendamisndude leevendamise vdimalusi.

Selleks, et kohus saaks varade konfiskeerimisotsuseid langetada, on vaja koguda tdendeid. PPA-s on
eraldi kriminaaltulu tuvastamise biiroo ja lisaks sellele prefektuurides spetsialiseerunud uurijad.
Keskkriminaalpolitsei kriminaaltulu tuvastamise biiroo uurib kriminaaltulu Keskkriminaalpolitsei
menetluses olevates kriminaalasjades ning lisaks sellele osutab ametiabi vajadusel ka teistele
uurimisasutustele. Igal aastal on toimunud kriminaaltulu uurijate teabepéev, kus lisaks PPA ametnikele
on kaasatud ka MTA kriminaaltulu uurijad. Varade haldusega tegeleb PPA-s logistikabiiroo, kelle
tilesandeks on ka realiseerida hoiul olevad konfiskeeritud varad.

Stisteemi puudusena saab vilja tuua, et eelnimetatud konfiskeerimise aluseid saab kasutada iiksnes
stiidimdistva kohtuotsuse puhul. Riigisiseses Oiguses puuduvad sellised instrumendid nagu
halduskonfiskeerimine ja siilidimdistva kohtuotsuseta konfiskeerimine. Samuti puudub vdimalus vara
konfiskeerida juhul, kui menetlus 15petatakse siiiidistatava raske haiguse/surma tdttu. Teatud mééral
leevendavad viimati nimetatud puudusi praktikas Rahapesu Andmebiiroo digus kahtlaseid tehinguid
kiilmutada (RahaPTS § 57), sealhulgas regulatsioon, mille kohaselt olukorras, kus iihe aasta jooksul
parast vara kdsutamise piirangute kehtestamist ei ole dnnestunud vara omanikku v4i kontol oleva vara
tegelikku kasusaajat kindlaks teha vdi kui vara valdaja teatab Rahapesu Andmebiiroole voi prokuratuurile
kirjalikult soovist varast loobuda, v&ib Rahapesu Andmebiiroo vdi prokuratuur taotleda halduskohtult
luba vara riigi omandisse kandmiseks. Nimetatud sétet on praktikas ka edukalt rakendatud.

Varade konfiskeerimist kisitlevad digusnormid nidevad ametiasutuste jaoks ette kiill mitmesugused vara
konfiskeerimise voimalused, kuid puudu on mitmed rahvusvahelistes standardites nimetatud ja rahapesu
tokestamisel efektiivsete meetmetena aktsepteeritud konfiskeerimismeetmed: konfiskeerimine
siitidimdistva kohtuotsuseta, vélisriikide siiiidimdistva kohtuotsuseta konfiskeerimisotsuste tditmine ja
halduskorras konfiskeerimine—selliseid voimalusi riigisisene digus ette ei nide. Seetdttu ei ole alati
tagatud ebaseaduslikult teenitud tulu dravotmine. Samuti on vajalik tagada, et varade tuvastamise,
kasutuspiirangute kehtestamise, arestimise, konfiskeerimise ja realiseerimise etappide eest vastutab
piisav hulk ametnikke ja neil on olemas vajalikud ressursid ja koolitusvoimalused.

Hinnang varade konfiskeerimise regulatsiooniga seonduvale haavatavusele on eelnevalt toodud pohjustel
madal-keskmine (2).

12. Uhiskonna teadlikkus RP ja TR tokestamise olulisusest

Iga-aastaselt avaldatakse Rahapesu Andmebiiroo aastaraamat, mille ilmumist kajastab ka meedia. Lisaks
sellele on PPA kodulehel olnud eraldi Rahapesu Andmebiiroo rubriik®, kust on leitav kogu vajalik
informatsioon alates juhenditest kuni KKK-rubriigini. Sarnaselt aastaraamatule leiavad rahapesu
juhtumid informeerimist 1dbi meedia. Samuti on ka Kaitsepolitseiametil igal aastal pressiiiritus, kus
tutvustatakse aastaraamatut, kus muuhulgas kajastatakse ka terrorismi rahastamise trende ja teemasid.
Lébi pressiteadete ja sisukamate juhtumeid kajastavate artiklite ning aastaraamatute teavitatakse
elanikkonda rahapesu ja terrorismi rahastamise ohtlikkusest ning antakse iihtlasi ka signaal, et riik
panustab sellesarnaste kuritegude avastamisse ja siitidlaste karistamisse. Keskkriminaalpolitsei
korruptsioonikuritegude biiroo on iile kahe aasta avaldanud biiroo tegevuse iilevaateid, kajastades
valdkonnas esinevaid probleeme, tostes inimeste teadlikkust korruptsioonist ja sellega puutumust
omavate kuritegude, sh rahapesu, vastase tegevuse olulisusest ning vdimalustest.?

Ka Maksu- ja Tolliamet on kasutanud avalikke kampaaniaid {ihiskonna maksukuulekuse tdstmiseks,
millel on olnud positiivne moju iileiildisele odiguskuulekusele ja avalikkuse teadlikkusele, mh
majanduskuritegude avastamise ja ennetamise olulisuse aspektist. Sisekaitseakadeemias avaldatavad

28 Seoses Rahapesu Andmebiiroo liikkumisega Rahandusministeeriumi haldusalasse, on Rahapesu andmebiiroo veeb tdstetud uuele
aadressile: fiu.ee
2 https://www.politsei.ee/et/kasulikud-materjalid
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kirjutised, sh teaduskirjandus, mis muuhulgas kisitlevad ka rahapesu ja terrorismiga seonduvad
probleemkohti. Avaldatav materjal tdstab avalikkuse tdhelepanu ja teadlikkust.®* RABIi uueneval
kodulehele lisatakse jooksvalt teadlikkust tdstvat abimaterjali®.

Uhiskonna suhteliselt korge teadlikkus vihendab riigi haavatavust rahapesu poolt, mistdttu on
hinnanguks madal (1,5).

13. Piiri- ja tollikontrolli tohusus

Kéesoleva raporti koostamiseks 14bi viidud analiiiisi tulemusel jouti jéreldusele, et Eestis on kehtestatud
piisav diguslik regulatsioon, mis tagab piiri- ja tollikontrolli tShususe. TShusus on tagatud eelkdige 1ébi
sularaha ja kaupade peatamise v0i piiramise, kui on kahtlus, et need on seotud rahapesuga voi véiralt
deklareeritud voi nende kohta on esitatud valeandmeid. Samuti on piisavad kontrolliprotseduurid ja -
varustus ning inimressurss kontrollide ja pisteliste voi riskipohiste fiilisiliste labiotsimiste 1dbiviimiseks,
et tuvastada loata/ebaseaduslikku sularahavedu sodidukites ja veokonteinerites, mis sisenevad riiki voi
véljuvad riigist, ning selliseid kontrolle ja fiilisilisi ldbiotsimisi tehakse tdhusalt. Tdiendavalt on olemas
kaitsemeetmed, millega tagada piiri- ja tollikontrolli ametnike ausameelsus.

Riigi geograafilised tingimused ja piirikontrollimehhanismid kaitsevad riiki katsete eest vedada sularaha,
vaariskive jms salakaubana riiki voi riigist vilja, mistottu on haavatavuse hinnang madal (0,75)

14. Maksude maksmise tagamine

Tooriihm joudis analiiiisi tulemusel jareldusele, et Eestis on efektiivne kodikehdlmav Sigusraamistik,
sealhulgas piisavad voimalused maksuvolgade sissendoudmiseks, volitused teabe hankimiseks,
asjakohased karistused maksualaste Oigusaktide rikkumise &rahoidmiseks ja rikkumiste eest
karistamiseks. Maksuametnikud saavad oma iilesandeid tiita ilma lubamatu mojutamiseta ning piisava
sOltumatuse ja autonoomiaga.

Maksustamise Oigusaktide tditmist tagatakse, MTA tegutseb Oiglaselt ja jarjepidevalt, mistottu on
haavatavus hinnatud madalaks (0,3).

15. Finantstehingute anoniiiimsus

Peamine finantstehingute anoniitimsust vdimaldav instrument on sularaha. Euroalal on ringluses 1,29
triljoni euro véértuses pangatihti ning see on kasvanud aastas ca 5%. Eesti Pank on euroga liitumisest
alates ringlusesse emiteerinud iile 2 miljardi euro véirtuses sularaha. Kuigi Eestis ringluses olevat
sularaha mahtu ei ole voimalik tdpselt moGta, siis vOttes arvesse erinevaid statistilisi nditajaid ndeme, et
ringluses oleva sularaha maht on pigem vidhesel maédral aasta aastalt kasvanud. Naiteks
sularahaautomaatidest véljastatud sularaha koguste aastane kasv on jaanud 1-2,5% vahele.

RahaPTS-s on sularahaga seonduvate riskide maandamiseks sitestatud sularaha tehingute teavituse
kohustus, kui tehingus kasutatud sularaha iiletab 32 000-eurost piirmédra (voi sellega vordvédrset
summat muus védringus) vOi on piirmédrast sdltumata kahtlane. See tdhendab, et kohustatud isikud
teatavad Rahapesu Andmebiiroole igast seda summat iiletavast tehingust®.

Sularaha deklaratsioon tuleb esitada Euroopa Liitu siseneval isikul, kellel on kaasas 10 000 v&i enam
eurot voi samas védrtuses muud valuutat voi vabalt vahetatavaid varasid (nt volakirjad, aktsiad, reisitSekid
vOi samalaadsed maksevahendid). Eesti kaudu Euroopa Liitu sisenevate isikute deklaratsioonide alusel
saab vilja tuua jargmise statistika suure nominaaliga eurode riiki sisenemise ja siit vdljumise kohta:

30 https://digiriiul.sisekaitse.ee/discover
31 https://www.fiu.ee/
32 Erandiks krediidiasutused, kes teatavad {iksnes drisuhte vilistest valuutavahetustehingutest, mis nimetatud piirméra iiletavad.
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Tabel 11. Suure nominaaliga eurode liikumine aastatel 2017-2019

Maksu ja tolliametile deklareeritud andmetel Eestisse toodud 200€ ja 500€ vaartus

200 € 500 €
2017 992 000 € 2 963 600 €
2018 1103 200 € 28 473 400 €
2019 3 125 000 € 700 000 €

Maksu ja tolliametile deklareeritud andmetel Eestist vélja viidud 200€ ja 500€ vaartus

200 € 500 €
2017 115 400 € 1304 600 €
2018 190 600 € 1842 600 €
2019 4 215 200 € 2 878 600 €

Eesti Panga poolt on viimastel aastatel viljastatud suure nominaaliga pangatihti jirgnevalt:

Tabel 12. Suure nominaaliga pangatdhtede véljastamine aastatel 2017-2020

Eesti Pangast netoemissioonina valjastatud pangatahtede vaartus
€500 €200 €100
2017 -24 658 500 40 952 400 -48 805 300
2018 21 450 500 351 200 -72 862 000
2019 -88 543 000 19 691 400 -59 685 000
2020 -48 894 000 31 054 200 -4 571 200

Eesti Pangast viljastatud 500€ ja 100€ rahatihtede netoemissioon on olnud negatiivne, s.t neid
nimivéirtuseid tuleb ringlusest keskpanka enam tagasi kui viljastatakse ja viimastel aastatel ei ole see
sisuliselt muutnud. Euroopa Keskpanga ndukogu otsustas 2019. aastal I6petada 500€ pangatihtede
emiteerimise®, kuid see ei ole ndudlust 200€ pangatihtede jirele viga mirkimisvéirselt kasvatanud.
Suurte nominaalide ndudlus meil olemasoleva informatsiooni alusel ei ole viga palju muutunud. Samas
ei saa antud statistika pdhjal teha jareldust sularaha tegeliku kasutamise kohta Eestis, kuivord EL-sisese
sularaha liikumise kohta statistikat ei koguta. Seetdttu oleks sularaha kasutamisest tulenevate
haavatavuste vihendamiseks efektiivsed sellised meetmed ja piirangud, mis on kehtestatud EL-iileselt.

Eesti RahaPTS ei kasutanud eelnevatel aastatel nn e-raha erandit, s.t ei ole kasutanud AMLD-s
vOimaldatud erandit kiinniste kehtestamiseks, mistottu tuli ka e-raha puhul rakendada iildreegleid nii
hoolsusmeetmete kui kahtlusest teavitamise kohta. E-raha kasutamine Eestis ei ole ka viga levinud,
kuivord mugavalt on véimalik kasutada teisi alternatiive ja maksevoimalusi, mis ei ole anoniiiimsed ega
nii riskantsed. Teiste virtuaalvaidringute ja —maksevahendite tdipsem analiiiis on (7. peatiikk).

Virtuaalvairingute osakaalu Eesti majanduses on keeruline hinnata: virtuaalvdiringute teenusepakkujate
seos Eestiga on tihti minimaalne, piirdudes iiksnes tegevusloa taotlemisega. See omakorda ei vilista Eesti
tegevusloa omanikel taotlemast tegevuslube ka mones teises EL voi muus jurisdiktsioonis. Ligi 40%-I
virtuaalvadringute tegevusluba omavatest ettevotetest oli RAB kiisitlusele vastamise hetkel
arvelduskonto Leedus, 25%-I Suurbritannias ning vaid 10%-| Eestis. Labi viidud kiisitluse andmetel oli
eestlaste osakaal kdigi virtuaalvddringu teenuste tarbijate seas vaid 0,15%*. Eeltoodud pdhjustel on
ebakorrektne samastada virtuaalviddringute teenusepakkujate hinnangulisi kdibeid Eestiga. Vaadeldes
sularahatehingute ning hinnangulise kriiptovédringute tehingute mahte ja vorreldes neid Krediidiasutuste

33 Noukogu tegi otsuse peatada 13plikult 500-eurose pangatihe tootmine ja jitta see nimiviirtus europangatiihtede teisest seeriast
vilja, kuna 500-eurose pangatdhe kasutamine voib hdlbustada ebaseaduslikku tegevust, https://www.eestipank.ee/press/ekp-
lopetab-500-eurose-pangatahe-tootmise-ja-ringlusse-laskmise-04052016

34 Vt virtuaalvddringute teenusepakkujate uuring, RAB 2020, kittesaadav
https://www.politsei.ee/files/Rahapesu/virtuaalvaeaeringu-teenuse-pakkujate-uuring.pdf?9fd7e5611b
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kaudu toimuvate finantstehingute mahtudega®, on jireldus, et vdimalike anoniiiimsete finantstehingute
osakaal on Eesti majanduses on siiski viga véike.

Anoniiiimsete finantstehingute marginaalsuse tttu on haavatavus hinnatud madalaks (1).

16. Majanduslikud ja geopoliitilised tequrid

Majanduslike ja geopoliitiliste tegurite moju rahapesu ja terrorismi rahastamise tokestamisele ldhemalt
vaadeldi jargmiseid majanduslikke/geopoliitilisi tegureid ja nende vdimalikku mdju Eesti haavatavusele;
leiti, et:

e varimajanduse osakaal riigi SKPs on vihenemas (2017: 18,2%, 2018: 16,7%, vordluseks Euroopa
keskmine aastatel 2010-2015 IMF aruande® kohaselt 20,2%)%’;

o riiki peetakse vilismaiste finantseerimisasutuste poolt suhteliselt atraktiivseks, kuigi siinse turu
véiksus ei paku palju voimalusi tulu teenimiseks;

e sisserdndajate ja varjupaigataotlejate arv riigis ei suurene. Siin on samas mérgata trend, mille kohaselt
viimastel aastatel on sisserdndajate piirarv samaks jadnud, kuid igal aastal jarjest varem téis saanud
(2017. a juulis, 2018. a juunis ja 2019. a mértsis);

e Transparency International poolt korraldatava iga-aastase korruptsioonitajumise uuringu kohaselt on
Eesti ajavahemikul 2017-2019 jarjest positiivsemaid tulemusi saavutanud, joudes pingereas 20. riigi
hulka maailmas, kus korruptsiooni vihem tajutakse®);

e ldhiajal ei ole ette ndha, et riiki mojutaks vélismaised geopoliitilised riskid, mis voiks donestada
finantsstabiilsust (nditeks seos rahvusvaheliste konfliktidega).

Majanduslike ja geopoliitiliste tegurite moju riigi haavatavusele on madal (1,6).

17. Varasemate hindamiste kiigus tuvastatud puuduste korvaldamine

Eelmise NRA (2015) riikliku haavatavuse aspektide puhul hinnati ennetusmehhanismidest (kdesolevas
NRA metoodikas viidatud ka ,,kontrollimeede®) kdige ndrgemalt tegelike kasusaajate tuvastamise ja
ariregistri andmete kvaliteeti. 2018. aastal joustusid sdtted, millega loodi tegelike kasusaajate info
avalikustamise mehhanism é&riregistri juurde, mis on koigile kittesaadav, sh kohustatud isikutele (ja
loomulikult pddevatele asutustele) tasuta.

Lisaks on juba vastuvoetud seadusmuudatused tegeliku kasusaaja mdiste selgitamiseks.
Ettevalmistamisel on arendused tegelike kasusaajate andmebaasi loomiseks ja selle kvaliteedi tdstmiseks.

Keskmise tasemeni kiitindis NRA (2015) hinnangul ka jargmiste ennetusmehhanismide hinnang:
o (RP-kuritegude) uurijate ebapiisav ressurss;
¢ Kolmandatelt isikutelt vara konfiskeerimise vdimatus.

Majanduskuritegude uurimisvdimekuse kasvust on kdesolevas peatiikis juba juttu olnud (vt p 7).

10. jaanuaril 2017 joustusid karistusseadustiku muudatused, millega reguleeriti kolmandatelt isikutelt
vara konfiskeerimine, mh on sitestatud pShimote, et sellise konfiskeerimise viltimiseks peab isik
toendama, et vara ei ole saadud kuriteoga. Lisaks kehtestati nn asenduskonfiskeerimine, mis voimaldab
vahetult kuriteost saadud vara asemel konfiskeerida ka selle viirtusele vastava summa.*

NRA 2015 tuvastatud puudustega on Eestis viimastel aastatel tegeletud ja olulised digusmuudatused on

35 https://statistika.eestipank.ee/#/et/p/147/r/3610/3359
https://www.imf.org/~/media/Files/Publications/WP/2018/wp1817.ashx#:~:text=The%20average%20size%200f%20the,and%20
Switzerland%20with%207.2%20percent.

37 SSE (Stockholm School of Economics) Shadow Economy Index for the Baltic Countries

38 https://www.transparency.org/en/cpi/2019/index/nzI

3Vt ka alap. 8
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joustunud ning ténaseks ka praktikas rakendatud. Siiski ei joutud kodiki NRA 2015 soovitud muudatusi
ellu viia ette nihtud tihtajal (aastateks 2016-2017), mis viitab tegevusplaani tdideviimise tagamiseks
vajalike mehhanismide puudulikkusele. Kéesoleva raporti koostamise ajal on aga ka NRA korralduslik
pool markimisvédrselt selgemalt reguleeritud — tegemist on seaduses kehtestatud kohustusega, on
midratud konkreetne vastutaja selle protsessi ldbiviimise eest (rahapesu ja terrorismi rahastamise
tokestamise valitsuskomisjon*®), ning vastavalt NRA 2015 tegevusplaanile hangitud uus metoodika NRA
labiviimiseks.

Téaiendavalt analiiiisiti ka Eesti suhtes MONEY VALI poolt ldbi viidud viimase hindamisraporti soovituste
ja parandusettepanekute elluviimist. MONEY VAL 2014 raport oli kiillaltki positiivne, kuid siiski leiti
puudujddke Eesti toonases siisteemis, mille kdrvaldamisest Eesti esindajad MONEY VALile regulaarselt
aru andsid. 2019. aasta suvel otsustas MONEYVAL®*, et Eesti on piisavalt saavutanud, olles varasemalt
ellu viinud olulised digusmuudatused: seoses tegelike kasusaajate tuvastamise ja avaldamise kohustuse
kehtestamisega, seoses konfiskeerimisreziimi tShustamise, rahapesu ja terrorismi rahastamise kuritegude
moistete tdpsustamise ja rahvusvaheliste sanktsioonide kohaldamise selgema korraldamisega.

Varasemate hindamiste kdigus tuvastatud puuduste korvaldamise praktika ei oma eeltoodud pdhjustel
Eesti haavatavust suurendavat mdju ja see on madal (1,8).

4.1.2. Taiendavad haavatavused, mida saab tuletada Eesti rahvusvahelise reitingu analiiiisist

Kéesoleva raporti koostamisel analiiiisiti mitmeid Eesti kohta kéivaid nditajaid, analiilise ja
rahvusvahelisi vordluseid teiste riikidega.

Baseli rahapesuindeksi*? kohaselt on Eesti oma rahapesusiisteemi tdhususelt maailmas esikohal (2017.
aastal olime 3. kohal, 2018. olime 2. kohal ja 2019. a 1. kohal). Baseli indeks tugineb riigi niitajatel ja
viimastel kittesaadavatel andmetel rahvusvaheliste hindamiste kohta.

Korruptsioonitajumise indeksi jargi on Eesti maailmas 18. kohal (180 riigi seas).

Fragile States Index jargi kuulub Eesti stabiilsete riikide hulka, parandades oma kohta igal aastal (parim
on Soome).

Eesti varimajanduse osakaal on vihenemas, samuti on ildtrendina viahenemas ka maksuauk (maksuaugu
suuruseks hinnati 362 miljonit eurot 2017. aastal, 321 miljonit eurot aastal 2018, 351 miljonit eurot aastal
2019).

Eesti demograafiline pilt ja rahvamajanduse néditajad on positiivse trendiga (siin ei ole arvesse voetud
2020. a COVID-kriisi ja selle mojusid).

Eestit on hinnatud rahvusvaheliste reitinguorganite poolt seega positiivselt ja sellega ei seondu
taiendavaid haavatavusi, mida peaks riigisiseselt analiiiisima.

4.1.3. Jareldused

Riigi haavatavusi hinnati vastavalt kasutatud riskihindamise metoodikale FATFi efektiivsusnéitajate (ehk
Otseste Tulemuste, inglise keeles Immediate Outcome, 10) pohjal. FATF on kirjeldanud iiksteist otsest
tulemust (esitatud allpool tabelis), mis on finantssektori terviklust tohusalt kaitsva ning ohutust ja
turvalisust toetava rahapesu ja terrorismi rahastamise tokestamise siisteemi temaatilised eesméargid. Eesti
riigi _haavatavuse hindamine on struktureeritud nende otseste tulemuste jdrgi, vottes ka arvesse

40 RahaPTS § 11ja§ 12.
4 https://rm.coe.int/moneyval-2019-13-ee-4thfollowuprep/16809805e3
42 https://baselgovernance.org/publications/basel-aml-index-2020
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taiendavaid indikaatoreid ja lisaaspekte.

Kéesoleva peatiiki analiiiisi aluseks olid jargmised allikad ja dokumendid:

a) 2017—2019 kehtinud digusraamistik (valdkonda reguleerivad seadused ja mddrused);

b) planeeritavad ja ellu viidud digusmuudatused (2019-2020 digusaktide eelndud ja seletuskirjad);

c) rahapesu kohtulahendid (2017—2019);

d) péddevate asutuste juhendid, juhised, sisemised t6dkorrad ja regulatsioonid;

e) pidevate asutuste ressursse puudutav materjal ja informatsioon (eelarve, statistika, to6tajate arv
jne);

f) pédevate asutuste riskianaliitisid, sh SNRA 2017 ja 2019 ning Eesti NRA 2015.

g) rahvusvaheliste organisatsioonide ja reitinguagentuuride Eestit puudutavad materjalid,
hinnangud ja raportid.

h) pédevate asutuste rahapesu ja terrorismi rahastamise tokestamise alast tegevust puudutavad
aruanded, tilevaated ja statistika.

i) riikliku haavatavuse tooriihma koosolekute arutelud ja kaasatud ekspertide arvamused ja
seisukohad.

Nimetatud materjalide pohjal ja kasutatud metoodika alusel hinnati FATFi OT-de 16ikes 11
efektiivsusnditaja ja nelja lisa-aspekti riigi tasandi kontrollimeetmeid, sidusrithma tasandi
kontrollimeetmeid ja IT-ildkontrollimeetmeid nii {lesehituse tShususe kui toimimise tdhususe
vaatenurgast.

Tulemuseks saadi jargmised hinnangud riigi haavatavusele rahapesu poolt*;

Tabel 13. Hinnangud riigi haavatavusele OT 16ikes

OT/lisa-aspekt Liihikirjeldus Hinnang (skaalal 0—4*)
oT1 Rahapesu ja terrorismi 1,42

rahastamise riske moistetakse
ning vajaduse korral vietakse
riigisiseselt koordineeritud
meetmeid, et tokestada
rahapesu ning terrorismi ja
massihévitusrelvade leviku
rahastamist

OoT 2 Rahvusvahelise koostoo kaudu | 0,6
saadakse asjakohast teavet,
finantsandmeid ja tdendeid ning
see koostdo holbustab
kurjategijate ja nende varade
suhtes meetmete votmist

oT3 Jarelevalveasutused jélgivad, 1,5
kontrollivad ja reguleerivad
asjakohaselt
finantseerimisasutuste ning
teatavate mittefinantsettevotete
ja -kutsealade tegevust, et
tagada nende vastavus rahapesu
ja terrorismi rahastamise
tokestamise nouetele, mille
ulatus vastab nende riskidele

43 Kéesolevas alampeatiikis ei vaadelda kitsamalt terrorismi rahastamisele suunatud efektiivsusnditajate hinnanguid, nendega saab
tutvuda jargmise alampeatiiki osas 4.1.4.
4 0= haavatavus puudub; ,,4“= riik on kontrollmehhanismide puudulikkuse t3ttu tiiesti haavatav
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OT 4

Finantseerimisasutused ning
teatavad mittefinantsettevotted
ja -kutsealad kohaldavad
rahapesu ja terrorismi
rahastamise tokestamiseks
asjakohaselt ennetusmeetmeid,
mille ulatus vastab nende
riskidele, ning teatavad
kahtlastest tehingutest

OT5

Juriidilisi isikuid ja diguslikke
tiksusi ei saa kuritarvitada
rahapesu voi terrorismi
rahastamise eesmérgil ning
teave nende tegelikult
kasusaavate omanike kohta on
padevatele asutustele
takistusteta kittesaadav

2,75

OT6

Padevad asutused kasutavad
asjakohaselt finantsandmeid ja
kogu muud vajalikku teavet
rahapesu ja terrorismi
rahastamise uurimiseks

1,21

OT7a

Rahapesusiiiitegusid ja
rahapesuga seotud tegevust
uuritakse

1,31

OT7b

Oigusrikkujatele esitatakse
siitidistused ning nende suhtes
kohaldatakse tGhusaid,
proportsionaalseid ja hoiatavaid
karistusi

1,15

OoT 8

Kriminaaltulu ja
kuriteovahendid
konfiskeeritakse

Téiendav 1

Uhiskonna hoiak

15

Téaiendav 2

Piiri- ja tollikontroll

0,75

Téiendav 3

Maksude maksmise tagamine

0,33

Téiendav 4

Finantstehingute kontrolli
voimalused

Téiendav 5

Majanduslikud ja
geopoliitilised tegurid

1,6

Téiendav 6

Varem tuvastatud
siisteemipuudustele
reageerimise tohusus

1,87

Tabel 14. Rahapesu haavatavuse tase riiklikul tasandil

Rahapesu haavatavuse tase

Riigi tasandil

2,73

keskmine

Kokkuvote

Riigi haavatavuse tase rahapesu osas on keskmine ehk 2,73, mis omakorda tuleneb sellest, et riigi enda
rahapesu haavatavuse tase on 2,57 ning uuringusse kaasatud sektorite rahapesu haavatavuse tase on 2,97.
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4.1.4. Hinnang SNRA 2017 ja 2019 soovitustele tditmise kohta Eestis riiklikul tasandil

SNRA 2017 raport tuvastas, et sularaha kasutav é&ritegevus ja sularahas maksmine, samuti
mittetulunduslik sektor ja e-raha tooted on valdkonnad, millele liikmesriigid peaksid oma riiklikes
riskihinnangutes kohast tdhelepanu suunama ja vastavaid maandavaid meetmeid kehtestama. 2019. aasta
raportis jai Komisjon selle soovituse juurde. Seda soovitust on Eesti 2020 NRA-s ka jarginud, vaadeldes
tdpsemalt sularahaga kauplejate sektorit (9. peatiikk), mittetulundusiihingute sektorit (8. peatiikk) ja
finantstehnoloogia, seal hulgas virtuaalvddringute teenusepakkujate sektorit (7. peatiikk). E-raha kui
teenus on Eesti kontekstis reguleeritud viisil, et selle kasutamine eraldi riskianaliiiisi ja meetmeid ei eelda:
makseasutuste ja e-raha asutuste seaduses kehtis kuni 13. jaanuarini 2018 oluline piirang: iihele e-raha
seadmele vOis salvestada e-raha kuni 1000 euro véairtuses, kui e-raha seade ei voimalda sellele korduvat
e-raha salvestamist (edaspidi taaslaadimine). Kui e-raha seade vdimaldas taaslaadimist, vois
kalendriaasta jooksul iihele e-raha seadmele salvestada voi taaslaadida kuni 2500 euro véartuses e-raha.
Eesti esimene (ja siiani ainus) e-raha asutus alustas tegutsemist alles 2019. aastal. E-raha asutused
kuuluvad Eestis finantsteenuste osutajate hulka ja neid vaadeldi seetdttu 1dhemalt ptk-s (5. peatiikk).

2017. aasta raport soovitas litkkmesriikidel tegelike kasusaajate kohta kogutava info osas votta kasutusele
meetmeid, mis tagaks selle info digsuse, tdpsuse ja ajakohasuse. Eeskitt soovitati kasutada meetmeid, et
tegelik kasusaaja tuvastada hoolsusmeetmete rakendamisel. 2019. a SNRA raport jdib selle soovituse
juurde. Eesti on juba 2018. aastal rakendanud tegelikest kasusaajatest teavitamise mehhanismi keskse
ariregistri juures paikneva lahendusena. 2020. aasta suvel vottis Riigikogu vastu tdiendavad tapsustused
tegelike kasusaajate regulatsioonis — tdpsustati mdistet ja loodi Siguslik alus tegelike kasusaajate
andmekogu asutamiseks. Tegelike kasusaajate andmete kvaliteedi parandamiseks on aga vajalikud
taiiendavad sammud, millele kdesolevas riskihinnangu peatiikis ka viidatakse (vt 4.1.1. alap. 5). Tegeliku
kasusaaja tuvastamine on Eesti diguses sétestatud kohustusliku hoolsusmeetmena (RahaPTS § 20 1g 1 p
3).

SNRA raportid on jddnud soovituse juurde, et lilkmesriigid peaksid tdiendavalt pingutama, et rahapesu
ja terrorismi rahastamise eest vastutavad jarelevalveasutused oleks vdimelised oma iilesandeid téditma.
Eesti on selle soovitusega ndus ja suunanud jarelevalveasutustele tdiendavaid ressursse. 2019. a said
tdiendavaid ressursse koik jdrelevalveasutused, tohustati Rahapesu Andmebiirood ja PPA
majanduskuritegude biirood — loodi eraldi finantskuritegude uurimise iiksus, Finantsinspektsiooni eelarve
on stabiilselt kasvanud, Notarite Koja eraldi rahapesu/terrorismi rahastamise jarelevalveametniku koht
loodi 2019. aastal. Vt 1ahemalt ka kdesoleva peatiiki 4.1.1 alap. 3.

Nii 2017 kui ka 2019 raport viitavad vajadusele viia finantssektoris ldbi temaatilisi ja riskipohiseid
jarelevalvetegevusi. Spetsiifiliselt soovitatakse, et jirelevalveasutused pithendaksid tédhelepanu tegeliku
kasusaaja tuvastamise praktikatele (maksevahendajate kontekstis). Finantsinspektsioon on suurendanud
finantssektoris temaatilisi ja riskipohiseid jérelevalvetegevusi, ldhemalt saab jérelevalvetegevustes
finantssektoris {ilevaadet kdesoleva NRA 5. peatiikis.

2017 ja 2019 SNRA raport kutsuvad iiles ka mitte-finantssektori jarelevalvajaid suunama tidhelepanu
korge vidrtusega kaupadega, kinnisvaraga ja antiigiga kauplejatele. Rahapesu Andmebiiroo on nimetatud
ajavahemiku  jooksul teostanud jirelevalvet nendes sektorites, ldhemalt saab tutvuda
jarelevalvetegevustega nendes sektorites 9. peatiikis (9. peatiikis) ja 6. peatiikis.

Eesti 2017. aastal vastuvoetud RahaPTS maédratleskohustatud isikuteks on koik sularaha kasutavad
kauplejad (alates 10 000-eurosest sularaha maksest nagu nduab AMLD) ning virtuaalvddringute
teenusepakkujad. Seega on Eesti tditnud juba 2017. aastal Komisjoni soovituse suurendada tdhelepanu
uutele kohustatud isikute sektoritele (kinnisvaravahendajad, kunsti- ja antiigikauplejad ja
virtuaalvédringute teenusepakkujad®).

45 Aastatel 2008-2017 kehtinud RahaPTS hdlmas virtuaalviiringu teenusepakkujaid teise nimetuse all: alternatiivse
maksevahendi teenuse pakkujad (vt Riigikohtu otsus 3-3-1-75-15).
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Nii 2017 kui ka 2019 raport kutsuvad liikmesriike tépsustama juhuti teostatavate tehingute puhul
rakendamisele kuuluvaid hoolsusmeetmeid ja kindlustama, et valuutavahetajad ja rahasiirdajad ei véldiks
juhutehingute reziimi liig laia rakendamise olukordades hoolsusmeetmete rakendamise kohustust. Eestis
on seaduses iiheselt kehtestatud, et kohustatud isik kohaldab hoolsusmeetmeid &risuhte véliselt tehingute
juhuti tegemisel v3i vahendamisel, kui tehingu véaértus on iile 15 000 euro voi sellega vordvadarne summa
muus vairingus, sOltumata sellest, kas rahaline kohustus tiidetakse tehingus iihe maksena voi mitme
omavahel seotud maksena kuni iiheaastase perioodi jooksul, kui seaduses ei ole sitestatud teisiti.*® Nii
maksjale kui ka saajale makseteenuse pakkuja tuvastab kliendi isikusamasuse iga rahatilekande puhul,
mis vastab Euroopa Parlamendi ja ndoukogu miéruse (EL) nr 2015/847, mis késitleb rahaiilekannetes
edastatavat teavet ja millega tunnistatakse kehtetuks mairus (EU) nr 1781/2006 (ELT L 141, 05.06.2015,
Ik 1-18), artikli 3 punktis 9 sitestatud tunnusele ja mille rahalise kohustuse summa iiletab 1000 eurot,
sOltumata sellest, kas rahaline kohustus tdidetakse {ihe maksena vOi mitme omavahel seotud maksena
kuni thekuuse perioodi jooksul. Valuutavahetusteenuse pakkujad on RahaPTS moistes
finantseerimisasutused (vt RahaPTS § 6 lg 2 p 1) ja seega on tema kohustused &risuhte véliselt
hoolsusmeetmeid rakendada seaduses iiheselt kirjas. Arisuhte mdiste on samuti seaduses defineeritud:
RahaPTS § 3 p 4 jargi on drisuhe suhe, mis tekib kestvuslepingu sdlmimisel majandus- voi kutsetegevuses
kohustatud isiku poolt teenuse osutamiseks voi kauba miitimiseks voi muul viisil turustamiseks voi mis
ei pohine kestvuslepingul, kuid mille puhul kontakti loomise ajal voiks moistlikult oodata suhte teatavat
kestvust ja mille jooksul teeb kohustatud isik teenust voi ametiteenust osutades, ametitoiminguid tehes
voi kaupa pakkudes korduvalt eraldiseisvaid tehinguid majandus-, kutse- v3i ametitegevuse kdigus. Seega
ei saa drisuhte puudumisele ja juhutehingu olukorrale tugineda ka kestvuslepingu puudumisel, kui teenuse
osutamise ajal voiks moistlikult oodata suhte teatavat kestust ja teenusepakkumise korduvust. Nii
valuutavahetajad kui rahasiirdajad on seega hoolsusmeetmete rakendamiseks kohustatud seaduses selgelt
defineeritud olukordades.

2017. aasta raport soovitab liikmesriikidel reguleerida rahapesu ja terrorismi rahastamise tokestamise
aspektist hoiulaegaste (safe custody services) teenuseid, hoolimata sellest, kelle poolt selliseid teenuseid
pakutakse. KAS § 6 1g 1 p 14 kehtestab finantsteenusena ,,vara hoidmise* ja p 15 ka kdik muud ,,tehingud
ja toimingud®, mis on sisult sarnased kiesoleva 15ike punktides 1-14 loetletud finantsteenustega. Eesti
on ka antud soovituse tditnud, kuna pohimdétteliselt laienevad hoolsusmeetmete rakendamise kohustused
koikidele krediidi- ja finantseerimisasutuste poolt osutatud teenustele, s.h nditeks hoiulacgaste
rentimisele jmt. Tédiendavalt on krediidi- ja finantseerimisasutustel iildse keelatud osutada teenuseid,
mille kliendid vGivad jddda anoniiiimseks — ja seda juba 2007. aastal vastu voetud RahaPTS redaktsiooni
pohjal®’.

SNRA 2019 viitab horisontaalse soovitusena ka raportile, mis radgib rahapesu andmebiiroode koosto6st
jaraamistikust Euroopa Liidus ja mis toob puudusena vélja rahapesu andmebiiroode puuduliku tagasiside
kohustatud isikutele. Koost66d Rahapesu Andmebiiroo ja kohustatud isikute vahel tuleb tdhustada. Ka
kdesolev. NRA 2020 on seda teemat puudutanud ja eeskitt leidnud vajalikuks olevat Rahapesu
Andmebiiroo poolt ka tldistatud kujul kahtlaste tehingute teadete 0sas tagasisidet anda. Sellisel
tagasisidel, eriti sektoripdhiselt saabunud teatiste osas, on sidusriihmadele ja turuosalistele suur praktiline
védrtus. Eestis on sektoripohist tagasisidet antud 2020. aastast alates. Vt 1dhemalt kdesoleva peatiiki alap
6.

Eesti on adresseerinud ka kohustatud isikute koolitusvajaduste teemat (vt sektorite peatiikid 5. kuni 11.)
ja Notarite Koja ning Advokatuuri rolli jarelevalve teostamisel oma sektorites, mis on tdiendavat
tahelepanu vajavate kiisimustena SNRA-s 2017 ja SNRA-s 2019 nimetatud. RahaPTS muu hulgas
reguleerib selle, et iga aasta 15. aprilliks esitavad teised jarelevalveasutused Rahapesu Andmebiiroole
aruandeid oma jérelevalveliste tegevuste kohta (RahaPTS § 67 1g 2) ning kdik jérelevalveasutused teevad

46 RahaPTS § 191g 1 p 2.

47 RahaPTS (2008) § 15 Ig 2: Krediidiasutus ja finantseerimisasutus ei tohi osutada teenuseid, mida on véimalik kasutada ilma
tehingus osaleva isiku isikusamasust tuvastamata ja esitatud teavet kontrollimata. Krediidiasutus ja finantseerimisasutus on
kohustatud konto avama ja kontot pidama kontoomaniku nimel.
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omavahel koost6od (RahaPTS § 64 1g 5).

Sularaha temaatika on olnud samuti Komisjoni riskihinnangutes tdhelepanu all. Liikmesriikides soovitati
teemat analiilisida riiklikes riskihinnangutes ning vdimaldada kriminaalse tegevuse kahtluse korral
reageerida ka olukordades, kus summad jéédvad alla 10 000 euro.

e FEesti analiilisis juba 2015. a NRA-s sularaha kasutamise riske. Kéttesaadav:
https://www.rahandusministeerium.ee/et/finants-ja-ettevotluspoliitika/rahapesu-ja-terrorismi-
rahastamise-tokestamine , vt Lisa 2, Sularaha analiiiis.

o Eesti tolli digus pidada kinni sularaha ei piirdu deklareerimiskohustuse rikkumisega — kui tollil
on alust arvata, et sularaha on saadud kuritegelikul teel v4i see on seotud rahapesu voi terrorismi
rahastamisega, on tollil digus tollikontrolli teostamiseks ja asjaolude véljaselgitamiseks sularaha
kuni 48 tunniks kinni pidada (tolliseadus § 29 1g 4).

e Samuti ei ole diguskaitse- ega jarelevalveasutuste tegevus rahapesu voi terrorismi rahastamise
kuriteokahtluse korral piiratud summadega.

4.1.5. Riigi tasandil kindlaks tehtud haavatavused terrorismi rahastamise osas

1. Poliitika kujundamine ja rakendamine

Rahapesu ja terrorismi rahastamise tokestamist reguleerib Eestis keskselt iiks ja seesama seadus —
rahapesu ja terrorismi rahastamise tokestamise seadus. Seega on paljud kohustused ja meetmed, mis
Oigusaktist tulenevad, suunatud nii rahapesu kui ka terrorismi rahastamise vastu. Teisalt ei ole otseselt
voimalik regulatsioonides vilja tuua terrorismi rahastamise tokestamise spetsiifikat. Sarnaselt ei ole ka
terrorismi rahastamist eraldi vélja toodud poliitikates (koalitsioonilepingus) ega strateegiadokumentides.
Seetdttu on vorreldes rahapesu haavatavusega riigi poliitika kujundamine ja rakendamine terrorismi
rahastamise vaates ndorgemas olukorras, mistdttu on poliitilist tahet terrorismi rahastamise tokestamisele
olemasolevate tdendite pinnalt keeruline tdestada. Teisalt pole ka tdendeid, mis vastupidisele viitaks — et
terrorismi rahastamine poleks sama oluline kui rahapesu tokestamine. Sarnaselt rahapesu riiklikule
selgele poliitikale ja strateegiale on puudu selline dokument ka terrorismi rahastamise valdkonnas.
Julgeolekuasutuste seaduse § 6 kohaselt on Kaitsepolitseiameti lilesandeks terrorismi ja selle rahastamise
ning toetamise drahoidmine ja tGkestamine ning selleks vajaliku teabe kogumine ja to6tlemine. Praktikas
tolgendatakse seega, et julgeolekuasutuste seadus viitab terrorismi rahastamisele RahaPTS tdhenduses ja
laiemalt ning Kaitsepolitseiameti iilesandeks on terrorismi rahastamise tdokestamise ja &drahoidmise
raames koigi seonduvate strateegiate eest vastutada, kasutades muu hulgas selleks oma liikmelisust
RahaPTS § 12 nimetatud valitsuskomisjonis, kellel on sama sétte 16ike 1 p 4 alusel ka mandaat to6tada
vilja terrorismi rahastamise tokestamise poliitikat. Kuigi ka terrorismi rahastamise kahtlaste tehingute
teatised lackuvad formaalselt Rahapesu Andmebiiroole, on just terrorismi rahastamise vaatenurgast niha
seadusandja tahet reguleerida eraldi Rahapesu Andmebiiroo ja Kaitsepolitseiameti koostd6, millele on
RahaPTSs piihendatud eraldi paragrahv, § 62: Rahapesu Andmebiiroo ja Kaitsepolitseiamet teevad
terrorismi rahastamise kahtlusega tehingute uurimisel koostoéd vastastikuse ametiabi ning
teabevahetuse kaudu. Esile tdstmist védrib ka riikliku hinnangu andmine terrorismile ja selle
rahastamisele 14bi karistusdigusliku regulatsiooni, kuulutades karistusseadustikus kuriteoks mitmed
terrorismi ja selle rahastamisega seotud kuriteod siilitegudena riigivdoimu vastu, mis voimaldavad selliste
tegude toimepanemise eest kohaldada rangemaid Kkaristusi.

Terrorismi rahastamise tokestamise poliitika ja koordineerimistegevuste haavatavuse koondhinnang on
madal (1,8).

2. Rahvusvaheline koosto6 kriminaalasjades

Rahvusvaheline koost6d terrorismi rahastamise kriminaalasjades toimub sarnaselt rahapesuga ka
terrorismi rahastamise kaasustes, mistottu kehtib kdesolevas peatiikis 4.1.1 alap 2 kirjutatu ka terrorismi
rahastamise kontekstis.
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Rahvusvahelise kriminaalkoost66 osas on kehtestatud piisav digusraamistik, mis loob véimalused tdhusa
rahvusvahelise koostdo tegemiseks terrorismi rahastamise uurimisel. Tohusat rahvusvahelist koost66d on
eelkdige voimalik teha digusabitaotluste ja Euroopa uurimismééruste kaudu ning Eesti neid vdimalusi ka
aktiivselt kasutab. Samuti vOimaldab kehtiv digusraamistik koordineerida toiminguid teiste riikide
kolleegidega seelabi, et on vdimalus luua riikidevahelisi uurimisriihmasid. Aktiivselt kasutatakse selliseid
rahvusvahelisi diguskaitsevorgustikke nagu Egmont, Interpol, Europol, Sirene, Eurojust. Samuti tehakse
aktiivset koostood partnerriikide diguskaitse- ja julgeolekuasutuste/eriteenistuste vahel.

Rahvusvaheline koostd6 ja selle tagamise riigisisesed koordinatsioonimehhanismid on tdhusad ja
vbimaldavad Eestil pakkuda sisulist ja vdartustatud koost6od oma rahvusvahelistele partneritele, mistSttu

rahvusvahelise koost0o tasemel selge riigi iildist haavatavust vihendav moju.

Rahvusvahelise koostdo haavatavust terrorismi rahastamise kuritegude menetlemisel on hinnatud hindele
0,4 ehk haavatavus on ddrmiselt madal.

3. Jarelevalveasutuste voimekus

Jarelevalvet turuosaliste iile tehakse jirelevalveasutuste poolt sarnaselt nii rahapesu tokestamise
regulatsioonide kui ka terrorismi rahastamise tokestamise regulatsioonide iile, kuivdrd digusnormid on
samad. Seega kehtivad kdesolevas peatiikis 4.1.1 alap 3 kirjeldatud jarelevalveasutuste vdimekused ja
hinnang ka terrorismi rahastamise kontekstis.

Teatavad erisused vdivad esineda iiksnes jdrelevalveasutuste riskihinnangutest tulenevalt: terrorismi
rahastamine algab teatavasti véikestest summadest ning sealsed indikaatorid kahtlaste tehingute
jélgimisel on teised kui rahapesu puhul. Ent see on pigem esimese kaitseliini lilesehituse kiisimus, kui
klassikaliselt jarelevalve otsene temaatika. Samas, kui teadlikkus on madal, siis on ka teatiste arv olematu
(niiteks MTUde sektori puhul, 8. peatiikk).

RahaPTS-i jargi teostavad Eestis rahapesu ja terrorismi rahastamise tokestamise nduete tditmise alast
jarelevalvet Rahapesu andmebiiroo, Finantsinspektsioon, FEesti Advokatuuri juhatus ja
Justiitsministeerium, kes voib delegeerida jarelevalve Notarite Kojale.

Rahapesu Andmebiiroo teostab jarelevalvet nende tegevusloa saanud subjektide iile. Advokatuur teostab
jarelevalvet advokatuuri liikkmete ja Eestis tegutsevate vélisriigi advokaatide kutsetegevuse ja kutse-
eetika nduete tditmise iile. Notarite Koda teostab jéarelevalvet notarite poolt RahaPTS-i ja selle alusel
kehtestatud oOigusaktide nduete tditmise iile. Finantsinspektsioon teostab riiklikku jérelevalvet
Finantsinspektsioonilt tegevusloa saanud subjektide iile.

Seadusjérgne jarelevalveline tegevus ja selle lilesehitus on rahapesu ja terrorismi rahastamise vaates tiks,
mis tdhendab, et see on iiles ehitatud riskipohisusele leidmaks siisteemi drakasutamist ja anomaaliad.
Naiteks suunab Rahapesu Andmebiiroo vastav juhend &ra tundma nii rahapesu kui ka terrorismi
rahastamisele viitavaid tehinguid ning abistab mirkama ja teada andma terrorismi rahastamise kahtlusele
viitava tehingu osas.

Kaitsepolitseiamet teostab terrorismi rahastamise tokestamiseks julgeolekuasutuste seadusest tulenevaid
tegevusi.

Jarelevalve tegevuse voimekust ja tilesehituse tShusust on terrorismi rahastamise tdkestamisel hinnatud
hindega 1,5 ehk haavatavus on madal.

4. Kahtlastest tehingutest teatamise ja ennetusmeetmete kasutamine

RahaPTS § 49 ja 50 sitestavad teatamiskohustuse rahapesu kahtluse korral kdigile kohustatud isikutele.
Teatamiskohustust saab tiita elektrooniliselt veebivormi v3i X-tee teenuse kaudu. Kui selline voimalus
isikul puudub, vGib ddrmisel juhul saata teate info ka e-posti kaudu rahapesu andmebiiroole ning saadud
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info registreeritakse teatena. Samuti on olemas juhendid Rahapesu Andmebiiroole esitatava teate vormi
ja tiitmise osas Rahapesu Andmebiiroo-i kodulehel, mis abistavad kohustatud isikut teate esitamisel.*®

Rahapesu ennetusmeetmetena ndeb RahaPTS ette rahapesu ja terrorismi rahastamisega seotud riskide
juhtimise (2. peatiikk) ning hoolsusmeetmete rakendamise (3. peatiikk).

Haavatavuseks voib pidada asjaolu, et terrorismi rahastamisega seotud rahaliikumised ei ole kergesti
jélgitavad kohustatud isikute poolt. Terrorismi rahastamise teateid tuleb enamasti riskiriikide seose jargi,
tegelikku kahtlust terrorismi rahastamisega seonduvalt tihtipeale ei leita, sest selle tuvastamine on
kohustatud isiku vaatest keeruline voi teatud juhtudel voimatu. Tdiendavalt tuleb arvesse vétta, et suurem
osa hoolsusmeetmetest, nii Eestis kui rahvusvaheliselt, on kehtestatud rahapesu tokestamise eesmargil
ning puuduvad efektiivsed hoolsusmeetmed, mille kohaldamise kaudu oleks tagatud terrorismi
rahastamise tokestamise siisteemi parem toimimine.

Eeltoodud pdhjustel on haavatavuse hinnanguks madal-keskmine (2).

5. Juriidiliste isikute drakasutamise voimalused

Terrorismi rahastamise vaatest ei ole voimalik vélja tuua tdiendavaid erisusi vorreldes kéesoleva raporti
punktis 7.1.3. tooduga. Tegelike kasusaajate andmete kvaliteedi tostmine aitaks aga oluliselt kaasa
terrorismi rahastamise ennetamisele, mistottu on sellest aspektist vajalik rakendada tdiendavaid meetmeid
juriidiliste isikute omanike ja kasusaajate labipaistvuse suurendamiseks. Eesti dritihingute drakasutamise
puhul on haavatavus terrorismi rahastamise poolt hinnatud isegi suuremaks kui rahapesu poolt, kuivord
haavatavust suurendab hinnanguliselt madalam teadlikkus, vt ka kiiesoleva peatiiki jaotist 2 ja MTUde
8. peatiikki.

Hinnang haavatavusele on keskmine-korge 3,16.

6. Jirelevalveasutuste Kiirus ja juurdepiis teabele

Rahapesu Andmebiiroo digus teabele juurdepddsu saamiseks ja selle kiirus on seadustega tagatud
sektorite iileselt ja rahapesu ja terrorismi rahastamise tokestamise vaates iihetaoliselt, seetottu kehtib
peatiiki 7.1 alap 6 olukorra kirjeldus ka terrorismi rahastamise kontekstis. RahaPTS § 58 sétestab
Rahapesu Andmebiiroo odigused teabe nodudmiseks, millest ildine pohimdte on, et Rahapesu
Andmebiirool on seadusest tulenevate iilesannete tditmiseks digus saada enda méératud tdhtajaks teavet
padevatelt jarelevalveasutustelt ja teistelt riigi- ja kohaliku omavalitsuse asutustelt ning ettekirjutuse
alusel kohustatud isikult ja kolmandalt isikult. Rahapesu Andmebiiroole on seadusega tagatud ligipdds
nii panga- kui drisaladusele ja jalitustegevuse kaigus kogutud andmetele. RahaPTS § 58 1g 4 kohaselt ei
kohaldata teabe saamise digust advokaadi suhtes, vélja arvatud juhul, kui advokaat osutab RahaPTS § 2
1oikes 2 nimetatud teenuseid voi advokaadi poolt Rahapesu Andmebiiroole esitatud teade ei vasta
kehtestatud nduetele, kui teatele ei ole lisatud ndutavaid dokumente voi kui lisatud dokumendid ei ole
nduetekohased. Uldine teabe saamise vdimalus on digusraamistiku pinnalt hea, sest digused on tagatud
ning tildjuhul edastatakse vastused 5—10 péeva jooksul. Kiireloomuliste teabenduete korral on Rahapesu
Andmebiirool voimalik teave saada ka kiiremini ning suuremahuliste teabenduete korral antakse ndude
taitmiseks pikem tdhtaeg. Rahapesu Andmebiiroole on tagatud ligipdasud peamistele riigi registritele ja
infosiisteemidele, kust Rahapesu Andmebiiroo saab teabele ligipddsu ilma viivituseta.

Haavatavuseks voib lugeda vaid teabe juurdepéddsu saamise voimaluse ja selle kiiruse olukorras, kus
isikud on esitanud ebadiged kontaktandmed.

Terrorismi rahastamise valdkonnas jirelevalve teostamiseks kogub Finantsinspektsioon teavet
turuosalistelt otse nii kohapealsete kontrollide, iga-aastaste kaugkontrollide kui ka temaatiliste paringute
kaudu. Finantsinspektsiooni tegevuslubade alusel tegutsevate subjektide tegevust reguleerivates

48 https://www.fiu.ee/oigusaktid-ja-juhendid/juhendid#juhend-kahtlaste-teh
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eriseadustes kehtestatakse aruandluse nduded, mille jargi esitavad turuosalised aruanded noéutud
sagedusega Eesti Pangale ja Finantsinspektsioonile. Aruandlusega kogutuid andmeid kasutab
Finantsinspektsioon terrorismi rahastamise riskide jalgimiseks pideval alusel, nii kvartaalselt kui ka
igakuiselt (nditeks hoiuste andmed, vilismaksete andmed). Finantsinspektsiooni ja Rahapesu
Andmebiiroo vahel toimub vastastikune koostod ja infovahetus. 2009. aastal on sdlmitud
Finantsinspektsiooni, PPA ja Prokuratuuri koostddlepe. Koostodkontroll toimub arutelude ja prioriteetide
seadmise ning korrapéraste kohtumiste kaudu. Rahapesu Andmebiiroo ja Finantsinspektsioon teevad
koost6dd ka teiste paddevate asutustega nagu Kaitsepolitseiamet.

Otsest kokkupuudet terrorismi rahastamisega notariaalsetes tehingutes tuvastatud ei ole.
Kaitsepolitseiameti poolt 2020. a 16pus on siiski juhitud jirelevalveasutuste tdhelepanu voimalikele
ohtudele kinnisvaratehingutes, kus ostjateks on riskiriigist parit isikud.

Notaritel on RSanS § 24 alusel kohustus tuvastada, kas tehingus osalev isik, sealhulgas tegelik kasusaaja
on rahvusvahelise finantssanktsiooni subjekt. Notar tuvastab selle e-notari vahendusel, kus on olemas
liidestus EL ja URO sanktsioonide nimekirjaga. Kui notar on tuvastanud, et isik on kantud rahvusvahelise
finantssanktsiooni nimekirja voi kui on rahvusvahelise finantssanktsiooni nimekirjast leidnud sarnase
nimega isiku, ei tee ta tehingut ja saadab Rahapesu Andmebiiroole rahvusvahelise sanktsiooni teate.

Terrorismi rahastamise tokestamise osas ei ole ka advokatuuri jarelevalve aspektist erinevusi voimalik
vilja tuua. Praktikas on terrorismi vaatest advokaatide sektori kokkupuute tdendosus veel vdiksem, kui
rahapesu osas.

Terrorismi rahastamise vastaseks voitluseks padevad asutused kasutavad asjakohaselt finantsandmeid ja
kogu muud vajalikku teavet rahapesu ja terrorismi rahastamise uurimiseks, mistottu on hinnang
haavatavusele madal 0,9.

7. Kriminaalkaristuste rakendamine

Kriminaaldiguse raamistik rahapesu ja terrorismi rahastamise kuritegude menetlemisel iiksteisest
tildprintsiibis ei erine ja ka siin on menetluse eest vastutavaks Prokuratuur, eeluurimist viib 14bi nende
kuritegude puhul Kaitsepolitseiamet.

Terrorismi rahastamise kuriteo osas on kehtestatud piisav digusraamistik, mis tagab uurimisasutuste,
kohtute ja prokuratuuri t66 tGhusa ja sdltumatu toimimise. Kaitsemeetmed on kehtestatud nii kohtunike
kui ka prokurdride ausameelsuse tagamiseks. Kohtunikud on ametisse nimetatud eluaegselt. Eestis on
kehtestatud koigile kriminaalmenetlustele kolmeastmeline kohtusiisteem. Prokurdride puhul tagavad
ausameelsust jarelevalve teostamine korgemalseisva prokuratuuriastme poolt, vanemprokuroride
kontroll, alused prokuréride taandamiseks, distsiplinaarmenetluse ldbiviimise vd&imalus ja
Oigeksmoistmise analiiiisid. Prokurdride soltumatust tagab voimalus eraldi kanali kaudu tiilitamisest ja
dhvardamisest teada anda, samuti on prokuréri ebaseaduslik mdjutamine kriminaliseeritud.

Seaduses ette ndhtud karistusmédrad on piisavad. Terrorikuriteo ja selle toimepanemisele suunatud
tegevuse rahastamise ning toetamise kohtueelse uurimise padevus on Kaitsepolitseiametil.

Haavatavuse tase on hinnatud hindele 1,1 ehk haavatavus on madal.

8. Varade konfiskeerimise requlatsioon

Kehtiv regulatsioon on suures osas piisav ja toimiv, aga seda oleks voimalik efektiivsemaks muuta.
Seadusega on loodud voimalus konfiskeerida kuriteo toimepanemise vahend v&i vahetu objekt; siititeoga
saadud ja sellise vara arvel omandatud vara; kehtestatud ja toimiv on kriminaaltulu laiendatud
konfiskeerimise institutsioon. Kdikidel juhtudel on konfiskeerimisotsustust véimalik teha vara suhtes,
mis kuulub otsuse vOi méddruse tegemise ajal toimepanijale vo&i kolmandale isikule ja viimane on
omandanud selle tdielikult voi olulises osas toimepanija arvel vdi teadis, et vahend, aine vdi ese
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voorandatakse talle konfiskeerimise véltimiseks. Lisaks on kdikidel juhtudel, kui esineb konfiskeerimise
alus ja kuriteo toimepanemise vahend vdi kuriteo vahetu objekt on vddrandatud, dra tarvitatud voi selle
dravotmine pole muul pohjusel voimalik voi otstarbekas, voib kohus vélja mdista summa, mis vastab
konfiskeerimisele kuuluva vara véértusele.

Prokuratuuri taotlusel ja eeluurimiskohtuniku méédrusega on vdimalik riigi konfiskeerimise voi
konfiskeerimise asendamise tagamiseks kohaldada erinevaid tagamismeetmeid, niiteks vara arest,
kohtulik hiipoteek ja koik muud meetmed, mida on lubatud kohaldada hagi tagamiseks
tsiviilkohtumenetluse seadustikus.

Siisteemi puudusena saab aga vilja tuua, et eclnimetatud konfiskeerimise aluseid saab iiksnes kasutada
siiidimdistva kohtuotsuse puhul. Riigisiseses odiguses puuduvad sellised instrumendid nagu
halduskonfiskeerimine ja siilidimdistva kohtuotsuseta konfiskeerimine. Samuti puudub vdimalus vara
konfiskeerida juhul, kui menetlus Iopetatakse siiiidistatava raske haiguse/surma tottu.

Politsei-ja Piirivalveameti ja Kaitsepolitseiameti vahelise uurimisalluvuse maédruse alusel teostab
terrorikuriteo ja selle toimepanemisele suunatud tegevuse rahastamise ning toetamise siiliteo kohtueelset
menetlust Kaitsepolitseiamet.

Varade konfiskeerimise haavatavust hindas t60rithm terrorismi rahastamise vaatest hindele 2 ehk
keskmine/madal.

9. Terrorismi rahastamisega seotud juhtumite tuvastamine ja ennetusmeetmete kasutamine

Terrorismi rahastamisega seotud kuritegude uurimisega tegeleb Kaitsepolitseiamet. Kehtestatud on piisav
ning toimiv digusraamistik ja siisteemid. Oiguslikult tipsema mératluse tagamiseks joustus 2019. aastal
karistusseadustiku muudatus, millega sonastati kuritegudena: § 2372 terrorikuriteo ettevalmistamine ja
lileskutse selle toimepanemiseks, § 237° terroristlikul eesmirgil reisimine, § 237 terroristlikul eesmérgil
reisimise korraldamine, rahastamine ja toetamine. Selliste kuritegude eest on vdimalik kohtul médrata
vangistuslik karistus. Siiani on olnud 1 stitidimdistev otsus 2016. aastal.

Kaitsepolitseiamet tegeleb iihiskonna teadlikkuse suurendamisega terrorismiga seotud kuritegude osas
labi erinevate kanalite. Néiteks avaldatakse igal aastal Kaitsepolitseiameti Aastaraamat, mis neid
teemasid késitleb. Samuti kdnetatakse paljusid tihiskonna subjekte 14bi spetsiaalsete koolituste, mis on
suunatud haavatavate sektorite teadlikkuse tdstmisele. Lisaks eelmainitule teostab Kaitsepolitseiamet
teadlikkuse tostmist ka teabehanke raames.

Terrorismi rahastamise juhtumite tuvastamisel ndhakse peamist haavatavust 14bi virtuaalkanalite tulevate
tehingute, kuna neid on keerukas kindlaks teha ja menetleda. Haavatavust on kéesoleva riskihinnangu
koostamisel hinnatud 2,75 ehk keskmiseks. Peamiste haavatavuste allikana nihakse rahvusvaheliste
sanktsioonide rakendamisest tulenevaid vdimalikke probleeme. Seetdttu on viga vajalik jétkata
sanktsioonide temaatika teadvustamist, tohustada asutuste vahelist koost6od ja soodustada infovahetust,
kasutades selleks 2020. a 18pus Vilisministeeriumi poolt ellu kutsutud koostdo- ja
koordineerimisformaati ning rahapesu ja terrorismi rahastamise tokestamise valitsuskomisjoni.

10. MTUde sektori TR eesmiirgil dirakasutamise véimalused ja nende takistamine

MTU-de sektori suurimaks haavatavuseks on piisava teadlikkuse puudumine ja digusliku raamistiku
puudujdik, mis ei kohusta MTU-sid kohaldama piisavaid hoolsusmeetmeid vdi nende kohaldamise
alused ei kattu praktikas vajalikuga (hetkel kohustatud isikuteks vaid sularaha korral {ihe tehingu raames,
mis iiletab 5000 eurot). Naiteks on viaga viike osa sektorist esitanud teateid Rahapesu Andmebiiroole,
mis arvestades sektori tegevust, selle voimalikke riske ja ohte, sealhulgas tehingud kolmandate riikidega
ning varade péritolu teadmatust, ei ole teatamiskohustuse tditmine ilmselt omavahel proportsioonis
sektori voimalike kokkupuutekohtadega TRga. Ka vd&ib jireldada, et sektor on just vilisriikidega
tehtavate tehingu tausta kontrollimise osas védga haavatav: kiisitluse kokkuvste nditas selgelt, et suuri
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pingutusi tehingupartneri tausta selgitamiseks MTU-d ei teosta. Samas ei ole ka riiklikke erisuuniseid,
juhised ja koolitusi MTU-dele, mis aitaks kergemini ira tunda ja tuvastada sellele sektorile iseloomulikke
riski-indikaatoreid, mis viitaks tehingupartneri ebausaldusvéérsusele. Sektor saab ldhtuda Rahapesu
Andmebiiroo tldisest juhisest, kuid voib eeldada, et tarvilik oleks kehtestada ka erijuhis sektori
haavatavust silmas pidades.

Uldine haavatavuse hinnang on 2,75 nii eelnimetatud pdhjustel kui ka arvestades seda, et siiani on puudu
olnud
e terroristlikest organisatsioonidest MTUde jaoks tulenevate ohtude olemuse miiratlemine riigi
poolt;
e puudub informatsioon, kuidas terroristid MTUsid kuritarvitavad;
riik ei kontrolli nende meetmete, sealhulgas digusnormide piisavust, mis on seotud MTUde
sektori selle osaga, mida voidakse kuritarvitada terrorismi rahastamise toetamise eesmargil, et
votta tuvastatud riskide maandamiseks proportsionaalseid ja tShusaid meetmeid (vt 1dhemalt ka
MTUde sektori 8. peatiikki).

11. URO Julgeolekundukogu resolutsioonide jilgimine ja rakendamine

Kooskdlas asjakohaste URO Julgeolekundukogu resolutsioonidega tdkestatakse raha kogumist,
liigutamist ja kasutamist isikute ja tliksuste poolt, kes on seotud massihdvitusrelvade levitamisega, kuigi
koordineerimistegevused antud valdkonnas on hinnatud paaril aastal olnud ebapiisavad, on 2020. a 15pu
seisuga nii sanktsioonide kui massihivitusrelvadega seonduvate URO resolutsioonide riigisisese
rakendamise holbustamiseks ellu kutsutud Vélisministeeriumi juures tegutsev todriihm. Hinnang
haavatavusele on seega kokkuvottes madal-keskmine (2).

12. Uhiskonna teadlikkus TR tokestamise olulisusest

Kaitsepolitseiamet tegeleb iihiskonna teadlikkuse suurendamisega terrorismiga seotud kuritegude osas
1abi erinevate kanalite. Niiteks avaldatakse igal aastal Kaitsepolitseiamet aastaraamat, mis neid teemasid
kasitleb. Samuti kdnetatakse paljusid iithiskonna litkmeid 14bi spetsiaalsete koolituste, mis on Suunatud
haavatavate sektorite teadlikkuse tdstmisele. Lisaks eelmainitule teostab Kaitsepolitseiamet teadlikkuse
tostmist ka teabehanke raames. RAB uuele kodulehel on plaanis koondada temaatiline informatsioon nii
rahapesu kui terrorismi rahastamise kohta, lisaks on terrorismi rahastamise tokestamist kajastatud RAB
aastaraamatutes, Sisekaitseakadeemia perioodikas ja kirjanduses ning keskkriminaalpolitsei
korruptsioonikuritegude biiroo iilevaadetes.

Riiklik haavatavus on selles kiisimuses 1,75 ehk haavatavus on madal.

13. Piiri- ja tollikontrolli tohusus

Kehtestatud on piisav diguslik regulatsioon, mis tagab piiri- ja tollikontrolli tohususe. Tohusus on tagatud
eelkdige 14bi sularaha ja kaupade peatamise vdi piiramise, kui on kahtlus, et need on seotud terrorismi
rahastamisega*® voi véiralt deklareeritud voi nende kohta on esitatud valeandmeid. Samuti on piisavad
kontrolliprotseduurid ja -varustus ning inimressurss kontrollide ja pisteliste vdi riskipdhiste fiitisiliste
labiotsimiste ldbiviimiseks, et tuvastada loata/ebaseaduslikku sularahavedu soidukites ja
veokonteinerites, mis sisenevad riiki voi véljuvad riigist, ning selliseid kontrolle ja fiiiisilisi ldbiotsimisi
tehakse tohusalt. Tdiendavalt on olemas kaitsemeetmed, millega tagada piiri- ja tollikontrolli ametnike
ausameelsus. Pidevalt kaasajastatakse piiril ja tolli poolt kastutatavaid tehnilisi lahendusi, tehakse
koost6dd rahvusvaheliste partneritega ning loodud on vihjeinfo saamise voimalus, muu hulgas terrorismi
rahastamise kahtluse olukordades rakendamiseks.

Piiri- ja tollikontrolli tohususega seonduv haavatavus on madal (0,75).

4 Tolliseaduse § 29 Ig 4
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14. Maksude maksmise tagamine

Kehtestatud on efektiivne koikehdlmav digusraamistik, sealhulgas piisavad véimalused maksuvolgade
sissendudmiseks, volitused teabe hankimiseks, asjakohased karistused maksualaste Gigusaktide
rikkumise drahoidmiseks ja rikkumiste eest karistamiseks. Maksuametnikud saavad oma iilesandeid téita
ilma lubamatu md&jutamiseta ning piisava sdltumatuse ja autonoomiaga.

Maksude maksmise tagamisega seonduv haavatavus on viga madal (0,3).

15. Finantstehingute anoniiiimsus

Peamine finantstehingute anoniitimsust vdimaldav instrument on sularaha. Euroalal on ringluses 1,29
triljoni euro védértuses pangatihti ning see on kasvanud aastas ca 5%. Eesti Pank on euroga liitumisest
alates ringlusesse emiteerinud iile 2 miljardi euro véértuses sularaha. Kuigi Eestis ringluses olevat
sularaha mahtu ei ole vdimalik tdpselt moota, siis vOttes arvesse erinevaid statistilisi nditajaid ndeme, et
ringluses oleva sularaha maht on pigem vidhesel madral aasta aastalt kasvanud. Naiteks
sularahaautomaatidest véljastatud sularaha koguste aastane kasv on jadnud 1-2,5% vahele.

RahaPTS-s on sularahaga seonduvate riskide maandamiseks sitestatud sularaha tehingute teavituse
kohustus, kui tehingus kasutatud sularaha iiletab 32 000-eurost piirmédra (voi sellega vordvédrset
summat muus védringus) vOi on piirmédrast sdltumata kahtlane. See tdhendab, et kohustatud isikud
teatavad Rahapesu Andmebiiroole igast seda summat iiletavast tehingust™.

Eesti RahaPTS ei kasutanud eelnevatel aastatel nn e-raha erandit, s.t ei ole kasutanud AMLD-s
voimaldatud erandit kiinniste kehtestamiseks, mistSttu tuli ka e-raha puhul rakendada tildreegleid nii
hoolsusmeetmete kui kahtlusest teavitamise kohta. E-raha kasutamine Eestis ei ole ka viga levinud,
kuivord mugavalt on véimalik kasutada teisi alternatiive ja maksevoimalusi, mis ei ole anoniiiimsed ega
nii riskantsed. Teiste kriiptovédéringute ja —maksevahendite tdpsem analiiiis on 7. peatiikis.

Tanapideval on aina rohkem finantstehingute tegemisel kasutusel ka virtuaalvadringud. Virtuaalvadringud
voimaldavad kurjategijatel vara hoiustada formaalsest finantssiisteemist viljaspool ning digitaalselt, et
selle pdritolu ja 10pliku omandajat peita. Mitmed virtuaalvddringute omadused nagu kasusaaja
tuvastamise keerukus voi teatud juhtudel ka vGimatus, rahvusvaheliste tehingute hdlpsus, Kiirus ja odavus
ning teatud juhtudel vahendajate puudumine raskendavad siiski ka avalikult jilgitavate tehingute puhul
vara sidumist tegeliku omanikuga ning seetottu ka kriminaalmenetlustes vara konfiskeerimist. Lisaks
kasutatakse virtuaalvaaringuid nii ebaseaduslike toimingute eest tasumiseks kui ka ,,musta“ sularaha
vahetamiseks. Kriiptovaraga tehtavate tehingute jélgimise segamiseks kasutatakse ka segajaid (ingl k
mixers), mille abil segatakse tehingute ahela erinevates punktides omavahel illegaalne ja legaalne vara.
See omakorda raskendab vara tegeliku omaniku kindlakstegemist.>

Probleemiks virtuaalvdiringutega seotud tehingute puhul on ka nende vahetamine tavavaluuta (nn fiat
raha) vastu ja teistpidi, kasutades selleks ATM-e, mille puhul on vahendusteenuse pakkuja jatnud oma
hoolsusmeetmed kohaselt rakendamata ning vara tegelik omanik ei ole seetdttu teada. Virtuaalvadringu
sektori mahtusid (kdivet) on keeruline hinnata ja ebakorrektne oleks kdikide Eestis tegevusluba omavate
teenusepakkujate kaivete seostamine Eesti majandusega.

Anoniitimsete finantstehingute marginaalsuse tttu on haavatavus hinnatud madalaks (1).

16. Majanduslikud ja geopoliitilised tequrid

Majanduslike ja geopoliitiliste tegurite mdju hinnati ka seoses terrorismi rahastamisega.

%0 Erandiks krediidiasutused, kes teatavad {iksnes risuhte vilistest valuutavahetustehingutest, mis nimetatud piirméra iiletavad.
51 https://fiu.ee/aastaraamatud-ja-uuringud/uuringud#virtuaalvringu-tee
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Lahemalt vaadeldud majanduslikest/geopoliitilistest teguritest on asjakohased jargmised:

e varimajanduse osakaal riigi SKPs on vihenemas®?;

e sisserdndajate ja varjupaigataotlejate arv riigis ei suurene; siin on samas margata trend, mille kohaselt
viimastel aastatel on sisserdndajate piirarv samaks jadnud, kuid igal aastal jérjest varem tdis saanud
(2017. a juulis, 2018. a juunis ja 2019. a mértsis);

e riiki mojutavad vélismaised geopoliitilised riskid ldhiajal ilmselt tpris vdhe (nditeks on Eestil
véhetajutav seos rahvusvaheliste konfliktidega).

Majanduslike ja geopoliitiliste tegurite mdju riigi haavatavusele on madal (1,75).

17. Varasemate hindamiste kiigus tuvastatud puuduste kérvaldamine

Rahapesuvastase tdokonna soovitus nr 21 varasemast hindamisest toob esile vajaduse jélgida hoolikamalt
riskiriikidega tehtavaid tehinguid. Naiteks eksisteeris puudus ndude osas uurida tehingu olemust,
eesmarki voi tausta juhul, kui avastatakse tehing, millel puudub ilmne majanduslik vo6i seaduslik eesmérk
ja mis on seotud suurema riskiga riigiga. See puudus on lahendatud RahaPTS muudatustega ning saanud
heakskiidu ka vastavuse osas MONEYVAL.i poolt™,

Eelmisel hindamisel viidati samuti puudusele, mille kohaselt eksisteeris nditeks tehniline puudus seoses
kohustuse kohaldamisega kliendi vdi isiku suhtes, kes on périt monest kdrge riskiga riigist. Ka see puudus
on lahendatud 2017. aastal vastu voetud uue RahaPTS redaktsiooniga ning muudatused on tunnistatud
ndudega vastavaks.

Erisoovitusena on vilja toodud puudused terrorismi rahastamise kuriteokoosseisu osas. Oiguslikult
tdpsema maédratluse tagamiseks joustus 2019. aastal karistusseadustiku muudatus, millega sOnastati
siititeo koosseisud: § 2372 terrorikuriteo ettevalmistamine ja iileskutse selle toimepanemiseks, § 237°
terroristlikul eesmirgil reisimine, § 237° terroristlikul eesmirgil reisimise korraldamine, rahastamine ja
toetamine. Karistusseadustiku muutmine aitab tulemuslikumalt ennetada ja uurida kuritegusid. Samuti
annab see selge hoiatuse isikutele, kelle kuritegelik kditumine varem polnud niivord selgelt diguslikult
madratletud, kuid kelle tegevuse eesmirk on seotud terrorismiga.

Lébivaks teemaks soovituste puhul on Rahapesu Andmebiiroo poolt tehtava jarelevalve voimekuse
suurendamine. Viimase kolme aasta jooksul on Rahapesu Andmebiiroole eraldatud tdiendavaid rahalisi
ressursse, et tohustada biiroo mitmete {iksuste efektiivust, sealhulgas on juurde vérvatud ka jérelevalve
teostamiseks ametnikke. Arendatud on ka Rahapesu Andmebiiroo analiiiisivoimekuse teostamist. PPA-s
on loodud eraldi finantskuritegude grupp, mis keskendub majanduskuritegevuse tokestamisele.

Viga oluline on ka erinevate riigisiseste institutsioonide koost6d. Terrorismi rahastamise tokestamisel
osalevad erinevad ministeeriumid ja nende valitsemisala asutused. Terrorismi ja selle rahastamise
ennetamisega tegeleb Kaitsepolitseiamet. Uurimispddevus on selles kiisimuses Prokuratuuril ja
Kaitsepolitseiametil ning jérelevalvet terrorismi rahastamise tokestamise vastu vOetavate meetmete iile
teevad seadusega jaotatud subjektide osas Rahapesu Andmebiiroo ja Finantsinspektsioon. Eelmise
hindamise ajal toodi puudusena esile ebapiisavat riigiiilest koost66d. Kuigi RahaPTS-i on lisandunud
koostodalased sétted ning infovahetus jarelevalve asutuste vaates on muutunud tohusaks, oleks tarvilik
asutada ka operatiivkoostdd formaat eelnimetatud osapoolte vahel.

Varasemate hindamiste kiigus tuvastatud puuduste korvaldamise praktika ei oma seega Eesti haavatavust
suurendavat moju ja see on madal (1,8).

4.1.6. Taiendavad haavatavused, mida saab tuletada Eesti rahvusvahelise reitingu analiiiisist

| Terrorismi rahastamise haavatavused seonduvalt rahvusvaheliste reitinguagentuuride antud hinnangutele

52 Tuginedes SSE (Stockholm School of Economics) hinnangutele 2017, 2018.
53 Vt Exit-Follow-up Report, kittesaadav https://www.coe.int/en/web/moneyval/jurisdictions/estonia
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Eestile puuduvad. Geograafilisest asetusest tulenevad terrorismi rahastamise riskid on meil suhteliselt
madalad®. Eesti elanikkonna demograafiline iilesehitus on suhteliselt stabiilne, sisserindajate ja

varjupaigataotlejate arvule on kehtestatud aastased piirmédrad ning rahvusvahelise kaitse saanud isikuid
oli 2020. a seisuga kokku vaid 531.

Kuigi eestlaste osakaal rahvastikus on viimastel aastatel langenud, siis samade mustrite jatkudes peaks
eestlaste osakaal 1ihimatel aastatel taas tdusma: tulenevalt vanuselisest koosseisust ja sisse-viljarindest.>®

Rahvusvahelistest reitinguhinnangutest ja kohalikest néitajatest 1dhtudes ei ole tuvastatud tdiendavaid
haavatavusi seoses terrorismi rahastamisega. Virtuaalvéadringute teenusepakkujate ning e-residentsuse ja
ariihingute asutamisega seonduvaid haavatavusi on analiiiisitud vastavates peatiikkides.

4.1.7. Jareldused

Riigi haavatavusi hinnati kdesoleva riskihindamise koostamisel kasutatud metoodika jérgi FATFi
efektiivsusnditajate (ehk Otseste Tulemuste, inglise keeles Immediate Outcome, 10 v&i OT) pdhjal. FATF
on kirjeldanud tihtteist otsest tulemust (esitatud allpool tabelis), mis on finantssektori terviklust tohusalt
kaitsva ning ohutust ja turvalisust toetava rahapesu ja terrorismi rahastamise tokestamise siisteemi
temaatilised eesmérgid. Eesti riigi haavatavuse hindamine on struktureeritud nende otseste tulemuste
jargi, vottes lisaks arvesse tdiendavaid indikaatoreid.

Kéesoleva peatiiki analiiiisi aluseks olid jargmised allikad ja dokumendid:

a) 2017—2019 kehtinud digusraamistik (valdkonda reguleerivad seadused ja médrused);

b) planeeritavad ja ellu viidud Gigusmuudatused (2019-2020 oigusaktide eelndud ja
seletuskirjad);

c) rahapesu kohtulahendid (2017—2019);

d) péddevate asutuste juhendid, juhised, sisemised téokorrad ja regulatsioonid;

e) pédevate asutuste ressursse puudutav materjal ja informatsioon (eelarve, statistika, to0tajate
arv jne);

f) pédevate asutuste riskianaliitisid, sh SNRA 2017 ja 2019 ning Eesti NRA 2015.

g) rahvusvaheliste organisatsioonide ja reitinguagentuuride Eestit puudutavad materjalid,
hinnangud ja raportid.

h) péddevate asutuste rahapesu ja terrorismi rahastamise tokestamise alast tegevust puudutavad
aruanded, lilevaated ja statistika.

i) riikliku haavatavuse toorithma koosolekute arutelud ja kaasatud ekspertide arvamused ja
seisukohad.

Nimetatud materjalide pdhjal ja kasutatud metoodika alusel hinnati FATFi OT-de Iodikes 11
efektiivsusnditaja ja nelja lisa-aspekti riigi tasandi kontrollimeetmeid, sidusrithma tasandi
kontrollimeetmeid ja IT-ildkontrollimeetmeid nii {lesehituse tShususe kui toimimise tdohususe
vaatenurgast. Terrorismi rahastamise vaates hinnati samu OT-sid, kuid terrorismi rahastamise
relevantsuse osas, mis erinevate OT-de puhul mdnevorra erines. Kuigi hinnati koiki OT-sid ja seejuures
voisid terrorismi rahastamise hinnangud mdnevorra ka erineda, on nendest erisustest kirjutatud vastava
7.2 alapunkti juures, koos vastava argumentatsiooniga, mistdttu on allpool toodud hinnangud iiksnes
nende OT-de kokkuvottes, mis omavad terrorismi rahastamise haavatavuse hinnangule olulisemat moju
ja mis olid hinnatud erinevalt rahapesu tkestamise ja terrorismi rahastamise aspektist.

Tabel 15. Hinnangud terrorismi rahastamise haavatavusele

OT/lisa-aspekt liihikirjeldus Hinnang (skaalal 0—4)
oT1 Rahapesu ja terrorismi 1,8
rahastamise riske moistetakse

54 Jittes kdrvale mdningad erisused, mis tulenevad terrorismi erinevast defineerimisest erinevates riikides.
55 Statistikaameti ja Siseministeeriumi andmed.
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ning vajaduse korral vietakse
riigisiseselt koordineeritud
meetmeid, et tokestada
rahapesu ning terrorismi ja
massihdvitusrelvade leviku
rahastamist

oT 2

Rahvusvahelise koost66 kaudu
saadakse asjakohast teavet,
finantsandmeid ja toendeid ning
see koostoo holbustab
kurjategijate ja nende varade
suhtes meetmete votmist

0,4

OT5

Juriidilisi isikuid ja diguslikke
tiksusi ei saa kuritarvitada
rahapesu voi terrorismi
rahastamise eesmirgil ning
teave nende tegelikult
kasusaavate omanike kohta on
padevatele asutustele
takistusteta kattesaadav

3,16

OT6

Padevad asutused kasutavad
asjakohaselt finantsandmeid ja
kogu muud vajalikku teavet
rahapesu ja terrorismi
rahastamise uurimiseks

0,9

OoT9

Terrorismi rahastamise
siilitegusid ja terrorismi
rahastamisega seotud tegevust
uuritakse, terrorismi
rahastajatele esitatakse
siitidistused ning nende suhtes
kohaldatakse tGhusaid,
proportsionaalseid ja hoiatavaid
karistusi

2,75

OT 10

Tdkestatakse raha kogumist,
liigutamist ja kasutamist ning
MTUde sektori kuritarvitamist
terroristide, terroristlike
organisatsioonide ja terroristide
rahastajate poolt

2,75

oT 11

Koosk®dlas asjakohaste URO
Julgeolekundukogu
resolutsioonidega tokestatakse
raha kogumist, liigutamist ja
kasutamist isikute ja liksuste
poolt, kes on seotud
massihdvitusrelvade
levitamisega

Téiendav 1

Uhiskonna hoiak

15

Taiendav 2

Piiri- ja tollikontroll

0,75

Téiendav 3

Maksude maksmise tagamine

0,33

Téiendav 4

Finantstehingute kontrolli
voimalused

Téiendav 5

Majanduslikud ja

1,75
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geopoliitilised tegurid

Taiendav 6

Varem tuvastatud
siisteemipuudustele
reageerimise tohusus

1,87

Tabel 16. Terrorismi rahastamise haavatavuse tase riiklikul tasandil

Terrorismi rahastamise haavatavuse tase

Riigi tasandil

2,67

keskmine

Kokkuvote

Riigi haavatavuse tase terrorismi rahastamise aspektist on keskmine ehk 2,67, mis omakorda tuleneb
sellest, et riigi enda terrorismi rahastamise haavatavuse tase on 2,55 ning uuringusse kaasatud sektorite
terrorismi rahastamise haavatavuse tase on omakorda 2,85.

4.1.8. Riigi tasandil kindlaks tehtud haavatavused massihivitusrelvade leviku osas

Hinnang riigi haavatavusele kitsamalt URO julgeolekundukogu massihivitusrelvi puudutava
regulatsiooni piisavusega seonduva haavatavuse osas on toodud kdesoleva raporti punktis 4.1.7. (5.0 OT

11 hinnang) ning see on kokkuvottes madal-keskmine (2).

32



