3. Riigi ohud rahapesu ja terrorismi rahastamise vaates

3.1. Rahapesu ohu olemus ja ulatus Eestis

Rahapesu moiste Eesti diguses tuleneb rahapesu ja terrorismi rahastamise tokestamise seaduse §-st 4
ning selle kohaselt loetakse rahapesuks kuritegelikust tegevusest saadud vara voi selle asemel saadud
vara muundamine vdi ilileandmine eesmirgiga varjata vara ebaseaduslikku péritolu voi abistada
kuritegelikus tegevuses osalenud isikut, et ta saaks hoiduda oma tegude diguslikest tagajargedest;
omandamine, valdamine voi kasutamine, kui selle saamisel on teada, et see on saadud kuritegelikust
tegevusest vOi selles osalemisest; tdelise olemuse, péritolu, asukoha, késutamisviisi,
iimberpaigutamise v0i omandidiguse varjamine vOi varaga seotud muude dJiguste varjamine.
Rahapesuks loetakse ka eelpool nimetatud tegevustes osalemine, seotus nendega, nende
toimepanemise katsed ning nendele kaasaaitamine ja kihutamine v6i nende soodustamine voi nendeks
nduandmine.

Eesti 2015.a rahapesu riikliku riskihinnangu® koostamisel analiiiisiti kuritegude, sealhulgas
rahapesukuritegude menetlusi aastatel 2010-2012. Riskihinnangu jareldustes leiti muuhulgas, et
rahapesukuritegude ning eelkuritegude toimepanemise juhtude arv on suhteliselt piiratud. Valdavalt
olid eelkuriteoks vilisriigis toime pandud arvutikelmus vdi kelmus (ja omastamine). Ulejidinud
kuriteod olid eelkuritegudeks vaid tiksikjuhtudel (narkootilise ja psiihhotroopse aine suures koguses
ebaseaduslik kiitlemine, kuritegelikku tihendusse kuulumine, vdltsitud dokumendi kasutamine,
tegevusloata ja keelatud majandustegevus, maksualased siititeod).

Sarnaselt 2015.a riskihinnangule on selline seisukoht asjakohane ka kdesoleva riskihinnangu puhul.
Samas peame mairkima, et arvestades mitmeid 2017-2019 perioodi ilmnenud voimalikke
rahapesujuhtumeid ning kdimasolevaid menetlusi, siis vOimalikud riskid on vorreldes eelmise
riskihinnangu koostamise ajaga suurenenud.

Kéesoleva riskihinnangu aluseks on vdetud registreeritud ja menetletud kuriteod, samuti joustunud
kohtulahendid perioodil 2017-2019.

Rahapesu ehk karistusseadustiku (KarS) § 394 alusel registreeriti kuritegusid jargmiselt:

e 2017-41
e 2018-101
e 2019-190

Joustunud kohtulahendeid KarS § 394 alusel alustatud menetlustes oli jargmiselt:

e 2017-14
e 2018-7
e 2019-12
Fidisilisi isikuid on KarS § 394 sétestatud kuriteo toimepanemise eest moistetud siitidi jargmiselt:
o 2017-39
e 2018-16
e 2019-22
Juriidilisi isikuid on KarS 394 sitestatud kuriteo toimepanemise eest mdistetud siiiidi jargmiselt:
e 2017-3
e 2018-1

! Eesti rahapesu ja terrorismi rahastamise siseriiklik riskihinnang 2015, kittesaadav veebiaadressil:
https://www.rahandusministeerium.ee/system/files_force/document_files/ohuhinnangu_tulemuste_kokkuvote_rm_avalik.doc
x?download=1



e 2019-1

KarS § 394! nieb ette vastutuse ka rahapesu kokkuleppe? sdlmimise eest, kuid antud perioodil ei

registreeritud lihtegi KarS § 394! jirgi kvalifitseeritavat kuritegu ning seetdttu pole ka jdustunud
kohtulahendeid.

Samas on selle statistika puhul oluline rdhutada, et kui registreeritud kuriteod vdivad puudutada
individuaalseid episoode, siis kohtulahendid ldbiviidud kriminaalmenetlusi. Kuna iihte isikut voi
siindmust puudutavad episoodid liidetakse kokku iiheks kriminaalmenetluseks, siis see selgitab ka
numbrilist vahet nende kategooriate vahel.

Oluline on mérkida, et registreeritud kuriteod ja joustunud kohtulahendid ei ole omavahelises otseses
korrelatsioonis. Nii on paljud perioodil 2017-2019 joustunud kohtuotsuste ja kriminaalasjade puhul
alustatud menetlust tunduvalt varem. Lisaks ei pruugi vaadeldaval perioodil kdik registreeritud
kuriteod olla kdesolevaks ajaks joudnud joustunud kohtulahendini. Tulenevalt rahapesukuritegude
menetluse keerukusest, sealhulgas rahvusvahelise koost6d meetmete kasutamise vajadusest, vOib
kohtueelne ja kohtumenetlus votta aastaid.

Rahapesu puhul on vastavalt definitsioonile oluline, et vara on saadud kuritegelikust tegevusest ehk
toime on pandud kuritegu (eelkuritegu). Eelkuriteo toimepanemine ning vara kuritegelik péritolu on
eeltingimuseks, et varaga seotud toiminguid saaks lugeda rahapesuks. Eelkuritegu v3ib olla toime
pandud ka teise isiku poolt ning samuti v0ib see olla toime pandud viélisriigis.

Enamikel juhtudel oli rahapesukuriteo eelkuriteoks arvutikelmus voi kelmus ning iildjuhul olid need
kuriteod toime pandud véljaspool Eestit ning kriminaalmenetluse kéigus tuvastamata isikute poolt.
Sellistel juhtudel maisteti isikud siiiidi iiksnes rahapesukuriteo toimepanemise eest.

Kui perioodil 2017-2019 maisteti siitidi 77 fudsilist isikut, siis nende puhul v&ib vélja tuua jargmist.
Eelkuriteo toimepanemine tuvastati neist 28 isiku puhul (self-laundering), 49 isiku puhul oli tegemist
juhtumitega, kus eelkuriteo pani toime kolmas isik (third party laundering). Kui self-laundering
juhtumite puhul olid enamasti eelkuritegudeks arvutikuriteod, kelmused, kuritegelikus iihenduses
osalemine, siis third party laundering puhul olid eelkuritegudeks arvutikuriteod, kelmused ning
maksupettused.

Uksikutel juhtudel tuvastati menetluse kiigus lisaks rahapesukuriteole ka eelkuriteo toimepanemine
isiku poolt. Kohtute poolt konfiskeeriti ka kuriteoga saadud vara. Juhtudel, kus kuriteoga saadud vara
oli niiteks vodrandatud vdi dra tarvitatud, kohaldati konfiskeerimise asendamist® ning mdisteti vilja
summa, mis vastas konfiskeerimisele kuuluva vara vaartusele.

Vara konfiskeeriti rahapesukuritegudega seotud menetlustes 2017.a 700 537,64 EUR, 2018.a
509 075,3 EUR ja 2019.a 993 070,97 EUR vairtuses. Konfiskeeritud on nii sularaha, raha
pangakontodel, vallas- ja kinnisvara.

2 KarsS § 394'. Rahapesu kokkulepe

(1) Kokkuleppe sdlmimise eest, mille eesmérk on rahapesu tdideviimine, —

karistatakse rahalise karistuse v3i kuni kaheaastase vangistusega.

(2) Sama teo eest, kui selle on toime pannud juriidiline isik, —

karistatakse rahalise karistusega.

3 KarsS § 84. Konfiskeerimise asendamine

Kui siiiiteoga saadud vara kiesoleva seadustiku § 83 tdhenduses vdi kuriteoga saadud vara kiiesoleva seadustiku § 832
tdhenduses, kuriteo toimepanemise vahend voi kuriteo vahetu objekt on vdorandatud, éra tarvitatud voi selle dravotmine pole
muul pdhjusel voimalik voi otstarbekas, voib kohus vilja mdista summa, mis vastab konfiskeerimisele kuuluva vara
védrtusele.



Enamik rahapesukuritegude juhtumeid oli seotud eelkuritegudega, mis pandi toime viljaspool Eestit
ning iildjuhul seisnes Eestis asuvate isikute roll vélisriigist {ile kantud raha vastuvotmisega ning selle
edastamisega teistele isikutele.

Eeltoodud voimalike juhtumite nditeks voib tuua vilja jargmised vastavalt 2018.a. ja 2019.a
joustunud kohtulahendid.

Kohtuotsusega 1-18-8950 mdisteti rahapesu eest siiiidi seitse fiitisilist isikut, kellest kolm mdisteti
lisaks siitidi kuritegeliku ithenduse organiseerimise ja sellesse kuulumise eest (vastavalt KarS § 255
ja § 256). Kéesoleval juhul olid eelkuriteoks Soome Vabariigis toime pandud maksupettused ja
raamatupidamiskuriteod ning selle tulemusel saadud rahaliste vahendite summas tile 4,2 miljoni euro
paritolu varjamine ning muundamine Eestis. Kdesolevas kriminaalasjas arestiti vara kogusummas 67
358 eurot ning konfiskeeriti vara kogusummas 81 157 eurot.

Kohtuotsusega 1-19-5475 maoisteti siitidi kaks fiitisilist isikut rahapesu toimepanemise ja kelmusele
kaasaaitamise (KarS § 209) eest. Eelkuritegu seisnes e-posti teel juriidilistele isikutele voltsitud
volituse edastamises ning palves teha pangaiilekandeid eelnevalt asutatud Eesti juriidilise isiku
pangakontole. Kokku laekus Eestis asuva juriidilise isiku pangakontole raha summas ligi 800 000
eurot. Eestis asuva juriidilise isiku pangakontole laekunud raha kanti edasi teistele, sealhulgas
valisriikides asuvatele pangakontodele ning voeti osaliselt ka Eestis sularahas vilja. Suuremas osas
tokestati raha tlilekandmine Rahapesu Andmebiiroo poolt. Kéesolevas kriminaalasjas arestiti ning
hiljem konfiskeeriti 635 161,32 eurot.

Oluline on siinkohal veel markida, et kriminaalmenetlus on jatkuvalt kdimas vididetava rahapesu
kohta kahes Eesti jaoks olulises juhtumis (Danske Bank A/S Eesti filiaal ja Swedbank AS). Mdlemad
kriminaalmenetlused on riigi  diguskaitseasutustele rahapesu valdkonnas hetkel koige
prioriteetsemad.

3.1.1. Rahapesu eelkuritegude olemus ja rahapesu ulatus Eestis

. Rahapesu ja eelkuritegude taust ning statistika

Kéesoleva riskihinnangu koostamise aluseks on andmed perioodi 2017-2019 kohta. Registreeritud
rahapesukuritegusid ning nendega seotud kohtulahendeid on vorreldes muude kuritegude ning
kohtulahenditega suhteliselt vihe. Keskmiselt on vaadeldaval perioodil joustunud 9-12 kohtuotsust
aastas.

Kohtus tdendamist leidnud juhtumite pinnalt saab viita, et rahapesu eelkuriteod pannakse enamasti
toime véljaspool Eestit ning sageli jadvad eelkuritegude toimepanijad kriminaalmenetluse kéigus
tuvastamata. Eestis siitidi moistetud isikute roll on enamasti seisnud selles, et nad on voimaldanud
enda isiklikule pangakontole v0i rahapesu toimepanemiseks loodud juriidilise isiku pangakontole
kanda rahalisi vahendeid, mis siis kas kantakse edasi teistele pangakontodele v3i voetakse sularahas
vilja ning antakse edasi. Uksikutel juhtudel on tuvastatud, et rahapesu toimepanija on pannud toime
ka eelkuriteo.

Rahapesu puhul on oluline kuritegelikust tegevusest saadud vara vdi selle vara asemel saadud vara
varjamine ning selle muundamine. Seega on eelkuritegudeks Kkuriteoliigid ja juhtumid, mille abil
saadakse kriminaaltulu, mille péritolu hiljem varjatakse.

Perioodil 2017-2019 joustus 32 siiiidimdistvat kohtulahendit rahapesu ehk KarS § 394 tunnustega teo
toimepanemise osas. Kokku on siiiidi mdistetud 77 fiitisilist isikut. Stitidi on mdistetud ka 5 juriidilist
isikut.

Eelkuritegudeks on enamasti kelmused ja arvutikelmused ning enamasti on eelkuriteod pandud toime
viljaspool Eestit.




o Nelja kohtuotsuse puhul oli tegemist maksukuritegudega, millest kolmel juhul pandi need
toime Soome Vabariigis.

e 13 kohtuotsuse puhul oli eelkuriteoks arvutikelmus.
9 kohtuotsuse puhul oli eelkuriteoks kelmus.

Enamikel juhtudel pannakse eelkuriteod toime viljaspool Eestit ning isikute poolt, keda ei ole olnud
voimalik uurimise kdigus tuvastada. Uksikutel juhtudel on tuvastatud rahapesus stiiidi mdistetud
isikute poolt véljaspool Eestit eelkuriteo toimepanemine, eriti kelmuste ja arvutikelmuste puhul.

Enamasti ei ole Eestis rahapesu eest siiiidi moistetud isikud eelkuritegusid ise toime pannud, osadel
juhtudel on uurimise kdigus tuvastatud eelkuriteo toimepanemisest osavott ning isikud on mdistetud
stitidi ka eelkuriteo toimepanemisele kaasaaitamises. Kuriteo tdideviijad on siiski jaanud sellisel juhul
tuvastamata.

Kohtuotsusega tuvastatud rahapesu objektiks olnud vara ja selle maht on olnud vaadeldaval perioodil
erinev. On olnud juhtumeid, kus rahapesu objektiks on vara mdne tuhande euro véirtuses, samas on
olnud ka juhtumeid, kus rahapesu objektiks on olnud raha vastavalt 1,1 miljoni euro, 2 miljoni euro
ja4,2 miljoni euro koguviirtuses. Seitsme juhtumi puhul oli rahapesu objektiks olnud raha vahemikus
5000 kuni 50 000 eurot, kolmeteist juhtumi puhul vahemikus 100 000 kuni 500 000 eurot.

Siinkohal tasub vilja tuua ka Riigikohtu lahendi 3-1-1-34-05 punkti 25, mille kohaselt peab rahapesu
toimepanemine olema isiku peamine eesmérk ning rahapesuga ei ole tegemist, kui kuritegelikul teel
saadud vara &ra tarvitatakse. Seega, juhul kui rahapesu ei ole olnud isiku eesmérgiks ning
kuritegelikul teel saadud vara lihtsalt dra tarvitatakse, siis Eesti kohtupraktika kohaselt rahapesuga
(self-laundering) tegemist ei ole.

Kéesolevat Riigikohtu lahendit on hiljem veelgi enam tipsustanud Tartu Ringkonnakohus oma
lahendis 1-15-6497, kus muuhulgas toodi vilja jargmist:

., Rddkimaks mingist kuritegeliku vara kasutamisest kui rahapesust, peab subsumeeritav tegu omama
ka reaalset potentsiaali majanduse normaalse toimimise kahjustamiseks. Rahandus- voi
majandusstisteemi kui terviku toimimist ei kahjusta esmalt kuritegeliku pdritoluga vara kditlemine,
mille sisuks on isiklik tarbimine ja mis ei ole suunatud rahandus- véi majandussiisteemi
drakasutamisele, kus puhastatakse vara esmalt selle algsest kuritegelikust taustast ja alles seejdirel
kasutatakse seda mis tahes legaalsel otstarbel. Teisisonu, kui kuritegeliku vara kditlemise viis ei
kahjusta riigi rahandus- véi majanduskdivet, ei saa seda pidada rahapesuks ka juhul, kui vara
kasutamisega kaasneb selle tegeliku pdritolu varjatuks jdadmine.

Seega on rahapesu puhul eeskdtt silmas peetud riigi rahandus- ja majandussiisteemi kaitsmist
kuritegeliku varaga manipuleerimise eest, mitte igasugust kuritegelikult saadud vara kasutamist,
mille kdigus jddb varjatuks vara tegelik pdritolu.

Rahapesu koosseisu realiseerimiseks peab vara ebaseadusliku pdritolu ja selle tegeliku omaniku
varjamisel olema kuritegelikul teel saadud varaga tehtavates oigustoimingutes keskne osa.
Rahapesust ei saa rddkida juhul, kui vara ebaseadusliku pdritolu ja tegeliku omaniku varjamine on
varaga tehtavates toimingutes iiksnes korvaleesmdrk voi -tagajdrg.

Seega on rahapesu koosseisu tditmiseks — isedranis juhul, kui rahapesu toimepanijaks on eelkuriteo
toimepanija — noutav varjamistegevuse teatav kvaliteet, mis iihelt poolt tekitaks rahandus- ja
majandussiisteemi korrapdrasele toimimisele iseseisva ohu ja teisalt eristaks rahapesu kuriteo
toimepanija tavapdrasest tegevusest oma kuriteo ja sellega saadud vara varjamisel. *

Eeltoodud pohjusel tuleb self-laundering kone alla iiksnes juhtudel, kus eelkuriteo toimepannud isik
on hakanud ka kuriteoga saadud vara osas teostama erinevaid toiminguid selle péritolu varjamiseks.




See vdoimaldab omakorda tuua vélja jairgmised jareldused:

e Eestis asuvad ning kohtu alla antud isikud on enamasti olnud seotud iiksnes rahapesu
toimepanemisega, iiksikutel juhtudel on suudetud tuvastada ja isikud on maoistetud stiiidi ka
eelkuriteo toimepanemise vdi sellele kaasaaitamise eest.

e Rahapesu korraldamiseks kasutatakse Eestis nii fiitisilisi kui ka juriidilisi isikuid, kelle roll
on olnud tasu eest nende pangakontode kasutamine raha vastuvotmiseks ning
edasikandmiseks. Laekunud summad kantakse suures osas edasi, voetakse sularahas vélja
ning antakse edasi ning isikud saavad selle eest jitta endale teatava tasu.

o Eelkuritegude toimepanijad otsivad Eestist isikuid, keda rahapesu korraldamises kasutada.
Sageli asutatakse rahapesu toimepanemise eesmirgil juriidilisi isikuid ning avatakse neile
pangakontod.

o Eestis asuvate fliiisiliste ja juriidiliste isikute pangakontodele lackuv raha tuleb enamasti
valisriikidest ning sageli kantakse see edasi teistele vélisriikides asuvatele pangakontodele.

Kriminaalmenetluse alustamisel arestitakse tsiviilhagi tagamise v&i konfiskeerimise eesmérgil nii
futsiliste kui ka juriidiliste isikute vara. Olenemata sellest, kas isik on pannud toime rahapesu voi kui
ta on olnud seotud ka eelkuriteo toimepanemisega, on voimalik arestida kuriteoga saadud vara. Kui
isik on olnud vahendaja rollis ning osalenud iiksnes rahapesu korraldamises, siis sageli piirdub
arestitud vara varaga, mille isik on saanud rahapesu korraldamise eest tasuks.

Sageli on sekkunud Rahapesu Andmebiiroo ning seadnud kahtlaste vOi ebatavaliste tehingute
tuvastamisel piirangud pangakontode kasutamisele. See on enamasti taganud selle, et Eestisse kantud
rahaliste vahendite edasi kandmine vélisriikides asuvatele pangakontodele on olnud takistatud ning
pangakontodel olnud raha on saadud Kas tsiviilhagi voi konfiskeerimise tagamiseks arestida.
Praktikas on rahapesukuritegude puhul kohaldatud ka laiendatud konfiskeerimist, konfiskeeritud
kolmandate isikute vara ning samuti on kohaldatud konfiskeerimise asendamist kui kuriteoga saadud
vara on kantud edasi v6i dra kulutatud.

1. Rahapesu eelkuriteod
Kui vaadata rahapesu loomulikku toimimist, siis tekivad riigile ohud jérgmistes kohtades:

Kuritegeliku vara tekkimine

Eestis on koik karistusseadustikus vilja toodud kuriteod eelkuriteoks rahapesule. Samas on eeldus
rahapesu mdistesse sisse Kirjutatud, et peab tekkima raha, mida on vaja pesta ehk ilma varalise kasu
tekkimata ei saa rahapesu kuritegu toime panna.

Rahapesu Andmebiiroo aastaraamatutes on vélja toodud erinevatel aastatel enam silma jddnud
rahapesuskeemid, mille osas infot on laekunud kohustatud isikutelt ning mille osas on analiilise
edastatud ka Oiguskaitseasutustele. Rahapesu eelkuriteona on vdimalik arvestada ka teises riigis
toimepandud kuritegu, mille tulemusel saadud vara pestakse meie riigis. Siinkohal on oluline jélgida,
millised geograafilised piirkonnad on Eesti jaoks kdige olulisemad, et olla valmis selle ohuga
tegelema.

NRA raames vaadeldakse perioodi 2017-2019 ning neil aastatel olid olulisemad skeemid jérgnevad:
1) Kiiberkelmused. Selle kuriteoliigi mahud ja iilemaailmsus suureneb aastast aastasse, nendega
on pidanud RAB tegelema koigil NRA-ga hdlmatud aastatel. 2019. aastal lisandusid
investeerimiskelmused, mis oma olemuselt olid pigem tavalised kelmused, mis pandi toime
kiibermaailmas. Investeerimisteenustega tegemist siiski polnud. Kasutati dra ka Eestis
registreeritud  virtuaalvddringu raha vastu teenuse pakkuja ja rahakotiteenuse
tegevuslubadega ettevotteid, kellel pole Gigust antud loa raames investeerimisteenust
pakkuda.
2) Pettused viikelaenufirmade osas. Kolmandate isikute nimel avatakse pangakontod ning siis
voetakse erinevatelt viikelaenufirmadelt laenud, mida ei kavatseta kunagi tagasi maksta.
Need toimusid nii 2017. kui ka 2018. aastal.




3) Maksupettuste toimepanemine. Maksupettuste toimepanemisel on keerukas tuvastada
tekitatud kahju neil juhtudel kui tegemist on maksudeklaratsioonides valeandmete
esitamisega oma makstava kédibemaksu vidhendamise eesmérgil. Lihtsam on aru saada
kuritegeliku tulu tekkimise algusest juhul kui esitatakse kdibemaksu tagastusndudeid, millel
puudub tegelik majandustehingute sisu. Sellisel juhul maksuhaldurilt viljapetetud summa on
kuritegelik tulu, mille rahapesu erinevaid faase on selgem jélgida. Enamasti liigutatakse raha
Eesti pangakontolt edasi kiiresti vélismaistele arveldus- voi maksekontodele.

4) Voltsitud pangakaartidega raha véljavotmine. Sellele tegevusele eelneb enamasti kas kelmuse
teel saadud vara vdi varastatud pangakaartide andmete alusel vdltsitud pangakaartidele
kantud rahade véljavotmine.

5) Kahtlase péritoluga rahavood legaalses &ris. Siinjuures ei ole selge, millisest kuriteost on
rahavood saadud, kuid nende liikumine viitab rahapesu toimepanemisele. Enamasti on niha
raha laotamise faas.

6) Vilisriigis (enamasti endised Noukogude Liidu liikmesriigid) toimepandud
korruptsioonikuriteo vOi omastamise tagajérjel saadud vara liigutamine Eesti
finantssiisteemi, et seda siit tagasi kurjategijatele suunata vdi siis Eestis kinnisvarasse ja
ettevotlusse paigutada. Eelkuriteo ja raha tuvastamise vahel on ka ajaline nihe, mille tGttu on
raske vara kinni pidada. Infot eelkuriteo kohta saada on keeruline, sest viliskoost6d votab
aega voi ei olda koostddaltid neis riikides.

7) Pankrotikuriteod. Pankrotiseaduse § 45 alusel on vdimalik pddseda enne pankroti
viljakuulutamist vlgniku varale kohaldatud arestist. Seda kasutati juhul kui juriidilise isiku
osas oli alustatud kriminaalmenetlus, selle raames vara arestiti, kuid kurjategijad soovisid
ikkagi oma kuriteoga teenitud vara vabaks saada.

8) Korruptsioonikuriteod ja riikliku taustaga isikud.

Lisaks on ohukohaks muud eelkuriteod, mis toodavad tulu, kuid info nende kohta pole joudnud RAB-
ini 1dbi kohustatud isikute teadete. Naiiteks suuremahulised narkokuriteod, organiseeritud
kuritegevusega teenitud tulu, mille tulemusel saadav kasu peaks olema Eesti finantssiisteemile ja
majandusele suuremaks ohuks. RAB-ini jouab enamasti info nende isikute ja tegevuse osas labi
kriminaalmenetlustes tehtud taotluste.

Ohud Kkuritegeliku vara piritolu peitmisel ja laotamisel (kihitamisel) ning voimalike uute
kuritequde toimepanemisel:
1) Ariiihingute drakasutamine.

a. Eestis on édrilihingute loomine lihtne, kiire ja soodne. Ohuks siin asjaolu, et oma
jélgede peitmiseks on vdimalik iihele isikule luua kiirelt mitmeid &ritihinguid, mille
kaudu kuritegelikul teel saadud vara liigutada. Samuti on ohuks variisikute
kasutamine tegeliku kasusaaja peitmiseks. Ariithingu omanikuks vdib olla ka
mitteresident, kuigi tal peab olema sellisel juhul kohalik aadress, mille kaudu riik
saab kontakti votta. Ohuks on selle voimaluse drakasutamine, sest miiiies ettevotteid
mitteresidentidele, on raske tegelike kasusaajatega iihendust saada, eriti juhul kui
tegevus ei toimu Eestis.

b. Kurjategijad ostavad drilihinguid hinnaga, mis pole kooskdlas é&riithingu
majandustegevuse ega dripotentsiaaliga. Kui pole vOimalik viliskapitali paritolu
kontrollida, siis on suur oht, et ebaselge voi kuritegeliku péaritoluga raha suundub
Eesti rahandussiisteemi.

2) Kohustatud isikute drakasutamine.

a. Kohustatud isikute organisatsiooniline lahend pole kohane rahapesu ja terrorismi
rahastamise tOkestamiseks. Juhtkond peab olema huvitatud ja rakendama voimalikud
meetmed, et nii regulatsioon kui tdotajad oleksid valmis sellesse panustama.
Arihuvid ja riskiisu ei saa iiletada rahapesu ja terrorismi rahastamise vastaseks
voitluseks vajalikku hoolsust.

b. Hoolsusmeetmeid ei rakendada piisavalt. Juhul kui rahalisi vahendeid korraldada
aitavad aritihingud (krediidiasutused, finantseerimisasutused jm kohustatud isikud)
ei kohalda piisavalt hoolsusmeetmeid oma klientide tuvastamiseks, siis on voimalik,




3)

4)

5)

6)

7)

8)

9)

et teenuseid saab kasutada kuritegeliku raha liigutamiseks. Finantstehnoloogia
arenguga on vOimalus hoolsusmeetmete kohaldamist korraldada 1dbi tehniliste
vahendite. Seal on oht, et isikut kasutatakse sunniga voi ka rahalise hiive eest omale
arvelduskontot avama, mille tegelik kasusaaja on kolmas isik. Siin on ohukohaks
kindlasti e-residentsus, kuna pole vdimalik alati tdhusalt isikut tuvastada ega tema
tegevuse iile jarelevalvet teostada.

c. Kabhtlaste tehingute jalgimissiisteemid pole tdhusad ning kahtlasi tehinguid ei tunta
dra. Seetottu ei tehta piisavalt tehingute analiiiisi ega teavitata RAB-i.

d. Tootajad pole piisavalt koolitatud voi motiveeritud, et nad suudaks tuvastada
kahtlased tehingud ning samas, et neid poleks voimalik kurjategijate poolt dra
kasutada teatud tehingute osas hoolsusmeetmeid mitte rakendama.

Kuritegelik raha on sulas ning selle paritolu selgitamiseks koostatakse erinevad fiktiivsed
dokumendid — (laenu)lepingud, arved jm.

Vara liigutatakse ldbi erinevate finantsteenuse pakkujate teenuste — makseteenus,
investeerimisinstrumendid, hasartménguteenuse pakkujad. Erinevatel teenuspakkujatel on
erinev riskiisu ning hoolsusmeetmete kohaldamise tase.

Finantsteenused on vaid vara liigutamiseks kiirelt eelkuriteo toimepannud riigist rahapesu
erinevate faaside toimepanemise riikide vahel ehk transiitkanded. Ohuks on kurjategijate
mittetuvastamine, sest rahavoogu lébinud riigiga seob vaid arveldus- ja vdi maksekonto.
Ariiihingud, mida kasutatakse vdivad olla nii Eestis kui vilismaal registreeritud, kuid nende
tegevus pole Eestiga seotud ning tegijaid pole seetottu voimalik tuvastada. Problemaatiline
on ka vara liikumise peatamine, kui makset teenindav finantsasutus ei ole oma
jélgimissiisteeme asjakohaselt iiles ehitanud.

Vara liigutatakse ldbi virtuaalvddringute. Selle teenuse pakkujate tegevus on Eestis
reguleeritud. Samas on turule sisenemise tase suhteliselt madal ning virtuaalvdaringu
teenusepakkujaid Eesti suuruse turu jaoks liiga palju (31.12.2020 seisuga 419). Lisaks on
probleeme tekitav asjaolu, et teenuspakkujate turule siseneb palju mitteresidentidest
omanikega drilihinguid eesmérgiga saada jarelevalveasutuse poolt viljastatav tegevusluba,
millega ndidata oma tegevuse kontrollitavust riigiasutuse poolt ning legitiimsust oma
tegevusel. Nimetatud asjaolu on aga paljasonaline, sest pole vdimalik tShusalt teostada
jarelevalvet isikute tegevuse osas, mis ei asu jarelevalvet teostava riigi territooriumil. See
annab aga vOimaluse virtuaalvddringu teenust pakkuvatel ettevotetel tegutseda nii nagu
mugav on ja kuidas klientidele sobib, arvestamata sellega, et neile kui kohustatud isikutele
kehtivad korgendatud nouded rahapesu ja terrorismi rahastamise tdkestamise vaatest.
Teenusega pakutav toode — virtuaalvaidring — on oma olemuselt Kiiresti arenev tehnoloogia
ning digitaalselt omanikke vahetav. Virtuaalselt vara liigutamine on iilimalt kiire ning jalgede
peitmine samuti kerge, kasutades erinevaid vara segajad (mixereid). Kuigi tildjuhul jaab
virtuaalse vara liigutamisest avalik jdlg, siis ei ole avalikud rahakottide omanike andmed ning
samuti on keerukas jilgida segajatest ldbikdinud varade teekonda. Lisaks on lihtsam avada
virtuaalseid rahakotte ehk varakogumit kui Kkrediidiasutuse kontot erinevates riikides,
mistottu on see ohukohaks. Eriti juhul kui teenusepakkuja ei ole kohaldanud kohaseid
hoolsusmeetmeid, et oma klientide hulgast vélja arvata kahtlase voi kuritegeliku taustaga
isikud ega ole panustanud tohusate seiresiisteemide iilesehitamisele, et kahtlased tehingud
silma paistaksid.

Kurjategijad kasutavad kaubandusp&hist rahapesu (Trade Based Money Laundering), et 14bi
erinevate kaubaga seotud skeemide (niiteks iile- ja alahinnastamine, iiks kaup liigub mitmeid
kordi erinevate arvete alusel jm) liigutada aina uut kuritegeliku péritoluga raha.

Tolliladude drakasutamine. Tollilaos ei deklareerita kaupu kui nad ei sisene riiki. Tollilao
pidajal ei ole iilevaadet, kuidas mis hinnaga kaupu edasi miiliakse voi kuidas nende eest
tasutakse.

Piiritilene rahade voi kaupade liikumine, et segada jélgi ning teha péritolu tuvastamine
voimalikult ajamahukaks ja keerukaks. Kasutades ka ndilist voi osalist deklareerimist, on
voimalik paédseda kontrollist.

Kuritegelik vara on muutunud legaalse majanduse osaks, mille tuvastamine ei ole kerge.




Kurjategijad on suuthud muundada oma kuritegelikku vara juba legaalse majanduse osaks:

a) omades dritthinguid, mille kapitaliks on kuritegelik vara kuid tegevus on legaalne ning saadav
kasum samuti

b) aktsiaturul kaubeldavate aktsiate miiiik ja ost

c) osaliselt on dritthingu tulubaas kuritegelik tulu, kuid selle osakaal on viike, ca 10-20% ning
ei paista tildisest majandustegevuse kéibest vilja

d) kinnisvara, mis on ostetud kuritegeliku vara eest, kuid kasutatakse elamiseks voi teenib
itiritulu

e) luksuskaupade ja -teenuste kasutamine

f) virtuaalvéddringutega kinnisvara, driiihingute osa- voi aktsiakapitali omandamine.

Kui kuritegelik raha on juba ldbinud integratsioonifaasi ehk kasutuses legaalses majanduses ja
tarbimises, on selle tuvastamine kordades keerukam.

Kriminaalstatistika perioodi 2017-2019 pinnalt on vdimalik jareldada, et kdrgem rahapesu esinemise
tdendosus Eestis on arvutikuritegude ning kelmuse puhul. Need on olnud ka kuriteoliigid, mille puhul
sageli eelkuriteo toimepanija pani toime ka rahapesu. Teiste kuriteoliikide puhul saaks rahapesu
toendosust lugeda pigem madalaks ning seda toetavad ka olemasolevad andmed ning
kriminaalstatistika. Joustunud kohtulahenditega on tuvastatud rahapesu, mis on ulatunud sadadesse
tuhandetesse eurodesse, liksikutel juhtudel ka miljonitesse. Samas selliste juhtumite koguarv on siiski
suhteliselt viike.

Suurematest summadest on vdimalik rddkida enamasti juhtudel, kus eelkuritegudeks on kas kelmused
vOi maksupettused.

Kui iildjuhul panevad Eestis asuvad isikud kuritegusid toime Eesti territooriumil, siis arvutikelmuste
ning kelmuste puhul on oluline vilja tuua see, et sageli on eelkuriteo toimepanemine suunatud

viljapoole Eestit ning kannatanud asuvad vilisriikides.

111. Rahapesu kuritequde ohutase

Rahapesu eelkuritegude ohutase on Eestis pigem madal. Kriminaalmenetlusi rahapesu kuriteo
toimepanemise kahtluse osas ei alustata palju vorreldes muude kriminaalmenetlustega. Kui 2017.a
registreeriti 41 kuritegu, 2018.a 101 kuritegu ning 2019.a 191 kuritegu. Kokku registreeriti
vaadeldaval perioodil aga vastavalt 26 929, 27 125 ja 27 169 kuritegu®.

Keskmiselt joustub aastas 9-12 siilidimdistvat kohtuotsust rahapesukuriteo toimepanemise eest.
Kokku on lahendatud kohtumenetluses kriminaalasju maakohtutes 2017.a 6802, 2018.a 5749 ning
2019.a. 15 346.°

Oluline on siinkohal veelkord markida, et iiks kriminaalasi voib holmata mitut siitidimdistetud isikut,
samuti mitmeid erinevaid kuriteoepisoode, mis on eraldi Kkuritegudena registreeritud. Sellist
statistikat, mis arvestaks kohtus olevate menetluste episoodide arvu, kasutada ei ole.

Lisaks on oluline tuua vélja ajaline nihe registreeritud kuritegude ning kohtuotsuse joustumise vahel.
Rahapesukuritegude uurimine voib olla aegandudev, eriti kui tegemist mitme isikuga voi paljude
kuriteoepisoodidega. Juhul, kui eelkuritegu voi rahapesukuritegu on seotud vélisriigiga v3ib olla
vajalik rahvusvahelise koost66 meetmete kasutamine ning tdendite kogumine viélisriigis. Seega, vOib
juhtuda, et vaadeldaval perioodil registreeritud kuriteo osas puudub veel joustunud kohtuotsus.

4 Allikas: www.kriminaalpoliitika.ee
5 Allikas: www.kohus.ee



Kriminaalstatistika ning muud andmed ei néita vdga tugevat seost Eestis toime pandud kuritegude
ning rahapesu vahel. Enamasti on eelkuriteod pandud toime teistes riikides ning Eestis toime pandav
rahapesu on seotud valjaspool Eestit toime pandud kuritegudega. Eestis rahapesu eest siilidi mdistetud
isikute roll on olnud enamasti rahapesu korraldamine, pangakonto voimaldamine pangaiilekannete
vastuvotmiseks ning laekunud summade edasi kandmine. Selle tulemusel vdib jireldada, et Eestis
pakutakse enamasti rahapesu teenust eelkuriteo toimepanijatele.

Analiitisi tulemuste kokkuvdttena vaib nentida, et valdavalt on eelkuriteoks vélisriigis toime pandud
arvutikelmus, kelmus, SRU riikides toimepannud korruptsiooni ja omastamise toimepanemisel siia
kihitamise vOi integreerimise faasis liikunud rahade pesemine, ka Euroopa riikides toimepandud
maksukuriteod, vdhesemal mééral ka narkokuritegevuse rahade pesemine.

Uha enam leiab kohaldamist vara arestimine ja hilisem konfiskeerimine. Kohtuotsuste raames
konfiskeeritakse vara {iha enam, kuid summad on iildkokkuvéttes vorreldes (arvatava) eelkuriteo
summaga viikesed, kuna arvutikelmuste korral konfiskeeritakse vaid suhteliselt viikesed summad
vorreldes rahapesu objektiks olnud varaga (sageli kuni 5%-10% kogu summast), mille on variisikud
oma kontode kasutada andmise eest saanud. Muudel {iksikutel juhtudel (nditeks asjades, kus
Rahapesu Andmebiiroo on seadnud pangakontode kasutamisele piirangud) on olnud véimalik arestida
ja konfiskeerida ka suuremaid summasid.

3.1.2. Rahvusvaheliste rahavoogude olemus ja ulatus Eestis

Rahavood FEestisse ja FEestist vélja on enamasti seotud naaberriikide ning peamiste
kaubanduspartneritega. Riskihinnangu koostamisel on analiiiisitud perioodil 2017-2019 toimunud
rahavooge nii riiki kui ka riigist vélja osas, mis puudutavad kaubavahetust, teenuste osutamist,
investeeringuid ja rahaiilekandeid.

Riikide osas saab siin esile tuua vahetud naaberriigid nagu Soome, Lati, Leedu, Vene Fdderatsioon,
samuti lisaks Rootsi, Norra ning Suurbritannia.

Arvestades rahavoogude iildisi mahte ning vorreldes neid summadega, mis on tdendamist leidnud
rahapesuga seotud kriminaalmenetlustes, siis pelgalt rahavoogude pinnalt rahapesuga seotud ohte voi
riske tuvastada ei ole vdimalik. Kuigi enamik eelkuritegudest pannakse toime vilisriikides, siis
tegemist voib olla vdga erinevate riikidega, kust raha on saadetud Eestisse ning kuhu see Eestist
omakorda edasi on saadetud. Samas on vajalik arvestada, et rahavood puudutavad kaubavahetust,
teenuseid, investeeringuid, samuti rahaiilekandeid ning nende pinnalt ei saa eeldada
rahapesukuritegude toimepanemist. Seetdttu ei saa alati seostada ka rahavooge ning rahapesu
tokestamise alast ning kriminaalmenetlusealast rahvusvahelist koostodd.

Rahapesukuritegude kohtueelses menetluses osaleb Eesti ka rahvusvahelises
kriminaalmenetlusealases koostoos. Perioodil 2017-2019 saadeti Eestisse teiste riikide poolt
taitmiseks 112 Euroopa uurimismadrust ja 60 rahvusvahelist digusabitaotlust, Eesti on saatnud teistele
riikidele 51 Euroopa uurimisméérust ja 39 rahvusvahelist digusabitaotlust. Rahapesu Andmebiiroo
infovahetus oma vilispartneritega on iga aastaga aina suurenenud. Kuna RAB-id jagavad omavahel
infot dldjuhul rahapesukahtlaste tehingute osas, lisaks konkreetsetes kriminaalmenetlustes tehtavatele
péringutele, siis analiilisitavad juhtumid on tihti veel rahapesukahtlusele kinnituse otsimise faasis.
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Allikas: Rahapesu Andmebiiroo 2019 aastaraamat.

Joonis 1. RAB-ile lackunud ja saadetud vélispdaringute arv aastatel 2017-2019

B 2017
2018

2019

Tabel 5. Eestisse sisenevad rahavood aastatel 2017-2019 AUE-st ja VF-st

Kuna sularaha deklareerimise kohustust ei ole Euroopa Liidu siseselt riigipiiri tiletamisel, on olemas
statistika iiksnes Euroopa Liidu viliste riikide kohta. Nende puhul on vdimalik vélja tuua riiki sisse
tuleva sularaha osas Vene Foderatsioon ning Araabia Uhendemiraadid (edaspidi AUE), vilja mineva
sularaha osas Vene Foderatsioon (edaspidi VF), Sveits ja Norra.

Riik 2017 2018 2019
Deklareeritud Deklareeritud Deklareeritud Deklaratsioonide | Deklareeritud
sularaha EUR sularaha EUR sularaha EUR arv 2017-2019 sularaha
kokku EUR
2017-2019
AE 8116 988 5 736 950 14 597 603 150 28 451 541
RU 7 083 260 11 406 063 7 824 080 614 26 313 403

Tabel 6. Eestist viljuvad rahavood aastatel 2017-2019 Sveits, Norra ja VF suunas

Riik 2017 2018 2019
Deklareeritud Deklareeritud Deklareeritud Deklaratsioonide Deklareeritud
sularaha EUR sularaha EUR sularaha EUR arv 2017-2019 sularaha
kokku EUR
2017-2019
CH 47 753 421 17 031 523 12 188 968 67 76 973 912
NO 15 420 452 13108 171 7907 972 141 36 436 595
RU 6 691 262 7 236 139 3058 727 304 16 986 128

3.4. Piiriiilese rahapesu ohu olemus ja ulatus Eestis

Geograafiliste voi piiriiileste ohtude puhul analiiiisiti riskihinnangu koostamisel kolme riikide gruppi:
Euroopa Liidu liikmesriigid, rida Euroopa Liidu viliseid riike ning rida off-shore riike. Valiku
tegemisel hinnati muuhulgas nii vdimalikke rahavoogusid kui ka rahapesu ja terrorismi rahastamise

riske.
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Tihedam koost60, spontaanne teabevahetus ning nii sissetulevate kui ka véljaminevate piiriiileste
taotluste arv on suurim Euroopa Liidu liikmesriikide vahel. Suurem on koosto0 ja teabevahetus Lati,
Leedu, Suurbritannia, Saksamaa ja Soomega.

Euroopa Liidu viliste riikide osas on tihedam koostéd Vene Foderatsiooni, Ameerika Uhendriikide,
Valgevene ja Ukrainaga.

Off-shore riikide puhul vdeti analiiiisis aluseks Gibraltar, Guernsey, Mani saar, Jersey ja
Kaimanisaared, mille puhul on teabevahetus toimunud tiksikutel juhtudel.

2017-2019 perioodi kriminaalstatistika ning joustunud kohtulahendite pohjal ei ole vdimalik hinnata
rahapesuga seotud ohte voi riske erinevate riikide pinnalt. Eelkuriteod nagu kelmused v&i
arvutikelmused on pandud toime erinevates vilisriikides ning Eestit on kasutatud rahapesu ning
kuriteoga saadud vara pdritolu varjamise voi selle muundamise puhul transiitriigina. Kuna
eelkuritegusid on pandud toime erinevates riikides, siis seetdttu on ka rahapesu puhul Eestisse
saadetud raha péritolu erinev, samuti on Eestist raha kantud erinevates teistes riikides asuvatele
pangakontodele.

Geograafiliste voi piiriiileste ohtudena ei tduse seega esile konkreetset riiki voi piirkonda, millega
kaasneks suurem rahapesu oht. Erandina saaks vélja tuua Eesti naaberriigid, kellega tehakse rohkem
koost6dd ning vahetatakse informatsiooni.

2008. aastast viljastab RAB tegevuslube ka alternatiivsete maksevahendite teenuse pakkujatele, kes
2017 seaduse muudatusega asendati kahe virtuaalvddringu teenusepakkujate grupiga:
virtuaalvadringu raha vastu vahetamise teenuse pakkujad ja virtuaalvddringu rahakotiteenuse
pakkujad, tinase seaduse mdistes on need iihise nimetusega - virtuaalvédringu teenuse pakkujad.
Alates 2017 aastast muutus virtuaalvidringu teenuse populaarsus plahvatuslikult ning kuna Eesti oli
iiks esimesi, kes selles valdkonnas lube tegutsemiseks véljastas, ndgid selles vdimalust tuhanded
isikud iile maailma. 2017-2019 viljastati Eestis enam kui 1300-le ettevottele. Nende hulgas oli ka
kuritegelikke skeeme punuvaid isikuid ning Eesti tegevusloaga ettevdtteid kasutati dra erinevate
kuritegude toimepanemiseks vilismaal. Ohuks siinkohal oligi see, et vilismaal tegutsevatele
ettevottetele luba ei kehtinud, kuid seda oli hea nididata enda legitiimsuse tostmiseks.
Ariiihinguteenuse pakkujad nigid endal uut turusegmenti ning asutati hoogsalt virtuaalvdiringu
teenust pakkuva RAB-i tegevusloaga ettevtteid, mida miiiidi suurel hulgal ka e- ja mitteresidentidele.
Viga sageli seob Eestis viljastatud tegevusloaga virtuaalvédiringu teenuse pakkujat Eestiga vaid
registreering. Reaalne &ritegevus, juhatuse liikmed, tegelikud kasusaajad ja ka kliendid asuvad
vilismaal. See koik muudab keeruliseks jarelevalve teostamise ning kuriteotunnustega juhtumite
menetlemise. Samas aga kaasneb tegevusloaga ettevGtete rohkuse tottu Eestile suur mainekahju risk
ning kasu tegevuslubade &ritithingute oma registris majutamisest Eesti riik praktiliselt ei saa. Eeltoodu
tottu muutus virtuaalvadringu teenuse pakkujate drakasutamine kuritegelikes skeemides tavaparaseks
ning Eesti hakkas saama sadu vilisparinguid ka teistelt rahapesu andmebiiroodelt voi
Oiguskaitseasutustelt, kus paluti informatsiooni Eestis registreeritud ettevotete poolt toimepandud
kuritegude toimepanemise tuvastamiseks ja tdendamiseks.

3.1.3. Rahapesuga seotud tegevuste riigisiseste ja rahvusvaheliste valdkondade loetelu, sh
statistika ning lihenemisviisid selliste tegevuste tokestamiseks

Eestis on rahapesu ennetamiseks, avastamiseks ja tokestamiseks paddevad mitmed erinevad asutused
ning tegevused puudutavad nii seadusloomet, riiklikku jarelevalvet ning kriminaalmenetluse
labiviimist. Oma padevuse piires osalevad need asutused ka rahvusvahelises koosto0s.

Rahandusministeerium
Rahandusministeerium juhib valdkonna poliitikakujundajana ka FEesti osalemist EL &iguse
kujundamisel rahapesu ja terrorismi rahastamise tdkestamise valdkonnas. Rahandusministeerium
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osaleb MONEYVALI Eesti delegatsioonis ja on kontaktpunktiks rahvusvahelise koostoo iildistes
kiisimustes.

Justiitsministeerium

Justiitsministeerium on valitsusasutus, kes tdidab seadusest tulenevaid ja Vabariigi Valitsuse poolt
seaduse alusel antud iilesandeid oma valitsemisalas. Justiitsministeeriumi valitsemisalas on riigi
Oigus- ja kriminaalpoliitika kavandamine ja elluviimine, digusloome koordineerimine, digusaktide
terviktekstide koostamine, rahvusvaheliste digusabitaotluste menetlemine, esimese ja teise astme
kohtute, prokuratuuri, vanglate, kohtulike registrite ning kohtuekspertiisi, notariaadi, tsiviiltiite,
vandetdlke, pankrotimenetluse, Oigusabi ja andmekaitse kiisimused ning kuriteoennetuse
koordineerimine ja vastavate Oigusaktide eelndude ettevalmistamine ministeeriumi péadevuse
kohaselt.

Siseministeerium

Siseministeerium on valitsusasutus, kes tdidab seadusest tulenevaid ja Vabariigi Valitsuse poolt
seaduse kohaselt antud iilesandeid oma valitsemisalas. Siseministeeriumi Vvalitsemisalas on
muuhulgas riigi sisejulgeoleku, avaliku korraga seotud tegevuste korraldamine, arengu kavandamine
ja koordineerimine ning vastavate digusaktide eelndude koostamine.

Prokuratuur

Prokuratuur on Justiitsministeeriumi valitsemisalas olev valitsusasutus, mis osaleb kuritegude
tokestamiseks ja avastamiseks vajaliku jélitustegevuse planeerimises, juhib kohtueelset
kriminaalmenetlust, tagades selle seaduslikkuse ja tulemuslikkuse, esindab kohtus riiklikku
stiidistust ning tdidab muid seadusega prokuratuurile pandud tilesandeid.

Politsei- ja Piirivalveamet

Politsei- ja Piirivalveamet on Siseministeeriumi valitsemisalas asuv valitsusasutus. Politsei- ja
Piirivalveamet on politseiasutus, mille eesmérgiks on muuhulgas KarS-s sitestatud siilitegude
ennetamine, siilitegude menetlemine ja karistuste tdideviimine seaduses sitestatud alustel ja korras.

Finantsinspektsioon

Finantsinspektsioon on autonoomse pidevusega ja oma eelarvega Eesti Panga juures asuv asutus,
mille {ilesanded ja padevus on madratud Finantsinspektsiooni seaduse ja rahapesu ja terrorismi
rahastamise tokestamise seadusega, samuti mitmete teiste seadustega.

Finantsinspektsioon kui finantsjirelevalveasutus on puutumuses rahapesu tokestamisega eelkdige
oma jarelevalve alla kuuluvate finantsvahendajate kontrollimisel. Finantsinspektsiooni iilesanne on
kontrollida, et pankade ja teiste finantsvahendajate organisatsioon ja riskijuhtimine oleks selliste
protsesside ning siisteemidega, mis vastavad daristrateegiale ja riskiisule, ning oleks piisavalt
mehitatud. See holmab nii krediidi andmist, makseteenuste ja investeerimisteenuste osutamist,
kindlustusriske kui ka finantsvahendaja organisatsiooni laiemalt. ,,Tunne oma klienti“ pShimote
moodustab osakese riskijuhtimisest ja selle pohimaétte tditmine kujutab endast toket rahapesule.

Rahapesu Andmebiiroo

Rahapesu Andmebiiroo on Rahandusministeeriumi valitsemisalas olev iseseisev valitsusasutus, mis
tegutseb rahapesu ja terrorismi rahastamise tokestamise seaduse alusel ning mis teostab jarelevalvet
seaduses loetletud subjektide iile. Kohustatud isikutel on teavitamiskohustus tehingute puhul, kus
esineb rahapesu vOi terrorismi rahastamise kahtlus ning RAB tegeleb selle teabe kogumise,
registreerimise, tootlemise ja analiiisimisega. Selle kdigus kontrollitakse, kas RAB-le edastatud
andmed on olulised rahapesu voi sellega seotud kuritegude, samuti terrorismi rahastamise
viltimiseks, tuvastamiseks vOi uurimiseks. Kui leitakse, et andmed viitavad kuriteole, edastatakse
need uurimisasutusele kriminaalmenetluse alustamise otsustamiseks. Lisaks teeb RAB tema poolt
véljastatud tegevusloaga ettevdtete osas jérelevalvet RahaPTS-i nduete tditmise osas. Lisaks
muutuvad aritthingud RAB-i kohustatud isikuteks teatud tingimuste tditumisel (nt kauplejad juhul kui
nad arveldavad sularahas tile 10 000 euroste tehingute puhul; kinnisvaravahendajad kasutustehingute
puhul, kui tehingu summa iiletab 10 000 eurot kuus jm). RAB viljastab ka tegevuslube
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finantseerimisasutusena tegutsejatele, usaldushalduse ja drilihinguteenuse osutajatele, pandimaja
teenuse osutajatele, virtuaalvadiringu teenuse pakkujatele, véérismetalli ja védrismetalltoodete voi
véariskivide kokkuostjatele ja hulgimiiiijatele.

3.1.4. Jareldused

Riskihinnangu lébiviimisel analiiiisitud perioodi 2017-2019 kriminaalstatistika ning kohtulahendite
pinnalt ei tuvastatud silisteemseid puudusi vOi ohte konkreetsete sektorite 18ikes. Jdustunud
kohtulahenditega ei ole tuvastatud, et konkreetseid sektoreid kasutatakse siisteemselt dra rahapesu
toimepanemisel. Kuigi rahapesu toimepanemisel on kasutatud muuhulgas ka &ritihinguid, ei ole
voimalik kategooriliselt véita, et &riithingute voi juriidiliste isikute sektoreid kasutatakse é&ra
siisteemselt. Samuti ei anna pelgalt kuriteo toimepanemisega saadud raha iilekandmine isiklikult voi
juriidilise isiku pangakontodelt alust viita krediidiasutuste siisteemset drakasutamist.

Oluline on siinkohal mérkida seda, et vorreldes eelmise riskihinnangu ajal kehtinud Gigusliku
raamistikuga on kéesolevaks ajaks oluliselt muutunud nii Eesti siseriiklik Oigus, samuti
rahvusvahelised standardid, sealhulgas Euroopa Liidu rahapesuvastast voitlust késitlevad direktiivid.

Samas teatud vdimalikud ohud voi riskid on siiski voimalik vilja tuua. Rahapesu esinemise tdendosus
ning véimaliku tagajéarje suurus voivad soltuda oluliselt sektorist, selle tegevuse mojust ja ulatusest
riigis, rahavoogudest kui ka nende teenuste kasutajatest, sealhulgas nende hulgast, asukohast ja
residentsusest.

Vottes arvesse eeltoodut ning arvestades vdimalikke riske saab rahapesu esinemise tdendosust lugeda
suurimaks finantssektoris ja finantstehnoloogia sektoris. Nende kahe sektori puhul saab lugeda
kdrgemaks ka hinnangut rahapesu esinemise tagajérje osas.

Eestis tuvastatakse rahapesu kuritegude toimepanemist enamasti vélisriigis toimepandud kuritegude
tulemusel saadud kuritegeliku tulu pesemisel Eesti finantssiisteemi kaudu. Eestis on kaasatud
rahapesu toimepanemiseks isikud, kes annavad kasutada é&ritthingute voi fiiiisiliste isikute
arvelduskontod, mille kaudu laotatakse kuritegelik tulu Eesti finantssiisteemi v&i vtavad nad vilja
sularaha ning annavad selle kurjategijatele tagasi. Monel juhul on joutud rahapesu viimasesse faasi
ning pestud vara on integreeritud kinnisvarasse. Kahjuks ei ole vdimalik konfiskeerida selliste
menetluste tulemusel kogu tuvastatud kuritegeliku tulu véartuses olevat vara, vaid see jadb oluliselt
madalamaks. Kuigi Eesti seadus vdimaldab isikuid siitidi moista ka self laundering tiiiipi rahapesu
toimepanemise eest, on see Riigikohtu praktika majul raskendatud.

Erinevaid ohte, kuidas saab dra kasutada majandus-ja finantsstisteemi kuritegeliku raha pesemiseks,
on lugematul hulgal. Jarelevalve ja diguskaitseasutusteni jouab info enamasti kas kahtlaste tehingute
teatamisel, rahvusvaheliste infopdringute vOi kannatanute kaebuste pohjal. Raskendatud on
kuritegeliku raha liikumise tuvastamine juhul, kui on vaja kasutada spetsiifilisi kriminaalmenetluse
meetodeid, sest tihtipeale ei ole olemasolev info piisav Eestis kriminaalmenetluse alustamiseks. See
suurendab voimalust, et riigil ei ole selget arusaama voi iilevaadet, millistest kuritegudest, lisaks
teadaolevale, raha Eesti finantssiisteemi 14bib ning seetdttu on infoliingad ohuks rahapesu efektiivseks
tokestamiseks.

2018. ja 2019. aastal oli ndha virtuaalvddringu teenusepakkujate tGusev huvi Eestis viljastatava
tegevusloa osas. See kiiresti arenev fintech maailma iiks osa on digitaalselt rahaliselt mdddetava
védrtuse liigutamiseks piisavalt anoniiiimne, et see pakuks huvi ka kurjategijatele. Madal tegevusloa
kontrollieseme méir tegi kuni 2020. aasta mirtsini® virtuaalviiringute teenuse pakkujatele selle
taotlemise ilimalt lihtsaks ning seetdttu said tegevusloa ka paljud selle viirkasutajaid ning

6 RahaPTS § 72 muudatused
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kuritegeliku raha tekitamise ja liigutamise voimalusi. Selle tulemusi oleme nidinud Eestisse
vélisriikidest saabunud péringute ning ka kannatanute avalduste jarjepidevas tousus.

Lisaks sellele, et nimetatud paringute ja avalduste alusel on Eestis kriminaalmenetlust véiga raske voi
vOimatu alustada, on see riigile toonud palju mainekahju. Me riigina ei ole kindlad selles, millega
antud ettevotted tegutsevad, milliseid kliente nad teenindavad ning millise péritoluga raha oma
aritihingute kaudu liigutavad. See toob kaasa kas suured jarelevalvekulutused voi siis olukorra, kus
riigil on vaja hakata tegelema sadade &riithingute poolt tekitatud kahju miljonites eurodes, mida ei ole
voimalik kannatanutele tagastada. Riik ise ei teeni antud segmendi tegevusloastamisest tdna midagi,
sest enamasti pole neil ettevotetel tegevust Eestis, et siin kdivet deklareerida, tootajaid, kelle
tootasudelt maksud makstaks voi kes siin sisetarbimisele hoogu annaks ega paku nad ka iildsusele
toodet/teenust, mille tutvustamisel oleks Eesti voimalik oma riigi head mainet nédidata.

Tabel 7. Rahapesu ohutase riiklikul tasandil

Rahapesu ohutase
Riigi ohutase 2,4 ‘ keskmine

Kokkuvote

Riigi ohutase rahapesu aspektist on keskmine, mis omakorda tuleneb sellest, et riigi eelkuritegude
ohutase on 1,97, riigi geograafiline ohutase on 3,16 ja uuringusse kaasatud sektorite ohutase on
omakorda 2,29.

3.2. Terrorismi rahastamise oht

3.2.1. Terrorismi rahastamise ohu olemus ja ulatus Eestis

Terrorismi rahastamiseks loetakse terrorikuriteo toimepanemise rahastamist voi muul viisil teadvalt
toetamist, samuti vahendite kéttesaadavaks tegemist vdi kogumist eest, teades, et neid vdidakse
kasutada téielikult voi osaliselt terrorikuriteo toimepanemiseks. Terrorismi rahastamiseks loetakse
lisaks ka terroristliku ithenduse voi isiku, kelle tegevus on suunatud terrorikuriteo toimepanemisele,
rahastamist voi muul viisil teadvalt toetamist, samuti vahendite kittesaadavaks tegemist voi kogumist
eest, teades, et neid voidakse kasutada tdielikult voi osaliselt terrorikuriteo toimepanemiseks.

Terrorikuriteo rahastamine on vastavalt KarS § 237° kuritegu. Terrorismi rahastamise iseloomu
peamine erinevus rahapesust seisneb selles, et kui rahapesu puhul on eelduseks eelkuriteo
toimepanemine ning vara saamine kuritegelikul teel, siis terrorismi rahastamine v3ib toimuda ka
taiesti digusparaselt saadud varaga.

Lisaks on erinevus proportsioonides. Kui rahapesu puhul eeldaks riigile raske tagajérje pohjustamine
olulisemalt suuremaid summasid ja mastaape, siis terrorismi rahastamine voib toimuda ka védiksemate
rahasummade kaupa.

Terrorismi rahastamise puhul on oluline rahastamise eesmérk, milleks on isiku poolt terrorikuriteo
toimepanemine kasutades selleks téielikult voi osaliselt terrorismi rahastamise kdigus saadud vara.
Kuna terrorikuriteo puhul saab radkida rasketest tagajérgedest (vt ka terrorikuriteo definitsioon KarS
§ 237), siis tdhendab ka korgemaid ohuhinnanguid tagajérje osas.

Seega, rahapesu ja terrorismi vastu vditlemise seadusandlikud tooriistad on sarnased (reeglid
kohustatud isikutele, info kogumise ja koostdd kohustus jne), kuid oht ise ning nende tddriistade
kasutamine erinev.

Eesti 2015.a riskihinnangu koostamise tulemusena leiti, et terrorismi rahastamise risk on Eestis
keskmine ning vOoimalus on kasutada Eestit terrorismi rahastamise transiitriigina.
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Perioodil 2017-2019 ei ole Eestis registreeritud iihtegi terrorismi rahastamise ehk KarS §-s 237°
sétestatud kuritegu.

Riigikohtu 10.04.2017 otsusega nr 3-1-1-101-16 jéeti jousse Tallinna Ringkonnakohtu 11.05.2016
otsus, millega mdisteti kaks fiiiisilist isikut siitidi KarS § 237 siitestatud kuriteo toimepanemises.

Eestis on kaige tdendolisemad islamistlikust terrorismist tulenevad ohud. Islamistlik terrorism on
olnud aastaid Euroopas peamiseks julgeolekuohuks. Sellega kaasnenud inimeste hukkumine ja
vigastamine on ulatuslikum kui parem- ja vasakaarmuslike terroristlike riinnakute puhul. Terroristlike
organisatsioonide tegevus on saavutanud maotmed, mille puhul ei ole enam kohane ragkida ohustatud
piirkondadest konkreetsetes riikides, vaid ohustatud on alad, mis tletavad mitme riigi piire.
Terroristlikud organisatsioonid on vdorgustike abil esindatud mitmetes riikides, sh Euroopas.
V/argustike iiheks tilesandeks on vahendite leidmine terroristliku tegevuse toetamiseks.

Uleskutseid ja kampaaniaid terrorismi rahastamiseks tehakse jarjest varjatumal moel. Tihti
kasutatakse  niiliselt ~ humanitaarseid eesmarke ning  mitmesuguseid  alternatiivseid
rahastamiskanaleid. Lisaks alternatiivsetele makseteenuse pakkujatele (nt HAW ALA,
WesternUnion, MoneyGram, Anelik) leiavad iiha enam kasutust virtuaalvairingutega seotud kanalid.
Kriiptovaluutat konverteeritakse eri virtuaalvaaringutesse ning loppadressaadi virtuaalrahakoti
number on reeglina varjatud. Virtuaalvaaringu liikumise jalgimiseks on kiill vdimalik kasutada
mitmesuguseid plokiahela registreid, kuid kuna virtuaalrahakotti aadress on isikustamata, on selliste
registrite kasutegur pea olematu.

Oluline on siis leida siisteemne lahendus. Probleem tuleneb tehnoloogiast, mis on disainitud
anoniilimselt toimima. Lahendus saaks olla regulatsioon, mis vdimaldaks legaalselt tegutseda vaid
teenusepakkujatel, kes koik oma kliendid ja tehingute osapooled tuvastavad (nagu pangad).

Pidevalt lisandub uusi elektroonilisteks makseteks moeldud digitaalteenuseid, néiteks
virtuaalvéaringutega seotud teenuseid, mille tegevuse regulatsioon ei joua seadusandlikul tasandil
jarele ning mis muudavad vastutavate ametkondade jarelevalvetegevuse ressursikulukaks ja
keeruliseks. Seetdttu puudub ka tdielik kindlus, et nende tegevus on kontrollitav ning lébipaistev.
Kuna paljude teenusepakkujate asukoht ning ka tegevus on kandunud viljapoole riigi territooriumi
oleks vajalik leida ka siin lahendused.

Teenuse kasutamine ja osutamine ei allu enam riigi jurisdiktsioonile. Teistes riikides registreeritud
ettevotetelt andmete kattesaadavus ja paringutele vastuste saamise aeglus — ning vahest ka vdimatus
— ndrgestab oluliselt terrorismi rahastamise vastase vaitluse efektiivsust. Olukorras, kus tegevuse iile
kontroll ei ole tagatud ning tegevus ei ole ldbipaistev, tekivad tdiendavad ohud.

Algkasutaja, vahendaja ja raha realiseerija anoniiimsust tagavad virtuaalvadringute teenused on
kuritegeliku raha kasutajatele atraktiivsed, kuna need ei allu traditsioonilistele finantsteenustele
kehtestatud rahapesu tokestamise reeglitele. Terrorismi rahastamise puhul ei saa ega tohigi lahtuda
piirsummadest. Vahendeid kogutakse viikeste summadena, teatud juhtudel 10 euro kaupa.

3.2.2. Terrorismi rahastamise eelkuritegude olemus ja ulatus Eestis

Terrorismi rahastamine ei ole seotud konkreetsete eelkuritegude toimepanemisega. Erinevalt
rahapesust, kus on oluline vara kuritegelik péritolu, siis terrorismi rahastamine saab ja voib toimuda
mistahes vahendite, sealhulgas diguspérasel teel saadud vahendite arvelt. Seetdttu ei ole voimalik
terrorismi rahastamise puhul eraldi eelkuritegusid, nende olemust ning nendega seotud riske vélja
tuua. Tulenevalt eeltoodust, et terrorismi rahastamise puhul ei ole puutumust eelkuritegudega, on
neile antud madalaim voimalik ohuhinnang ehk 1.

7 Kohtuotsus on avalik ning leitav https://www.riigikohus.ee/et/lahendid?asjaNr=3-1-1-101-16
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3.2.3. Rahvusvaheliste rahavoogude olemus ja ulatus Eestis

Kéesoleva riskihinnangu koostamisel on analiiiisitud 2017-2019 Eestisse sissetulevaid ja Eestist
véljaminevaid rahavooge, mis puudutavad kaubavahetust, teenuste osutamist, otseinvesteeringuid ja
rahaiilekandeid.

Rahavood terrorismi rahastamise kontekstis tdhtsust ei oma, kuna terrorismi rahastamiseks piisab
viaikestest summadest ning pigem on terrorismi rahastajate jaoks oluline rahaiilekannete varjatus ja
anoniiimsus (sellest tuleneb ka kuritegelike kavatsustega isikute fintech- ja kriiptolembus). Lisaks
késitleb statistika peamiselt nn avalikke rahavooge ning liikumisi. Kuna terrorismi rahastamise puhul
on eesmadrgiks varjata raha liikumist ning terrorismi rahastamise fakti, siis ei kajastu need ka
ametlikus statistikas.

Avalikult kéttesaadava statistika pinnalt ei ole voimalik jareldada, et Eesti ja erinevate riikide,
sealhulgas voimalike riskiriikide vahel oleks toimunud terrorismi rahastamise kahtlusega
rahavoogude liikumist.

Sarnaselt juba eespool mainitule, tuleb ka siin veelkord rohutada, et vahendeid vdidakse koguda
vaikeste summade kaupa ning lisaks voidakse kasutada virtuaalvaédringuid.

3.2.4. Piiriiilese terrorismi rahastamise ohu olemus ja ulatus Eestis

Terrorismi rahastamise geograafilise ohu hindamisel omab olulist mdju riigi finantssektoris
rahapesuvastaste hoolsusmeetmete rakendamine ja riigi terrorismi rahastamise vastase voitluse
voimekus. Terrorismi levik maailmas puudutab suurt arvu riike Aafrikas, Lahis-ldas, Kesk-Aasias ja
Kagu-Aasias. Terroriorganisatsioonide vorgustike tdttu nende naaberriikides ja ka nt Euroopa riikides
on suurenenud haavatavate riikide hulk ning piiriiileste teenuste kasutamise tottu ka finantstehingu
sooritajate varjamise vGimalused. Nt valuutavahetuse tehinguid tehakse elukoha naaberriigis.

Eesti on esirinnas finantsteenuste arendamise ja virtuaalvdiringu teenusepakkuja tegevuslubade
pakkumise osas. Eesti tegevusluba voéimaldab tegutseda iile-Euroopaliselt, kuid samas on
tegevuslubade eel- ja jarelkontrolli siisteem praegu puudulik.

3.2.5. Terrorismi rahastamise tokestamisega seotud tegevuste riigisiseste ja rahvusvaheliste
valdkondade loetelu

Eestis on terrorismi rahastamise tokestamise eest vastutav padev asutus Kaitsepolitseiamet, kes teeb
oma padevuse piires koostddd nii teiste Eesti asutustega kui ka rahvusvaheliste partneritega.

Rahapesu Andmebiiroo analiiiisib neile laekunud teateid ning nende pohjal otsustab edasised
tegevused. Juhul, kui on kahtlus terrorismi rahastamise osas, siis edastatakse vajalikud materjalid
Kaitsepolitseiametile tdiendavaks analiiiisiks ja kontrollimiseks. Néiteks 2017.a edastati Rahapesu
Andmebiiroole 477 teadet ning 2018.a 173 teadet terrorismi rahastamise kahtluse kohta. Nendest
edastas Rahapesu Andmebiiroo Kaitsepolitseiametile tdiendavaks kontrolliks vastavalt 477 ning 169
terrorismi rahastamise kahtlusega tehingut. RAB-ile laekunud teadete vdhenemine on tagajarjeks
kohustatud isikute koolitustele ja tagasisidele, kus toodi vilja, et terrorismi rahastamise teade ei saa
pdhineda ainuiiksi riskiriigi seosega kliendi tehingutele, vaid seal peab olema mairgitud ka teine,
kahtlusele voi ebaharilikkusele viitav indikaator.
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3.2.6. Jareldused

Tulenevalt riskihinnangu kéigus kogutud ja analiilisitud andmetest, on voimalik jareldada jargmist:

e Terrorismi rahastamise ohutase enamikes valdkondades on Eestis madal, traditsioonilises
finantssektoris on see keskmine ja finantstehnoloogia sektoris korge.

e Sektorite puhul on voimalik vilja tuua hinnangud selle kohta, kui suur on tdendosus, et
konkreetses sektoris toimub terrorismi rahastamine.

e Sektorid on erinevad tulenevalt nende olemusest, kliendibaasist, regionaalsest voi
rahvusvahelisest tegevusest voi haardest ning sektori kdivetest ning rahavoogudest. Oluline
on siinkohal maérkida, et fintech (ja eriti kriipto) riskid tulenevad anoniilimsusest ning
ndrgemast kontrollist klientide ja tehingute iile, vorreldes traditsiooniliste pankadega.

e Selle pinnalt on vdimalik jéreldada, et finants- ja finantstehnoloogia sektorites on ohutase
kdrgem ning tdendosus, et just neid sektoreid voidakse terrorismi rahastamiseks kasutada,
suurem.

Kuna terrorismi rahastamise puhul on tegemist kuriteoga, mis seisneb terrorikuriteo ettevalmistamise
v0i toimepanemise rahastamises voi muul viisil vahendite andmises, siis tagajédrje puhul on oluline
lahtuda terrorikuriteo mdistest. Vastavalt KarS § 237 on terrorikuritegu rahvusvahelise julgeoleku
vastase, isikuvastase, elu voi tervist ohustava keskkonnavastase, vilisriigi vOi rahvusvahelise
organisatsiooni vastu suunatud voi iildohtliku kuriteo toimepanemise, keelatud relva tootmise,
levitamise vOi kasutamise vOi vara ebaseadusliku hoivamise voi olulises ulatuses rikkumise vai
hivitamise vOi arvutiandmetesse sekkumise vOi arvutisiisteemi toimimise takistamise eest, samuti
selliste tegude toimepanemisega dhvardamise eest, kui see on toime pandud eesmérgiga sundida riiki
vOi rahvusvahelist organisatsiooni midagi tegema vo0i tegemata jatma vOi tOsiselt héirida riigi
poliitilist, pdhiseaduslikku, majanduslikku voi iihiskondlikku korraldust v6i see hdvitada voi tdsiselt
hiirida rahvusvahelise organisatsiooni tegevust v4i see hdvitada voi tdsiselt hirmutada elanikkonda.

Tulenevalt terrorikuriteo mdistest ja selle olemusest, saab olla jareldus, et tagajérje osas on hinnang
viga korge.

Geograafilise ohu taseme ning rahavoogude puhul on vdimalik vélja tuua, et ohutase on kdrgem
teatud riskiriikide ning konfliktipiirkondade puhul. Riskiriikideks loeme neid, kus asuvad islamistlike
terroriorganisatsioonide kontrollitavad piirkonnad vdi voitlusvéimelised liksused, mis on islamistliku
riigikorraldusega vdi on neis levinud fundamentaalne islam.®

Tabel 8. Terrorismi rahastamise ohutase riiklikul tasandil

Terrorismi rahastamise ohutase

Riigi ohutase 2,09 ‘ keskmine/madal

Kokkuvdte

Riigi ohutase terrorismi rahastamise aspektist on alla keskmise, mis omakorda tuleneb sellest, et riigi
eelkuritegude ohutase on 1, riigi geograafiline ohutase on 3,01 ja uuringusse kaasatud sektorite
ohutase on omakorda 2,28.

8 KAPO aastaraamat 2019
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