2. Sissejuhatus: sisseriiklikust riskihinnangust

2.1. Riskihinnangu kui uuringu iildkirjeldus

Riiklik riskihinnang® on uuring, mis tuvastab, hindab ja teadvustab rahapesu ja terrorismi rahastamisega
seotud ohte, haavatavusi ja riske. Ta toob vilja konkreetse riigi rahapesu ja terrorismi rahastamisega
seotud riskid ning levinuimad ebaseadusliku tulu pesemise vdi terroriaktide rahastamise viisid. Selle
alusel koostatud edasiste sammude tegevuskava aitab suunata riigi tegevusi valdkondadesse, kus esinevad
suured ohud ning haavatavused rahapesu ja terrorismi rahastamise tGkestamisel.

Riskihindamise p6hieesmirk on modta riske ja seada need tdhtsuse jarjekorda, et eraldatavad ressursid
oleksid kooskdlas riskipositsioonidega, tagades riigi iildise riskipositsiooni tulemusliku ja tdhusa
haldamise. Riikliku riskihinnangu iilesandeks on méédrata nii individuaalsete kui ka kollektiivsete riskide
ulatus, et suunata tihelepanu olulisimatele ohtudele ja haavatavustele ning kehtestada rahapesu ja
terrorismi rahastamise riskidele reageerimise aluspohimaotted.

Rahvusvahelise rahapesuvastase tookonna? ehk FATFi  soovitusel tuleb riikidel koostada riiklik
riskihinnang. Riskihinnangu alusel tootakse vélja tegevuskava ehk riskide maandamise meetmed, st
méédratakse riskihindamist koordineeriv asutus v6i mehhanism, eraldatakse vahendid rahapesu ja
terrorismi rahastamise riskide tulemuslikuks maandamiseks ning médratakse ettevetud tegevustele
taitmise tidhtaeg. Seega on riiklik riskihinnang pohialuseks, mis aitab rakendada riskipdhist rahapesu ja
terrorismi rahastamise tokestamise késitlust. Riskihinnangu abil analiiiisitakse nii selliseid asjaolusid ja
olukordi, mis vajavad parendustegevusi riiklikul tasemel ja rohkem ressurssi riskide ennetamiseks riigilt
ja erasektori ettevotjatelt kui ka selliseid olukordi, kuhu tdiendavate ressursside suunamine ei ole
pohjendatud ja otstarbekas.

Eelmine riiklik riskihinnang, mis viidi 1dbi aastal 2015, hdlmas aastaid 2011 kuni 2013 ning viidi 1dbi
Maailmapanga metoodika alusel. Kaesolev riiklik riskihinnang hdlmab aastaid 2017 kuni 2019 ning on
labiviidud PriceWaterhouseCoopersi poolt koostatud ,,Riikliku rahapesuvastase ja terrorismi rahastamise
tokestamise riskianaliiiisi metoodika® jargi. Metoodika on kohandatud Eesti tingimustele. Projekti
rahastati Euroopa Liidu tihtekuuluvuspoliitika fondide rakenduskava 2014—-2020 prioriteetse suuna 12
,Haldusvéimekus* meetmest 12.2 , Poliitikakujundamise kvaliteedi arendamine” Euroopa Liidu
Sotsiaalfondi kaudu.

Eesti siseriiklik rahapesu ja terrorismi rahastamise riskihinnang koostatakse vastavalt rahapesu ja
terrorismi rahastamise tokestamise seaduse (edaspidi RahaPTS) §-le 11 ja selle eesmérgiks on:

1) ndha ette rahapesu ja terrorismi rahastamise tokestamise alaste digusaktide, muude valdkonna ja
sidusvaldkondade regulatsioonide ning jarelevalveasutuste juhendite véljatootamise ja muutmise
vajadus;

2) médrata sektorid, valdkonnad, tehingumahud ja -liigid ning vajaduse korral riigid voi jurisdiktsioonid,
mille suhtes kohustatud isikud peavad kohaldama tugevdatud hoolsusmeetmeid, mida vajaduse korral
tapsustatakse;

3) médrata sektorid, valdkonnad, tehingumahud ja -liigid, kus rahapesu ja terrorismi rahastamise risk on
viiksem ning kus on vdimalik rakendada lihtsustatud hoolsusmeetmeid,

L NRA — national risk assesment (ingl kl)
2 Financial Action Task Force (edaspidi FATF) — rahapesuvastane tdkond on demokraatlike riikide valitsustevaheline organ, mis
tootab vilja rahapesu ja terrorismi rahastamise vastase vditluse standardeid ning meetodeid ja edendab sellealast poliitikat. FATFil
on 35 liiget: 33 riiki ja valitsust ning 2 rahvusvahelist organisatsiooni, lisaks on FATFil iile 20 vaatleja - viis FATFi laadset
piirkondliku organit ja iile 15 rahvusvahelise organisatsiooni v3i organi. Eesti pracgusel hetkel FATFi liige ei ole. FATFil on kaks
pohitilesannet: tdotada vilja rahvusvahelised standardid (,,soovitused*) ning jélgida oma liikmete edusamme rahapesu ja terrorismi
rahastamisega seotud t6vdtete ja vastumeetmete alal.



4) anda juhiseid ministeeriumidele ning nende valitsemisala asutustele vahendite eraldamiseks ja
prioriteetide seadmiseks rahapesuga vditlemisel ning terrorismi rahastamise tokestamisel.

FATF soovituse kohaselt peaks riikliku riskihinnangu protsessi juhtimise ja koordineerimise eest
vastutama selgelt médratud ja volitatud asutus, organisatsioon vdi selleks loodud eririihm. Riikliku
riskihinnangu koordineerimise eest vastutab rahapesu ja terrorismi rahastamise tokestamise
komisjon (edaspidi RPTRT)3. Komisjoni tegevus hdlmab nii rahapesu ja terrorismi tokestamise poliitika
kujundamist kui ka koordineerimist riiklike riskide kaardistamisel ja nende maandamise tegevusplaani
koostamisel.

Komisjoni kuuluvad asjaomaste valdkondade eest vastutavate ministeeriumide kantslerid, ka Maksu-
ja Tolliameti, Prokuratuuri, Politsei- ja Piirivalveameti, Rahapesu andmebiiroo (edaspidi RAB),
KAPO, Eesti Panga ja Finantsinspektsiooni tippjuhid. Komisjoni koosolekud toimuvad vastavalt
vajadusele, kuid mitte harvem kui kord nelja kuu jooksul. Komisjoni tédpsed rollid ja iilesanded on
sétestatud RahaPTS-is. Komisjon koostab riikliku riskihinnangus méaratud riskide maandamise meetme-
ja tegevuskava, midrab riskide leevendamise eest vastutavad asutused ning jilgib tegevuskava
rakendamise kulgu. Rahandusministeerium vastutab rahapesu ja terrorismi rahastamise tdkestamise
valitsuskomisjoni* t66 korraldamise eest ja avaldab oma veebilehel riikliku riskihinnangu iildised
tulemused.

Riikliku riskihinnangu juhtrithm, mille iile teostab jérelevalvet RPTRT valitsuskomisjon, koostab
siseriikliku riskihinnangu ja selles tuvastatud riske maandavate meetmete ja tegevuste rakendamise plaani
ehk tegevuskava. Juhtriihm korraldab, planeerib ja koordineerib riskihinnangu ldbiviimise protsessi,
lahtudes siseriikliku riskihinnangu véljatéotamise metoodikast. Samuti moodustab juhtriihm t66riihmi,
annab neile tooiilesanded ja kontrollib nende tditmist, muu hulgas aitab korraldada seminare ja
intervjuusid, kogub vajalikke andmeid ja teavet ning juhib siseriikliku riskihinnangu aruande koostamist.
Riikliku riskihinnangu juhtrithm suhtleb ja konsulteerib kogu riskihindamise protsessi kestel
kindlaksmédiratud ajavahemike jarel projektis osalevate tooriihmadega ning annab aru tehtud toost ja
labitud etappidest RPTRT wvalitsuskomisjonile, milles tuuakse vélja nii saavutatud tulemused kui ka
protsessi kéigus tuvastatud puudused nii metoodikas kui ka koostdds. Juhtriihm esitab RPTRT
valitsuskomisjonile kinnitamiseks NRA raporti ja tegevuskava.

Sektoripdhise riskihindamise lihtepunktid périnevad eri allikatest, sealhulgas moddunud riikliku
riskihinnangu tulemustest, riiklikust statistikast (nt rahapesu andmebiiroo aastaraamatutest) ning
rahvusvahelistest suunistest. Sektoripohise riskihindamise eesmirk on saada iilevaade rahapesu ja
terrorismi rahastamise riskidest igas konkreetse riigi asjaomases sektoris. Sektoripohise riskihindamise
tulemused on kohustatud isikutele suunisteks vastava sektori riskide kohta ning neist ldhtutakse
organisatsiooni tasandi riskihinnangutes.

2.2. Kasutatud madisted ja lithendid

2.2.1. Moisted

Rahapesu
Rahapesu ja terrorismi rahastamise tokestamise seaduse (edaspidi RahaPTS) kohaselt:

§ 4. Rahapesu:
1) Rahapesu on kuritegelikust tegevusest saadud vara vdi selle asemel saadud vara:
1) muundamine voi lileandmine eesmérgiga varjata vara ebaseaduslikku péritolu voi abistada
kuritegelikus tegevuses osalenud isikut, et ta saaks hoiduda oma tegude diguslikest
tagajirgedest;

3 Rahapesu ja terrorismi rahastamise tSkestamise komisjon moodustati 2018. aasta 19. aprilli Vabariigi Valitsuse miirusega nr 34
4 Edaspidi RPTRT valitsuskomisjon



2) omandamine, valdamine voi kasutamine, kui selle saamisel on teada, et see on saadud
kuritegelikust tegevusest voi selles osalemisest;

3) tdelise olemuse, péiritolu, asukoha, kdsutamisviisi, imberpaigutamise voi omandidiguse
varjamine vOi varaga seotud muude diguste varjamine.

Rahapesu on protsess, mille kdigus kurjategijad peidavad voi varjavad kuritegelikul teel saadud rahaliste
vahendite identsust, algset kuuluvust ja allikat. Rahapesu I6ppeesmérk on jitta mulje, et protsess sai
alguse diguspdrasest allikast.

Rahapesu toimub iildjuhul kolmes etapis:

e Paigutamine on rahapesu esimene etapp, mille kdigus fiiiisiline isik paigutab ebaseaduslikust
tegevusest saadud tulu finantssiisteemi. Rahapesu klassikaline meetod on nn struktureerimine,
millega sularaha jaotatakse véiksemateks (rahapesuvastaste teatamisnduete kiinnise alla
jadvateks) sissemakseteks, et viltida rahapesukahtlusi. Teine meetod on rahapesu ldbi
ettevotluse, mille kdigus kurjategijad kasutavad seaduslikke arisid kuritegelikul teel saadud raha
litkkumise varjamiseks néiteks kaupade vaértust arvetel iile voi alla hinnates.

e Laotamise etapil on pdhieesmargiks kaotada seos kuritegelikul teel saadud raha ja selle allika
vahel. Selleks kasutatakse keerukaid mitmekihilisi finantstehinguid, et raskendada tehingute
jélitamist. Raha voib litkuda elektrooniliselt eri kontode vahel ja eri riikidesse. Kurjategijad
kasutavad sellist raha ka finantsvarade, niiteks aktsiate ostmiseks.

e Integreerimine on rahapesu viimane etapp, mille kdigus raha jouab néiliselt usaldusvéaérsest
allikast tagasi kurjategijale, enamasti pangandussiisteemide kaudu. Tavaliseks meetodiks on vara
miitik, mille tulemusena pestud raha taasintegreeritakse majandusse (st kurjategijad kasutavad
vara ostmiseks riiuli- ja/vdi varifirmasid ning sellise vara miiligist saadav tulu on néiliselt
seaduslik). Teise meetodina asutavad kurjategijad varifirmasid riikides, kus ariiihingusaladus on
seadusega rangelt kaitstud.

2. Terrorismi rahastamine
RahaPTS kohaselt:

§ 5. Terrorismi rahastamine
Terrorismi rahastamine on terrorikuriteo ja selle toimepanemisele suunatud tegevuse ning terroristlikul
eesmiirgil reisimise rahastamine ning toetamine karistusseadustiku §-de 2372 ja 2376 tdhenduses.

Terrorismi rahastamine tdhendab terroristliku tegevuse mis tahes vormis rahalist toetamist. Terrorismi
rahastamise eesmirk on suunata seaduslikul v&i kuritegelikul teel saadud raha terrorismi toetuseks.
Finantsterroristid teevad seda {iildjuhul védiksemates summades, kui rahapesu puhul, kasutades
mitmesuguseid tuvastamist ja tOkestamist raskendavaid meetodeid. Terrorismi rahastamise meetoditeks
on nditeks raha liigutamine registreerimata rahateenuseplatvormide ja pangaautomaatides tehtavate
rahvusvaheliste tehingute kaudu, uute veel vilja kujunemata elektrooniliste maksesiisteemide kaudu voi
1abi heategevuslike ja mittetulunduslike organisatsioonide. Terrorismi rahastamine ja rahapesu erinevad
uurimise eesmérgi poolest. Terrorismi rahastamise uurimise eesmargiks on takistada fiiiisiliste isikute
juurdepddsu rahale, mida voidaks tulevikus kasutada terrorikuritegude rahastamiseks. Seevastu
traditsioonilise rahapesu uurimise eesmérk on tuvastada raha seoses juba sooritatud kuriteoga ning jétta
kurjategija ilma kuritegelikul teel saadud majanduslikust kasust. Nii rahapesu kui ka terrorismi
rahastamine on kuriteod, mis kahjustavad majandust ja kogu iihiskonda.

3. Massihévitusrelvade leviku rahastamine

Massihivitusrelvade komponendid — mitmesugused miirgid, keemiarelva ldhteained voi 16hkeained —
on esitatud Euroopa Liidu sgjaliste kaupade nimekirjas. Néditeks ML7: “Keemilised vdi bioloogilised
toksilised toimeained, ,,massirahutuste ohjamiseks moeldud keemilised tihendid”, radioaktiivsed
materjalid, nendega seotud varustus, komponendid ja materjalid“ ja MLS: ,KOrge siseenergiaga
materjalid ja nendega seotud ained“. Kahese kasutusega kaupade nimekirjast voib leida niiteks




tuumamaterjalid, -rajatised ja -seadmed.

Massihévitusrelvade leviku rahastamine on raha v&i finantsteenuste vdimaldamine tuuma- ja
keemiarelvadega seotud tehnoloogia, teenuste voi oskusteabe loomiseks, omandamiseks, edastamiseks ja
eksportimiseks riiklikke ja rahvusvahelisi digusakte rikkudes. Seega voib massihdvitusrelvade leviku
rahastamine iihtlasi olla terrorismi rahastamine, juhul kui rahaga toetatakse terroristlikke organisatsioone.
Tegemist voib olla ka riikliku rahastamisega, juhul kui rahastamise eesmirk on aidata riigil
massihdvitusrelva hankida. Nimetatud tehingud voivad ndida tavapdrase kaubandustegevusena ja libida
finantskanaleid, ehkki tegelikult on need struktureeritud raha péritolu varjamiseks. Fiitisilised isikud
voivad sellise raha litkumisele kaasaaitamisest kasu saada. Massihévitusrelvade leviku rahastamine voib
suurendada maailmas ebastabiilsust ja tuua potentsiaalselt kaasa katastroofilisel hulgal surmajuhtumeid,
juhul kui massihavitusrelvad vélja totatakse ja neid kasutatakse. Seetdttu peavad riigid suutma rahapesu,
terrorismi rahastamist ja massihdvitusrelvade leviku rahastamise riske tuvastada, neist aru saada ning
ennetada.

4. Oht

Rahapesu ja terrorismi rahastamise kontekstis tdhendab oht vdimalust, et kuritegelikul teel saadud tulu
satub riigi majandusse vOi rahalisi vahendeid kasutatakse terrorismi toetamiseks. Organiseeritud
kuritegevuse eri liikidest saadav tulu vdib majandusse sattuda eri kanalite kaudu. Nendeks kanaliteks
voivad olla erinevad valisriigid vi erinevad majandussektorid, kes on partneriteks piiriiilestes tehingutes.
Oht on siindmuse toimumise toendosuse ja tagajirje tuletis.

5. Tagajirg
Tagajérg on siindmuse toimumise (positiivne/neutraalne/negatiivne) maju.

6. Toenéosus
Tdendosus on konkreetse siindmuse toimumise tdendosus.

7. Haavatavus

Haavatavus tdhendab riigi rahapesuvastase ja terrorismi rahastamise tokestamise siisteemi voi riiklike
kontrollimeetmete norkusi, mis voimaldavad dra kasutada rahapesu voi terrorismi rahastamise voimalusi.
Haavatavusteks voivad olla ebasobiv poliitika vdi ka kontrollimeetmed, mida ei jargita voi mille
rakendamist ei kontrollita.

8. Risk
Risk on véimaliku ohu realiseerumine haavatavuse esinemisel.

9. Riskijuhtimisstrateegia ja nende tiiiibid

Riskijuhtimisstrateegiad moodustavad riskihindamise protsessi olulise osa. Sobiv riskijuhtimisstrateegia
valitakse prioriteetidest ldhtuvalt nii, et suurimatele riskidele podrataks enim tdhelepanu. Sobiva
riskijuhtimisstrateegia kindlaksméadramisel on oluline arvesse votta riigi riskitaluvust ehk rahapesu ja
terrorismi rahastamise riskitaset, millega riik on valmis leppima. Rahapesu ja terrorismi rahastamise
riskide tohusaks juhtimiseks on oluline, et riskijuhtimisstrateegia ulatus ja ajastus vastaksid konkreetse
rahapesu v0i terrorismi rahastamise riski tasemele. Néiteks voivad kdrgemad riskitasemed nduda rohkem
vahetuid leevendusmeetmeid voi osutada siisteemsetele riskidele, mis nduavad ulatuslikke meetmeid
pikema aja jooksul. Kdrge riskitaseme korral eeldavad sobivad leevendusmeetmed {ildjuhul poliitikate
véljatootamist ja laiendatud meetmete votmist. Madalama riskitaseme korral on vaja vihem meetmeid,
nditeks seiret, voi kui risk jaab riigi riskitaluvuse piiresse, voidakse sellega leppida.

Tiiiipilisteks riskijuhtimisstrateegiateks on viltimine, leevendamine ja aktsepteerimine:

e Aktsepteerimine — riski aktsepteerimine ei vdhenda riski mdju, kuid tegemist on siiski
tunnustatud strateegiaga. Riski ja selle tagajargi aktsepteeritakse ning konkreetseid meetmeid ei
peeta vajalikuks. See on hea strateegia taoliste rahapesu ja terrorismi rahastamise riskide puhul,
millel moju riigile on ebaoluline. See strateegia valitakse tavaliselt ka juhul, kui muud
riskijuhtimisstrateegiad oleksid riski hinnaga vorreldes liiga kulukad.




e Viltimine — riski véltimine on riski aktsepteerimise vastand. Tegemist on meetmega, mis
vilistab riski realiseerumise, korvaldades riski allika. Selleks tuleb votta meetmed konkreetset
riski pohjustava tegevuse peatamiseks ja 1opetamiseks. See on hea strateegia taoliste rahapesu ja
terrorismi rahastamise riskide puhul, millel on riigile potentsiaalselt suur moju.

e Leevendamine - riski leevendamine on ilmselt levinuim riskijuhtimisstrateegia.
Leevendamiseks voetakse teatud meetmeid, mis vihendavad riigi haavatavust. Riski tdendosust
v0i mdju vihendatakse leevendavate kontrollimeetmetega.

Rahapesu ja terrorismi rahastamise riskide realiseerumise tagajirgedega tegelemiseks tuleks koostada
lahenduskavad. Rahapesu ja terrorismi rahastamise riski kontekstis on neist strateegiatest kohaseimad
véltimine ja leevendamine.

10. Kohustatud isik RahaPTSi mottes
Kohustatud isik on isik, kelle suhtes kohaldatakse RahaPTS-ist tulenevaid ndudeid ja kohustusi, seda
eelkdige hoolsusmeetmete tditmisel rahapesu ja terrorismi rahastastamise tokestamisel.

2.2.2. Kasutatud lithendid

Asutused:

KAPO - Kaitsepolitseiamet

MTA — Maksu- ja Tolliamet

RAB — Rahapesu Andmebiiroo

RIK — Registrite ja Infosiisteemide Keskus

Seadused:

KarS — Karistusseadustik

RahaPTS — Rahapesu ja terrorismi rahastamise tokestamise seadus

RSanS — Rahvusvahelise sanktsiooni seadus

Muu:

KYC — tunne-oma-klienti pohimdte, inglise keeles know-your-customer/client
MAA — majandusaasta aruanne

MTR — majandustegevuse register

MHR — massihévitusrelvade leviku rahastamine

NRA - riiklik riskihinnang, inglise keeles national risk assesment

RP — rahapesu

RPTRT — rahapesu ja terrorismi rahastamise tokestamine




TR — terrorismi rahastamine

RABI teadete liigid:

STR — kahtlusepohine teade (RP)

UAR - ebahariliku tegevuse teade (RP)
UTR — ebahariliku tehingu teade (RP)
TR_UAR - ebahariliku tehingu teade (TR)
TFR — terrorismi rahastamise kahtluse teade

ISR — rahvusvahelise sanktsiooni subjekti kahtluse teade

CTR — summapohine teade

2.3. Riskihindamise koostamisel osalenud asutuste loetelu ja toorithmad

Siseriikliku riskihinnangu protsessi kéigus hinnati ja moddeti rahapesu ja terrorismi rahastamise
tokestamise nii riigi tasandil kui ka sektoritesisese tegevusega seonduvaid riiklike riske. Selle jaoks olid
loodud kaks riikliku tasandi toorithma:

o Riiklike ohtude tooriihm, mis tuvastas riigi geograafilisest asendist tulenevad ohud ja
konkreetsetest eelkuritegudest tulenevad ohud, aga ka sektoripohised ohud rahapesu ja terrorismi
rahastamise aspektist.

¢ Riiklike haavatavuste tooriihm, mis tuvastas riiklikud haavatavused ja seda peaasjalikult
valdkondade 16ikes, mille FATF on méaranud tohusa iileriikliku rahapesuvastase ja terrorismi
rahastamise tokestamise raamistiku pohieesmérkideks.

Kaéesolevas riikliku riskihindamise labiviimiseks olid metoodika koostaja poolt vilja pakutud kaheksa
sektorit, millega on holmatud kdik Eestis RahaPTSi jérgi kohustatud isikud:

1. Finantssektor ja selle alamsektorid:  krediidiasutused, finantseerimisasutused,
(elu)kindlustusseltsid, investeerimisiihingud, makseteenuse pakkujad,
valuutavahetuspunktid
Kinnisvaramaaklerite sektor
Finantstehnoloogia sektor (edaspidi FinTech sektor) ja selle alamsektorid: virtuaalvadringu
teenuse pakkujad, tihisrahastusteenuse osutajad
Ariiihingute teenuste pakkujate sektor
Mittetulundusiihenduste sektor (edaspidi MTU-de sektor)

Kauplejate sektor®

Hasartmingusektor

Teatavad muud mittefinantsettevotted ja -kutsealad (edaspidi professionaalide sektor) ja selle
alamsektorid: advokaadid, audiitorid, kohtutditurid, notarid, pankrotihaldurid, raamatupidajad,
muude digusteenuste osutajad, pandimajapidajad
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Iga iilalnimetatud sektori ja selle alamsektorite ohtude ja haavatavuste hindamiseks loodi kaheksa
sektori toorithma, kuhu kuulusid oma ala eksperdid, spetsialistid ja turuosalised nii avalikust kui ka
erasektorist. Koigi todrithmade iihine juhtasutus oli Rahandusministeerium, kes koordineeris ka riikliku
riskihinnangu raporti ja selle jargse tegevuskava koostamist.

5 Kallite ja holpsalt kaubeldavate ,.clustiilikaupadega“ kauplejad ning sularaha ja rahalaadsete varadega kauplejad



Avaliku sektori osalemine riiklikus riskihindamises on kohustuslik. Riikliku riskihinnangu koostamisel
osalevad avalikust sektorist teiste seas:
e Eesti Pank,
Finantsinspektsioon,
Justiitsministeerium,
Kaitsepolitseiamet,
Maksu- ja Tolliamet,
Politsei- ja Piirivalveamet,
Prokuratuur,
Rahandusministeerium,
Rahapesu Andmebiiroo,
Siseministeerium,
Vilisministeerium.

Erasektori osalemine riiklikus riskihindamises on oluline ja rangelt soovitatav. Erasektorit voivad
esindada asjaomaste tegevusalade iihendused ja kohustatud isikud, eelkdige olulisemad Eesti turul
tegutsejad. Nende osalus on tihtis teadlikkuse tdstmiseks, kuna kohustatud isikud on {ihed riikliku
riskihinnangu peamised kasusaajad. Paljudes riikides on erasektori osalemine aidanud edendada ka
dialoogi avaliku sektoriga ning rahapesuvastast ja terrorismi rahastamise tokestamise alast koostdod.
Kaéesolevas riiklikus riskihinnangus kaasati erasektorit vorreldes 2015. aastal ldbiviidud uuringuga
ulatuslikumalt, kuna seda eeldab kdesoleva uuringu metoodika. Osalemine riiklikus riskihindamises
annab ettevotetele olulise sisendi oma riskihinnangute koostamiseks. Riikliku riskihinnangu koostamisel
osalesid erasektorist teiste seas jargmised turuosalised:

e Advokaadibiiroo TRINITI
Betsson Group
Bondora AS
Creditinfo AS
Estateguru OU
Fundwise
ITL
Njord Law
Olympic Entertainment Group
Placet Group OU
PwC Legal
Sorainen
Tavexwise
Uus Maa kinnisvarabiiroo
xChange

Samuti osalesid riikliku riskihindamise protsess erinevate valdkondade katusorganisatsioonid ja
erialaliidud:
e Audiitorkogu
Eesti Advokatuur
Eesti Hasartméngukorraldajate Liit
Eesti Juristide Liit
Eesti Kaubandus- ja To6stuskoda
Eesti Kinnisvarafirmade Liit
Eesti Pangaliit
Eesti Vabaiihenduste Liit
Finance Estonia
Kinnisvara Maaklerite Koda
Kohtutéiturite ja Pankrotihaldurite Koda




e Notarite koda

Koik eelnimetatud ametite, ettevotete ja organisatsioonide esindajad osalesid riikliku riskihindamiseks
moodustatud todriihmades, jagades oma erialaseid teadmisi, kogemust ja ekspertarvamust ning
panustades antud raporti koostamisse. Kéesolevas riikliku riskihindamise protsessis osales kokku ligi 80
inimest.

Rahandusministeerium avaldab tinusonad koigile, kes panustasid kéesoleva riikliku
riskihinnangu protsessi.

2.4. Labiviidud riskihindamise metoodika

2.4.1. Riskihindamise etapid

Kéesoleva riikliku riskihinnangu koostamisel lédbiti jairgmised etapid:

1. Statistika kogumine 1dbi andmepéringute pddevatele asutustele (Eesti  Pank,

Justiitsministeerium, RAB, MTA, Finantsinspektsioon, Ariregister jt)

2. Rahapesu ja terrorismi rahastamise tokestamist puudutava Kirjanduse ldbitootamine, sh SNRA
2017 ja 2019 kohustuslik analiiiis
Sektorispetsiifilise Kiisitluse libiviimine uuringus hdlmatud sektorite turuosaliste seas
Kolme eelneva etapi raames kogutud teabe analiiiis ja arutelude pidamine toorithmades
Ohtude ja haavatavuste hindamine vastavates metoodilistes tabelites
Raporti ettevalmistamine ja ettepanekute tegemine edasise tegevuskava jaoks
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2.4.2. Statistika kogumine

Riikliku riskihindamise protsess algas andmete ja teabe kogumisest. Eesmérk oli tuvastada rahapesu ja
terrorismi rahastamise riskid, mida analiilisida. Riiklikust statistikast ja mujalt andmete kogumine on
tingimata vajalik, et luua hindamiseks tugev tdenduspohine alus ning kindlustada objektiivsem
hindamine. Téenduspohisus on riskipdhise 1&henemise aluseks oleva riskihindamise kohustuslik element.
Uuringus vajalike statistiliste andmete kogumine toimus tsentraalselt rahandusministeeriumi poolt.
Andmepéringute vajaduse saadi NRA juhtrithmalt ja koikidelt to6riihmadelt. Protsessi kdigus poorduti
paringutega alljargnevate asutuste poole:

e Advokatuur, Audiitorkogu, Kohtutéiturite ja Pankrotihaldurite Koda, Notarite Koda — kiisiti
andmeid katuseorganisatsiooni t60 kohta rahapesu ja terrorismi rahastamise suunal,
organisatsiooni liikmelisuse, jérelevalve (selle olemasolu korral) ja kontrolltoimingute ning
1abiviidud koolituste kohta

e Eesti Pank — kiisiti andmeid sisse tulnud ja vélja ldinud rahavoogude kohta riikide 1dikes,
investeerimisiihingute kliendibaasi kohta (residendist ja mitteresidendist juriidiliste isikute
osakaalu kohta investeeringute struktuuris)

o Finantsinspektsioon — kiisiti andmeid tehtud ettekirjutuste, jirelevalve toimingute, tuvastatud
rikkumiste ja moistetud karistuste kohta

e Justiitsministeerium — kdisiti erinevat kriminaalstatistikat RP ja TR rahastamise kuritegudes
stiidimdistmiste, vara arestimise ja konfiskeerimise kohta

e MTA — kiisiti andmeid sularahadeklaratsioonide kohta riikide 1dikes, maksupettuste, MTU-de
deklareeritud saadud ja vélja makstud annetuste kohta

o RAB - kiisiti andmeid teatamise statistika kohta sektorite 15ikes, kogutud materjalide edastamise,
jarelevalve toimingute, tehtud ja saadud vilisparingute ja vara piiramise kohta jt

e Ariregister (RIK) — kiisiti uuringus korraldatud sektorispetsiifilise kiisitluse jaoks turuosaliste
nimekirjad EMTAK koodide 16ikes, turuosaliste miiligitulu andmed, mitteresidentidest juhatuse
litkkme ja/v6i omaniku juriidiliste isikute kohta sektorite 16ikes.

Koiki soovitud andmeid ei olnud vdimalik koguda. Naiteks selgus protsessi kdigus, et Kriminaalstatistikat




erinevate sektorite ja alamsektorite 1dikes ei peeta ja et selliseid andmeid saab koguda ainult késitsi. Sama
probleem tekkis ka rahapesualastes kuritegudes tehtud kohtulahenditega, mida vaadati 16ppkokkuvottes
tikshaaval iile ja leiti nii vajalik info. Puuduliku statistika ja raskesti kéttesaadavate andmete osas tegid
toorithmad vastavad ettepanekud olukorra parandamiseks. llma statistiliste andmeteta on raske hinnata
tegelikku olukorda ning teha objektiivseid jareldusi. Andmete kogumist ja statistika pidamist puudutavad
ettepanekud joudsid tegevuskavasse selleks, et jargmise riskihindamise perioodiks oleksid vajalikud
andmed kogutud ja oleksid kéttesaadavad automatiseeritud kujul.

Samuti on iga toorithm kogunud vajadusel oma hindamist66 jaoks vajalikud sektorispetsiifilised andmed
ka oma t66rithma litkmete kaudu, kellest enamus olid erinevate riigiasutuste esindajad.

2.4.3. Sektorispetsiifiline kiisitlus

Uuringus on oluline koguda infot ka asjaomaste sidusrithmadega konsulteerimise teel, et dppida tundma
majanduslikke, poliitilisi, sotsiaalseid, diguslikke ja tehnoloogilisi riskitegureid. Iga t&orithmas olid
kaasatud vastava sektori turuosalised. Kuid selleks, et kdesolev riiklik riskihindamine oleks objektiivsem,
viidi 1abi uuringus osalevate sektorite turuosaliste seas sektorispetsiifiline kiisitlus rahapesu ja terrorismi
rahastamise tokestamise teemadel. Enne kiisitlusega alustamist pddrdus rahandusministeerium jérgmiste
erialaliitude ja katusorganisatsioonide poole eesmérgiga teavitada nende kaudu turuosalisi toimuvast
riskihindamisest, selgitades selle sisu ja tdhtsust riigi jaoks ning {ihtlasi paludes ndidata aktiivsust
kiisitluse labiviimisel, panustades sellega objektiivse riskihinnangu koostamisse. Teavituskiri saadeti
jargmistele organisatsioonidele:
e Finantssektoris: Pangaliit, Eesti Liisingiihingute Liit, Eesti Kindlustusmaaklerite Liit
e Kinnisvaramaaklerite sektoris: Eesti Kinnisvarafirmade Liit, Eesti Kinnisvaramaaklerite Koda
¢ Fintech sektoris: Finance Estonia, Kriiptoraha Liit
e Professionaalide sektoris: Advokatuur, Audiitorkogu, Eesti Raamatupidajate Kogu,
Kohtutdirurite ja Pankrotihaldurite koda, Notarite koda
MTUde sektoris: Vabaiihenduste Liit
o Kauplejate sektoris: Eesti Kaubandus-Toostuskoda, Eesti E-kaubanduse Liit, Eesti Kaupmeeste
Liit, Autode Miitigi- ja Teenindusettevdtete Eesti Liit, Eesti Kosmeetikute Liit, Eesti Juuksurite
Uhendus
e Hasartméngusektor: Eesti Hasartméngu Korraldajate Liit

Kuna koik turuosalised ei ole oma sektori erialaliidu voi katuseorganisatsiooni liikmeks, avaldas
Rahandusministeerium oma kodulehel mais 2020 pressiteate pealkirjaga ,,Rahandusministeerium kutsub
vastama rahapesu tokestamise riskide teadlikkuse kiisitlusele®, mis leidis kajastust ka iileriigilises
meedias.

Sektorispetsiifilise kiisitluse eesmirk on anda turuosalistele vdimalus hinnata iga sektori asjaomaseid
rahapesu ja terrorismi rahastamise riske. Kiisimustikes késitletakse erinevaid teemasid, niiteks
sektorispetsiifilisi riske, olemasolevate Oigusaktide piisavust ja jdrelevalve tohusust, turuosaliste
kogemust rahapesu ja terrorismi rahastamise tokestamise valdkonnas. Kiisimustiku vastused pakuvad
turutasandi vaadet ohtude ja haavatavuste hinnangulisele tasemele. Kiisimustiku pdhjalikkus soltus
sektori eripdrast ning antud vastustest, kuna teatud vastuste andmisel lisandusid tapsustatavad kiisimused.

Iga sektori tooriihm korrigeeris metoodika koostaja poolt vilja pakutud standardse kiisimustiku vastavalt
oma sektori eripirale. Mitmes sektoris olid kasutatud erinevad kiisimustikud ka alamsektorite 1dikes,

sellest antakse detailsem {ilevaade sektorite haavatavuste peatiikkides.

Koige ulatuslikum kiisimustik on finantstehnoloogia sektoris ja koige lithem — kauplejate sektoris.

Antud kiisitlus viidi libi anoniiiimselt veebipdhises® kiisitluskeskkonnas LimeSurvey ehk vastajate jaoks




optimaalselt mugaval viisil, et vdhendada kohustatud isikute halduskoormust seoses riikliku
riskihinnangu protsessi toimumisega. Kiisimustikud olid kéttesaadavad eesti ja inglise keeles. Kiisitlus
viidi 1dbi perioodil mai kuni august 2020. Kiisitluses osalemiseks saadeti vilja 22 027 kutset 8 sektori
turuosalistele, kes sattusid uuringusse juhuvalimi alusel. Iga sektori ja selle alamsektorite valimimaht’
soltus turuosaliste arvust. Usaldusnivooks oli 95% ja lubatud veapiiriks 5%. Turuosaliste nimekirjad voeti
kas Ariregistri infobaasist vastava EMTAK koodiga® v6i majandustegevuse registrist (edaspidi MTR),
kui tegemist oli litsentseeritud tegevusalaga®. Et lugeda kiisitluse tagasiside objektiivseks, tdideti
valimimahu kalkulaatori abiga leitud ndutud vastuste minimaalarvu, mis saavutati tdnu turuosalistele
saadetud Kkorduvatele meeldetuletustele uuringus osalemiseks. Igas sektoris ldbiviidud kiisitluse
tiksikasjad on vilja toodud iga sektori puudutava peatiiki alguses.

Labiviidud kiisitluse tulemused aitavad paremini moista turuosaliste oskusi ja kogemust rahapesu ja
terrorismi rahastamise tokestamise valdkonnas. Turuosaliste vahetu tagasiside peegeldab tegelikku
olukorda, tuues esile olemasolevaid puudusi koosto0s jirelevalveasutuste ja turuosaliste vahel,
valgustades uusi pettusskeeme ja ndrku kohti kontrollsiisteemides.

2.4.4. Kogutud teabe analiiiis ja arutelude pidamine to6riihmades

Toorithmades olid esindatud erinevad sidusriihmad — Oiguskaitseasutused, jarelevalveasutused, koigi
sektorite kohustatud isikud ehk erasektori turuosalised, erialaliitude ehk katuseorganisatsioonide
esindajad ning muud eksperdid, keda Eesti rahapesu ja terrorismi rahastamise riskikeskkonna arutamiseks
vajatakse. To6oriihmade liikmed analiilisisid olemasolevat teavet, kehtivaid Gigusakte ja kisitluse
tagasisidet, hindasid jarelevalve ja kuritegude menetlemise tulemuslikkust ning tegid ettepanekuid
hinnangulise ohutaseme ja haavatavuse maaramiseks.

2.4.5. Ohtude ja haavatavuste hindamine

Riskihindamise moodulid

Riiklike ohtude, riikliku haavatavuse ja sektorite haavatavuse hindamisel kasutati kolme erinevat
riskihindamise moodulit. PGhieesmark oli teha kindlaks rahapesu ja terrorismi rahastamisega seotud ohud
ning haavatavus — riigi ja sektorite tasandil rakendavate rahapesu ja terrorismi rahastamise tokestamise
kontrollimeetmete tdhusus rahapesu ja terrorismi rahastamise vastu voitlemisel.

Metoodika kohaselt pidi riik kasutama riskihindamise protsessi kaasatud NRA juhtrithma ja selle erinevaid
tooriihmi, et arutada 1dbi ja méérata eri hindamiselementide kaalud, mida ka korduvalt tehti.

Riiklikud ohud

Riiklike ohtude riskihindamise moodul koosneb kolmest eri hindamistasemest:
e sektoripdhine tase
e celkuritegude pdhine tase
e geograafiliste ohtude tase

Kaikide eelnimetatud riskihindamise moodulites anti paralleelselt hinnanguid rahapesu ja terrorismi
rahastamise aspektist 1ahtudes.

Riigi ohtude riskitaseme méaaramiseks anti vaikimisi ette jairgmised kaalud:
o sektoripdhiste ohtude riskitase 40%
o eelkuritegude ohtude riskitase 40%

7 Valimi mahu kalkulaator https://www.syg.edu.ee/oppematerjalid/uurimistood_referaadid/valimimaht.html
8 Turuosalise pdhitegevusala vastas uuringusse kaasatud sektori vdi alamsektori EMTAK-koodile
9 Teatud tegevusaladel tegutsemine eeldab RABi vdi FI poolt viljastatud litsentsi olemasolu
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e geograafiliste ohtude riskitase 20%.

Metoodika ei pohjendanud vélja pakutud osakaalude loogikat ning iihtlasi lubas teha kaalude osas
muudatusi, vottes aluseks tegelikku olukorda riigis ja protsessi kaasatud ekspertide arvamust. Seda digust
kasutas NRA juhtriihm korduvalt. NRA juhtrithm otsustas rakendada rahapesu ohtude taseme leidmiseks
jargmised kaalud:

o scktoripdhiste ohtude riskitase 60%

o eelkuritegude ohtude riskitase 20%

o geograafiliste ohtude riskitase 20%

Eelviidatud kaalude muudatus tehti, kuna riiklike ohtude t66rithm leidis oma t66 kéigus, et Eestis toime
pandud eelkuriteod ei oma tildpildis sedavord suurt osatdhtsust ning pigem on olulisem roll sektoripdhistel
ohutaseme hinnangutel.

NRA juhtriithm otsustas rakendada terrorismi rahastamise ohtude taseme leidmiseks jargmised kaalud:
o scktoripdhiste ohtude riskitase 33%
o eelkuritegude ohtude riskitase 33%
o geograafiliste ohtude riskitase 33%

Riskihindamise protsessi kdigus leiti, et terrorismi rahastamise puhul ei ole médrav iikski véljapakutud
ohutasemest, kuna terrorismi rahastamine v6ib toimuda mis tahes sektoris mis tahes summa eest ja
rahastamise toimumise piirkond ei pruugi olla samuti otsustava tdhendusega.

Kaigil kolmel ohutasandil arvestatakse ohuriski kvantifitseerimisel kahte eri aspekti — ohu realiseerumise
toendosust ja tagajarge. TOendosuse ja tagajargede hindamine ohtude mddtmisel vdimaldab paremini
tuvastada ja jéarjestada peamised olemuslikud ohud.
Tdendosus on konkreetse siindmuse toimumise tdendosus. Ohu realiseerumise tdendosust mdddetakse
skaalal 1-5:

o 1 -—viike: siindmus toimub toendoliselt iiks kord kolme aasta jooksul voi harvemini
2 — alla keskmise: stiindmus toimub tdendoliselt igal aastal
3 — keskmine: siindmus toimub tdendoliselt mitu korda aastas, kuid mitte igas kuus
4 — {ile keskmise: siindmus toimub tdenéoliselt igas kuus
5 — suur: siindmus on pidev mdju voi see toimub igapaevaselt

Tagajérg on siindmuse toimumise negatiivne moju. Ohu realiseerumise tagajarge moodetakse skaalal 1-5
selle jargi, milline mdju avaldatakse riikliku julgeoleku siisteemidele, majandusele, riigi mainele ja
ithiskonnale:

e 1 - viga viike ehk viheoluline m&ju

e 2 —viike mdju
e 3 —keskmine
e 4 —suur

[ )

5 — véga suur
Eelkirjeldatud skaala punktide tipsemad selgitused asuvad lisas 2.

Oht arvutatakse vélja tOendosuse ja tagajérje kaalutud keskmisena, nii et hindajatel on vdimalik
kalibreerida ohu realiseerumise tdendosuse ja tagajirje kaalusid vastavalt nende hinnangulisele
osatdhtsusele ohu tervikliku realiseerumise osas. Tdendosuse ja tagajarje kaalude kogusumma peab olema
100%. Metoodikas on vaikimisi pandud rahapesu ja terrorismi rahastamise tOendosuse ja tagajirje
kaaludeks vastavalt 45 ja 55.

NRA juhtriihm otsustas kasutada metoodikas vélja pakutud tdendosus vs tagajarg kaalusid 45/55 ainult
rahapesu ohtude hindamisel. Terrorismi rahastamise hindamisel otsustati rakendada tdendosus vs tagajérg
kaaludena 90/10 jargmistel pShjustel:
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e Terrorismi ja selle rahastamise puhul saab halvim vdimalik tagajédrg olla alati samasugune, st
ettearvamatu ja iiliraske ehk inimohvritega, mida saab hinnata 1-5 skaalal iiksnes maksimumiga,
samuti ei saa sOltuda terroriakti tagajérg teistest teguritest. Kuna halvim vdimalik tagajirg on iga
sektori puhul konstantne, siis puudub sellel otsene moju 16pphindele.

e Tdendosuse nditaja on muutuv, kuna sdltub paljudest asjaoludest. Terrorismi rahastamise
toimepanemisele mojuvad erinevad tegurid: inimesed, {ihiskond, poliitiline olukord, konkreetne
sektor ja majandus tervikuna, riigi terrorismi ohutase tervikuna, rahvusvaheline koost66 ja side
teiste riikidega, arveldamise vdimalused (sularaha, kriipto), konkreetse sektori riskigruppide
osakaal, sektorist ldbivad rahvusvahelised rahavood jt, mis tottu on selle osatdhtsus ohu
hindamisel méirkimisvédrselt korgem.

Eeltoodust tulenevalt on koikidele sektoritele ja uuringus olevatele geograafilistele piirkondadele pandud
terrorismi rahastamise tagajérjeks 5 punkti.

Riiklik haavatavus

Riikliku haavatavuse riskihindamismoodul on iilesehitatud FATFi efektiivsusniitajate ehk Otseste
Tulemuste® (edaspidi OT) pohjal. Kasutatud metoodika alusel hinnati FATFi OT-de 1dikes 11
efektiivsusnditaja ja nelja lisaaspekti riigi tasandi kontrollimeetmeid, sidusriihma tasandi
kontrollimeetmeid ja IT-iildkontrollimeetmeid nii iilesehituse tdohususe kui ka toimimise tShususe
vaatenurgast.

Riigi haavatavuse taseme madramiseks on vaikimisi ette antud jargmised kaalud: sektorite haavatavuse
tase 40% ning riigi haavatavuse tase 60%. Riigi haavatavuse tase on suurema kaaluga, kui sektorite
haavatavuse tase, kuna tugev rahapesu ja terrorismi rahastamise tdkestamise siisteem riigi tasandil toetab
ka asjaomaste sektorite vastupanuvdimet. NRA juhtrithm otsustas jddda antud juhul metoodika juurde.

Sektorite haavatavus
Uuringusse kaasatud sektorite haavatavuse hindamise aluseks olid vdetud jargmised allikad:
e tooOriihma poolt 1dbitootatud sektoripShine RP ja TR tokestamist puudutav kirjandus, sh SNRA
2017 ja 2019 riigipohised soovitused
o ldbiviidud kiisitluse tulemused ehk turuosaliste tagasiside
e toorithma liikmete kui oma ala ekspertide ja spetsialiste arvamused ja kogemus

Metoodika ndgi ette sektorite haavatavuste hindamist, arvestades iga sektori ja selle alamsektorite
eripiraga ning selleks olid vélja pakutud jargmiste sektorite hindamismoodulid:
e kauplejad
professionaalid
finantstehnoloogia
hasartmangud
MTUd
kinnisvaramaaklerid
finantsteenused: krediidi- ja finantseerimisasutused, kindlustus, investeeringud ning kindlustuse
makseteenuste osutajad ja valuutavahetuspunktid

Koikide sektori haavatavuse hindamismoodulid olid kohendatud vastavalt sektorite eriparadele.
Pandimajapidajate alamsektor asub professionaalide sektoris, kuid selle alamsektori hindamiseks kasutati
finantssektori alamsektorite hindamisel kasutatud hindamismooduli, kuna pandimajapidajal on rohkem
sarnasusi finantseerimisasutustega kui teiste kutsealade tegijatega ehk professionaalidega. Ulejdinud
professionaalide sektori alamsektorid olid hinnatud iihe ja sama mooduli jérgi. Tépselt sama moodul oli
kasutatud ka d&riiihingute teenuse pakkujate sektori hindamiseks, sest see sarnaneb paljuski
professionaalidega. Finantstehnoloogia sektoris hinnati virtuaalvdéringute teenuse pakkujaid ja

1010 - Immediate Outcome (ingl kI)
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{ihisrahastuse ettevotteid eraldi, kuid iihe ja sama mooduli jirgi. Hoolimata sellest, et MTU-de sektoris
eristati kiisitluse tulemusi nelja alamsektori 15ikes, anti hinnanguid siiski tihiselt.

Sektori rahapesu ja terrorismi rahastamisega haavatavuse taseme leidmise metoodika on kdikide sektorite
puhul sama. Sektorite haavatavuse analiiisimisel hinnati sektoris olemasolevaid kontrollimeetmeid ning
nende kohaldamist kolmel tasandil: riigi, sidusrithmade!! ja IT-kontrolli tasandil. Iga sektori haavatavust
hinnati jargmistes kategooriates nii RP kui ka TR aspektist:
e Oigusraamistik, sh rahapesu ja terrorismi rahastamise tOkestamist kisitleva Gigusraamistiku
koikehdlmavus ja kajastumine sektori tasandi poliitikas
e jirelevalve kvaliteet, sh karistuste olemasolu ja rakendamine, jarelevalvekorra ja tavade tohusus
e juhtkonna piihendumine ja juhtkontroll, sh sisenemiskontrolli olemasolu ja tShusus, tootajate
ausameelsus
e Vvastavuse tagamise siisteemide ja teadete edastamise tdhusus, sh vastavuse tagamise siisteemide
tohusus, kahtlustédratava tegevuse jalgimise ja sellest teatamise tohusus
e kliendikontrolli raamistiku kvaliteet, sh isikusamasuse usaldusvéiirse tuvastamise mehhanismide
ja tegelikke tulusaajaid késitleva teabe kéttesaadavus
e terrorismi rahastamise tuvastamise kvaliteet'?, sh terrorismi rahastamise tuvastamise ja sellest
teatamise tOhusus
e sanktsioonide tuvastamise kvaliteet, sh sanktsioonide tuvastamise ja nendega seotud juhtumitest
teatamise tShusus
o sektoriomaste riskide tuvastamise kvaliteet ja selle tdhusus
e varasemate hindamiste kiigus tuvastatud riskidele reageerimise kvaliteet ja selle tShusus®®

Sektorite ja alamsektorite vaheline eripédra seisnes peamiselt sektorispetsiifiliste riskide tuvastamise
kvaliteedi alampunkti sisus, mistottu oli eelnevalt mainitud see, et moodulid eristati sektorite 13ikes.

Ulal loetletud hindamiskategooriates hinnati erinevaid aspekte ning iga aspekti juures méérati, mis on selle
moju kavandatud ja tegelik tShusus, samuti mis on selle tihtsus (kaal) RP ja TR hindamisel:

e Kavandatud tdhususe skaala oli 0 kuni 4, kus 0 — kontrollimeede puudub, 1 — kontrollimeede
olemas, kuid norgalt kavandatud, 2 — kontrollimeede olemas ja mdistlikult kavandatud, 3 —
kontrollimeede olemas ja hidsti kavandatud, 4 — kontrollimeede olemas ja suurepéraselt
kavandatud

o Tegeliku tohususe skaala oli 0% kuni 100%, kus 0% tahendas, et kontrollimeedet ei jérgita ja/voi
ei joustata, 25% - kontrollimeedet jargitakse ebajarjepidevalt ja ei joustata, 50% - kontrollimeedet
jargitakse moistlikult ja joustatakse minimaalselt, 100% - kontrollimeedet jargitakse tdielikult ja
joustatakse kdigil juhtudel

o Kaalude skaala oli 0 kuni 3, kus 0 — mdju puudub, 1 — vdike moju, 2 — keskmine mdju, 3 — suur
moju.

Hindamismoodulite tabelid sisaldasid metoodika koostaja poolt lisatud valemid iga sektori RP ja TR
haavatavuse taseme leidmiseks. Seega peale hindamismooduli kdikide lahtrite tditmist sai iga to6riihm
hinnatud haavatavuse taseme nditajad kétte. Hindamismoodulite tditmisel tehti vastavas tabelis ka
mirkmeid, millest ldhtuti iga kategooria hinnangu (tShusus, md&ju jt) andmisel. Téidetud
hindamismoodulid on iga t66rithma sisesed t66dokumendid, mis aitasid koostada struktureeritud kujul
oma sektori puudutava raporti osa.

Sektorite osakaalud
Uuringu metoodika on koostatud nii, et enim rohku pannakse riskantsematele sektoritele, leevendades
samas vidhemriskantsete sektorite halduskoormust, keda omakorda uuringusse ei kaasatud. Metoodika

11 Erialaliitude ja katuseorganisatsioonide tasemel

12 NRA juhtriihm tegi metoodilise otsuse antud kategooria suhtes — antud kategooriat hinnati {iksnes terrorismi rahastamise
haavatavuse vaates, st rahapesu aspekti vaates seda kategooriat ei hinnatud ega vetud arvesse selle vastuolulise tottu

13 Antud kategooria oli hinnatud ja vdetud arvesse ainult jirgmiste NRA 2015 libinud sektorite puhul: kinnisvaramaaklerid,
kauplejad (sh védrismetalli miitijad), finantssektori kindlustuse alamsektor
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négi ette, et uuringusse kaasatud riskantsed sektorid, mis holmavad kdiki RahaPTSi mdttes kohustatud
isikuid, moodustavad kokku 100%. Riikliku ohu ja haavatavuse taseme leidmiseks oli vaja arvesse votta
ka sektoripShiste ohu ja haavatavuse tasemete keskmist niitajat, kusjuures iga sektori niitajat tuli votta
vastavalt selle osakaalule. Kuna sektorid olid erineva suurusega ja tdhtsusega, tuli NRA juhtriihmal
otsustada sektorite osakaalud. Metoodika soovitas selles ldhtuda nditeks turuosaliste ja/vai kohustatud
isikute arvust, majanduslikust mgjust, olulisusest riigi vaates jne. Seega eeltoodust tulenevalt oli NRA
juhtrithmal v&imalus seadistada kaalud oma ndgemuse jirgi vottes arvesse erinevaid komponente ja
aspekte.

Sektorite osakaalud leiti allolevas tabelis (vt tabel 1) ndidatud komponentide ja neile omistatud
koefitsientide alusel metoodikat, mis koostati riskihindamise t6dprotsessi kdigus (PwC metoodika sellist
ega muud lahendust osakaalude leidmiseks ei pakkunud, kiill on vilja pakutud arvestada iga sektori
kédibemahtu, turuosaliste arvu jne):

Tabel 1. Sektorite osakaalud

Kohus-
tatud
Miitigi- | Turuosa- isikute Raha
tulu liste arvu osakaalu |ldbivoola-
Sektor Osatihtsus koef!4 koef'® koef'® vuse koef'” | Kokku
Finantssektor 25.2% 1.00 0.50 1.00 6.00 8.50
Kinnisvara-
maaklerid 6.7% 0.50 0.25 1.00 0.50 2.25
FinTech VV*8 11.1% 0.25 0.50 1.00 2.00 3.75
FinTech UR'® 8.1% 0.25 0.25 0.25 2.00 2.75
Kauplejad 15.6% 2.00 1.00 0.25 2.00 5.25
Hasartméngud 8.1% 0.50 0.25 1.00 1.00 2.75
MTUd 9.6% 1.00 1.00 0.25 1.00 3.25
Aritihingute
teenuse pakkujad 6.7% 0.25 0.50 1.00 0.50 2.25
Professionaalid 8.9% 0.50 0.75 0.75 1.00 3.00
Kokku 100% 33.75

Sektorite osakaalude mésdramisel 1dhtuti jargmistest néitajatest:

e miiligitulu — sektori turuosaliste miiligitulu 2019. aasta eest, mis nihtub &riregistrile esitatud

majandusaasta aruannetest

e turuosaliste arv — juriidiliste isikute arv sektoris (EMTAK koodi voi MTR tegevusloa jérgi)

o kohustatud isikute osakaal — RahaPTSi mottes kohustatud isikute osakaal, st kas kogu sektor on
hdlmatud voi kohustus rakendub ainult teatud tingimustel (nt kauplejate puhul suurte sularaha
tehingute puhul)

e raha ldbivoolavus 14dbi sektori — rahavoogude maht, mis ringleb 14dbi sektori (nt
kinnisvaramaaklerite puhul on kinnisvaratehingute maht, finantssektori puhul on pangakontode
kaudu liigutatud raha maht)

Kuna arvandmete vordlus oleks tekitanud véga suuri vahesid erinevate sektorite 16ikes (nt 20 turuosalist

142.00 — tululiider, 1.00 — 2. koha tululiidrid, 0.5 — 3. koha tululiidrid, 0.25 — viiksemad tulusaajad
151.00 — palju, 0.75 — viihem kui palju, 0.5 — keskmiselt, 0.25 — viihe

16 1.00 — kdik, 0.75 — suurem osa, 0.25 — viiksem osa

17.6.00 — iilisuur, 2.00 — suur, 1.00 — keskmine, 0.5 - viike

18 Virtuaalviiringu teenuse pakkujad

19 Uhisrahastusteenuse osutajad
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hasartméngusektoris vs ca 7000 turuosalist professionaalide sektoris vs ca 40 000 turuosalist kauplejate
sektoris), otsustati asendada arvandmed suhteliste koefitsientidega, mis soodustasid andmete vordlust.

Finantssektori alla kuuluvad mitmed alamsektorid: krediidiasutused, finantseerimisasutused,
kindlustusseltsid, investeerimisithingud, makseteenuse pakkujad ja valuutavahetus, mis kokku
moodustavad 100%. Alamsektorite osakaalude méddramisel rakendati allolevas tabelis kirjeldatud
metoodikat, mis koostati riskihindamise t66protsessi kdigus:

Tabel 2. Finantssektori alamsektorite osakaalud

Kohus-

tatud

isikute Raha

Miitigitulu | Turuosaliste | osakaalu labivoola-

Alamsektor Osatihtsus | koef?° arvu koef?! | koef?? vuse koef?® | Kokku
Krediidiasutused 51.6% 5.00 0.50 1.00 10.00 16.50
Finantseerimis-
asutused 8.6% 0.25 1.00 1.00 0.50 2.75
Kindlustusseltsid 7.0% 0.50 0.25 0.50 1.00 2.25
Investeerimis-
thingud 14.1% 1.00 0.50 1.00 2.00 4.50
Makseteenuse
pakkujad 11.7% 0.25 0.50 1.00 2.00 3.75
Valuutavahetus 7.0% 0.25 0.50 1.00 0.50 2.25
Kokku 100% 32.00

Alamsektorite osakaalude méadramisel lahtuti jargmistest nditajatest:
e miiligitulu
e turuosaliste arv
e kohustatud isikute osakaal
e raha ldbivoolavus ldbi sektori

Professionaalide sektori alla kuuluvad ka mitmed alamsektorid: notarid, raamatupidajad (sh
maksundustajad), advokaadid, muud Gigusteenuse osutajad, audiitorid, pankrotihaldurid ja kohtutiiturid,
pandimajad, mis kokku moodustavad 100%. Alamsektorite osakaalude méédramisel rakendati allolevas
tabelis kirjeldatud metoodikat, mis koostati riskihindamise tooprotsessi kéigus.

202,00 — tululiider, 1.00 — 2. koha tululiider, 0.50 — 3. koha tululiider, 0.25 — viiiksemad tulusaajad
211.00 - palju, 0.75 — viihem kui palju, 0.50 — keskmiselt, 0.25 - viihe

221,00 — kaik, 0.5 - osaliselt

2310.00 —ilisuur, 2.00 — suur, 1.00 — keskmine, 0.5 — viike
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Tabel 3. Professionaalide sektori alamsektorite osakaalud

Turu- Kohustus Tehin- Koik
osaliste |e Tehingute | gusse Igapaevas | koefit-
Osatéhtsu | arvu tekkimis | pealtndgem | sekkumis | e rolli siendid

Alamsektor s koef*  |ekoef?® |i-se koef®® |e koef?” |koef® kokku
Notarid 19% 0.50 0.75 2.00 2.00 3.00 8.25
Raamatupidajad/
maksundustajad 17% 1.00 1.00 1.50 1.25 3.00 7.75
Advokaadid 14% 1.00 0.75 1.50 1.00 2.00 6.25
Oigusbiirood 13% 0.75 0.75 1.50 1.00 2.00 6.00
Audiitorid 12% 0.50 1.00 1.00 1.00 2.00 5.50
Pankrotihaldurid
/kohtutditurid 12% 0.50 0.75 2.00 1.00 1.00 5.25
Pandimajad 12% 0.50 1.00 2.00 1.00 1.00 5.50
Kokku 100% 44.50

Alamsektorite osakaalude méddramisel ldhtuti jargmistest nditajatest:

e turuosaliste arv

e kohustatud isikute osakaal

e tehingute pealtndgemine — kuivord isikud nidevad tehingute toimumist reaalajas vdi/ja minevikus
(nt notarid osalevad tehingutes reaalajas; raamatupidajad nédevad tehinguid peale nende
toimumist)

e tehingutesse sekkumine — kuivord isikud saavad tehingusse sekkuda ja sellele mdjuda (nt notarid
osalevad tehingutes nende toimumise ajal ning saavad sekkuda, kuna nende iilesandeks on
tehingute tdestamine; audiitorid nidevad tehinguid tagantjirgi, mistdttu ei saa nad tehingute
toimumist mojutada ning nende tilesandeks on iiksnes tehingutele hinnangute andmine)

e igapdevane roll — kuivord ndutud on igapdevaselt alamsektori poolt pakutavad teenused

Soojuskaardid
Antud hinnangute paremaks mdistmiseks ja visualiseerimiseks on tdiendavalt koostatud riiklikud ja

sektoripShised nn soojuskaardid, mis peegeldavad ohu ja haavatavuse suhtena avalduvat riski.
Soojuskaardi koostamiseks on viidud vastavusse ohu ja haavatavuse hinnangud, st sektoripoOhiste
toorithmade poolt antud haavatavuse hinnangutele on lisatud +1, et mdlema néitaja skaala oleks 1 kuni 5
palli. Mida korgem on risk, seda punasem on selle vérv:

Tabel 4. Soojuskaartide riskiskaala

Korge
Keskmine/korge
Keskmine 3
Keskmine/madal 2
Madal 1

241.00 - palju, 0.75 — viihem kui palju, 0.5 — keskmiselt, 0.25 — vihe
%51.00 — alati, 0.75 — tingimusel

% 2 _ reaalajas, 1.5 — minevikus ja reaalajas, 1 — minevikus

21 2 — otsene, 2 — kaudne

28 3 — kdrge, 2 — keskmine, 1 — madal
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Riskipunkti paiknemine soojuskaardi vastavas vérvitsoonis aitab méddrata riskimddra ning otsustada
seejarel leevendamismeetmete ulatust ja strateegiat. Soojuskaardid koostati riikliku taseme
koondohuhinnangu ja koondhaaatavuse kohta ning sektoripdhiste ohtude ja haavatavuste suhestumise
osas, kus sektorite ohuhinnangud voeti riiklike ohtude sektoritepShisest riskihindamismoodulist.

Kuna finantssektor ja professionaalide sektor koosnevad mitmetest alamsektoritest, siis nende kahe laia
sektori osas vormistati tdiendavalt 2 koondsoojuskaarti, mis annavad detailse iilevaate alamsektorite
riskitasemetest.

Riigi riskipositsioon on rahapesu ja terrorismi rahastamise puhul ohu ja haavatavuse suhe, mille graafilise
kujutise saab esitada nn soojuskaartidena. Riiklike ohtude ja haavatavuste peatiikides on vilja toodud
riiklikud riskitasemete soojuskaardid rahapesu ja terrorismi rahastamise aspektist. Soojuskaarte sisaldavad
ka sektoripohiste haavatavuste peatiikid.

2.4.6. Raporti ettevalmistamine ja ettepanekute tegemine edasise tegevuskava jaoks

Iga riiklik ja sektoripohine todriihm koostas oma peatiiki vastavalt eelnevalt tdidetud hindamismoodulile
ning NRA juhtrithma poolt vélja pakutud raporti tildstruktuurist 1dhtudes. NRA juhtrithm vaatas iile iga
peatiiki, andis toorithmadele tagasisidet vajalike paranduste sisseviimiseks ning tegi ettepanekuid
tdienduste lisamiseks.

Iga toorihm tegi ettepanekuid, ldhtudes hindamise kéigus kindlaks tehtud riskidest, ohtudest ja
haavatavustest. Laekunud ettepanekute alusel koostas NRA juhtrithm tegevuskava.

2.4.7. Metoodika esmakordsel rakendamisel avaldunud kitsaskohad ja voimalused selle
tdiendamiseks

Metoodika esmakordsel rakendamisel avaldunud kitsaskohad ja voimalused selle tiiendamiseks
Riskihindamise protsessi jargselt on NRA juhtriihm koos kdikide toorithmade juhtidega analiiiisinud
NRA protsessis kasutatud metoodikas tuvastatud kitsaskohti, mida késitleti neljast vaatenurgast:

1. Metoodika mittetoimivus ohtude, haavatavuste ja riskide mairatlemise vaatenurgast

2. Metoodika mittetoimivus selle erinevate etappide vaatenurgast

3. Metoodika mittetoimivus RP, TR ja MHR iiheskoos kasitlemise aspektist

4. Metoodika mittetoimivus projekti organisatsioonilise iilesehituse vaatenurgast

Neist kitsaskohtadest ja vdimalikest metoodika tdiendamisvdimalustest 1dhemalt alljargnevalt.

1. Ohtude, haavatavuste ja riskide méiaratlemine

Metoodika négi ette riiklike ohtude, riiklike haavatavuste ning sektoripdhiste haavatavuste analiilisimist
ja hindamist erinevates téoriihmades. To0protsessi kdigus tuvastati, et riiklike ohtude hindamismoodul
on puudulik (tdpsemalt kirjeldatud allpool) ning seetSttu pidid haavatavuste tooriihmad analiiisima
muuhulgas ka vdimalike ohtude esinemist, kuigi metoodika jargi pidi ohtude sisend tulema teistele
tooriihmadele riiklike ohtude to6riihmast. Metoodika négi ette riiklike ohtude ja haavatavuste hindamist
iseseisvate erinevalt struktureeritud hindamismoodulite kaudu, mistottu ei olnud voimalik konkreetseid
ohte ja haavatavusi teineteise suhtes hinnata. Riiklike ohtude hindamismoodul néudis mitmete statistiliste
andmete sisestamist ning statistika kogumisega tekkisid teatud raskused. See aga ei takistanud riiklike
haavatavuste toorithmal hindamast riiklikke haavatavusi palju kiiremini, kuna kasutatud metoodika
eeldas suurt {ildistusastet ja soltumatust ohtudele antavatest hinnangutest. Sektoripohised toorithmad
hindasid sektorisiseseid ohtusid ja haavatavusi ajalises mottes enne riiklike ohtude todriihma hinnangute
valmimist, kuna riiklike ohtude t66rithm ei olnud kogutud andmete pdhjal valmis andma sisendit teistele
tooriihmadele. Riskihindamise protsessis osalenud leidsid, et antud metoodika suurim puudus on
vOimalus ohtude ja haavatavuse hindamised l&bi viia eraldiseisvalt. Analiiiisides tagantjérgi ohtude ja
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haavatavuste hindamise protsessi leidis NRA juhtrithm koost66s to6rithmade juhtidega, et metoodikas
vilja pakutud tooriihmade struktuur, kus pohirdhk on erinevate haavatavuste hindamisel, pole efektiivne.
Leiti, et rohkem tdhelepanu tuleb podrata ohtudele, sh sektoripShistes tooriihmades. Metoodika peaks
sisaldama konkreetseid juhiseid ohtude tuvastamiseks ja seda nii riigi kui ka sektori tasandil. Kogu NRA
protsess peaks algama riiklike ohtude méaratlemisest ning teised toorithmad (riiklikud ja sektoripdhised)
ei tohiks alustada oma t66d enne ohtude viljaselgitamist riiklikul tasandil. Tooriihmades ohtude,
haavatavuste ja riskide tuvastamine, sh jaékriskid ning hindamine vdiks toimuda jargmistes ajaliselt
iiksteisele jargnevates etappides:

riiklike ohtude tuvastamine -> sektoripShiste ohtude tuvastamine-> sektoripShiste

haavatavuste tuvastamine -> riiklike haavatavuste tuvastamine

Ohtude hindamisel tuleks alustada ohtude mé&ératlemisest ning selle tarbeks oleks kasulik saada
ohuhinnangu koostamise pohimdtteid erinevatelt uurimis-, jarelevalve- ja diguskaitseasutustelt (KKP,
KAPO, MTA, RAB), sh ka nende hinnanguid ohtudele. Samuti oleks soovitatav uurida vdimalike ohtude
kohta ka turuosalistelt. Antud metoodika ndgi ette turuosalistelt tagasiside kiisimist (kiisitluse voi
intervjuude kdigus) eelkdige haavatavuste aspektist ja selles votmes olid metoodika koostaja poolt iiles
chitatud ka sektoripohised kiisimustikud.

Riiklike ohtude ja haavatavuste toorithm voiks médrata riskide maandamismeetmeid riiklikul tasemel
ning  sektoripohised  todriihmad  vOiksid  keskenduda  eelkdige  sektoripdhiste  riskide
maandamismeetmetele. Kéesoleva metoodika jargi tegid koik toorithmad ettepanekuid riskide
maandamismeetmete osas nii ritklikul kui ka sektorite tasandil, mistottu sisaldab NRA aruanne korduvaid
ettepanekuid tekkinud olukorra parandamiseks. Toorithmade ettepanekud sisaldasid kattuvusi, aga ka
maandamismeetmeid sama probleemi erineva nurga voi aspekti osas, mis tegi ettepanekute haldamise
keerulisemaks kui see oleks voinud olla.

Metoodikas vélja pakutud riiklike ohtude ja sektoripShiste haavatavuste hindamismoodulid ei aidanud
taielikult sisustada metoodikas vélja pakutud NRA aruande struktuuri, mistottu pidid mitmed t66rithmad
tegema lisatood, et raportisse saaks kogu vajalik info, sh hindamisel arvestatud andmed, materjalid ja
toendid.

Suurimad metoodika puudused tuvastati riiklike ohtude hindamismoodulis. See raskendas oluliselt
ohtude tuvastamist ja hindamist:
e Hindamismoodul kiisis statistilisi andmeid eelkdige eelkuritegude puhul, teistel toolehtedel (st
sektorid, rahavood) kiisiti liiga vihe andmeid, mistottu oli toériihmadel darmiselt raske koostada
ohuhinnangut ka peale hindamismooduli kdikide lahtrite sisustamist.

e Hindamismoodul ei andnud konkreetseid juhtndore olukorraks, kui teatud andmed puuduvad ehk
toorithm ei teadnud, kuidas hinnata seda, mida ei ole teada: hindamismoodul ei kisitlenud
varimajanduse aspekti, vdimaliku kuritegeliku tulu tekkimist, maksuauku jms, mis koik olid
markeeritud riikliku haavatavuse hindamismoodulis, kuid sisult ohtudena jdid hindamata.

e Hindamismoodulites viidatud statistiliste andmete silma paistnud néitajad (nt kdige suuremad
sularaha deklareerimised riikide 16ikes vms) ei oma tegelikult otsest seost RP voi TR-ga, seega
nende esiletoomine tabelis ei peaks tooma kaasa automaatselt korgemat RP v6i TR ohuhinnangut.
Iga statistilise néitaja taga on sisu, mida tuleb ka eraldi hinnata, iiksnes numbrilistest néitajatest
ei piisa, kuigi hindamismoodul oli iilesehitatud eelkdige kvantitatiivsetel nditajatel.

e TR ohtude hindamine 14bi eelkuritegude on véér, kuna terrorismi rahastamine voib toimuda ka
igati diguspéraste vahendite arvel.

e Metoodikas ohu realiseerumise vOimaliku tagajdarje  hindamiseks vilja pakutud
hindamiskriteeriumid on vastuolulised.

Kokkuvéttes vajab riiklike ohtude hindamismoodul arendamist, kuna metoodikas vilja pakutud kujul see
hindamismoodul ei t66ta hésti.

18



Muuhulgas on to6riihmad leidnud seda, et teadmised TR ja MHR riskidest on piddevate asutuste
esindajatel siiski ndrgad, kuna pohinevad liksnes teoorial ning seetottu on raskendatud mdlema valdkonna
riskide hindamine. TR eksperdid (peamiselt KAPO) leiavad, et RP ja TR riskid on niivdrd erinevad, et
nende kasitlemine iihes ja samas peatiikis pole mdistlik ning pigem voib tekitada vale ettekujutuse kahe
valdkonna riskidest. MHR osas pole FATF veel kinnitanud juhist selle valdkonna riskide hindamiseks,
seega ilmselt paraneb olukord juba osaliselt ka tédnu ldhiajal lackuvatele rahvusvahelistele suunistele ning
edaspidi on NRA labiviimine MHR osas tdhusam, kuna tekib vdimalus kontrollida ldbiviidud hindamise
vastavust rahvusvahelisele standardile.

2. Erinevate etappide toimivus

Metoodika eeldas kogu riskihindamise protsessi elluviimist rahandusministeeriumi juhtimisel.
Ministeerium oli keskseks asutuseks NRA ldbiviimisel ning seetSttu oli votnud enda peale mitmed
todvood — projekti kommunikatsioon, kiisitluse ldbiviimine, andmepéringute tegemine statistika
kogumiseks jt. Toorithmad leidsid, et eelviidatud tegevuste keskne juhtimine oli dige ja efektiivne valik
ning seda tuleks rakendada ka jargmise NRA ldbiviimisel. Statistika kogumine vdib ka edaspidi jadda
esimeseks etapiks. Kiisitlusele parema tagasiside saamiseks ja vastamisméédra suurendamiseks oleks
kasulik pakkuda vastajatele vOimaluse vastata ankeedile kolmes keeles ning samuti oleks tarvis
vihendada esitatud kiisimuste arvu, kuna mdningates sektorites oli kiisimustikud ebamdistlikult pikad
(ile 100 kiisimuse) ja tekitasid vastajatele liigset koormust.

Objektiivsema riskipildi saavutamiseks tuleb koostada ka tdpsem juhis sektoripdhiste hindamismoodulite
taitmiseks. Samuti tuleks vaadata iile hindamismoodulites vilja pakutud tdhususe skaalad.

3. RP, TR ja MHR riskide omavaheline suhestumine

Eelnevalt todeti, et RP, TR ja MHR riskid on erinevad, mistdttu ei saa neid hinnata {ihe ja sama skaala
jargi. Pracgune metoodika pakkus sektoripohiste RP ja TR riskide hindamist {ihe ja sama iilesehitusega
skaala jargi, mis on aga oma olemuselt védr, itheks néiteks on TR ohu sidumine eelkuritegudega. Samuti
ei sisaldanud metoodika MHR riskide hindamist ning seetottu tehti MHR riskide hindamist oma parimate
teadmistega, arvestades FATFis pooleliolevaid arutelusid ja teiste riikide nditeid. T66rithmad tddesid, et
neil napib teadmisi TR ja MHR valdkonnast, mistdttu oleks mdistlik anda TR ja MHR riskide hindamise
iilesande pddevatele ekspertidele, kes voiksid neid hinnata eraldiseisvas tooriihmas parema tulemuse
saavutamiseks.

4. Projekti organisatsiooniline iilesehitus

Tegemist on olnud algusest peale organisatoorses mottes ddrmiselt ambitsioonika projektiga, kaasatud
inimeste arv oli ligi 80 ning protsessi ldbiviimine vottis pea 2 aastat. Uuringu skoopi vdeti péris palju
sektoreid, moodustati mitmed suured t6oriihmad. Loppkokkuvottes sai ldbiviidud t66 tulemuseks
mahukas pea 300 Ik aruanne. Kogu projekti viltel taheldati selle liikkmete (eelkdige to6rithma juhtide)
iilekoormatust. Mitmes to6rithmas tekkis olukord, kus toorithma juht oli paralleelselt ka teise (vOi ka
kolmanda) téoriihma liige. Kogemus on ndidanud, et tegelikult ei ole to6riihma juhil véimalik piisavalt
panustada teise tooriihma t60sse oma pohitddrithma korvalt. Seetdttu tekkis kohati olukordi, et to6riihm
ei saanud piisavat sisendit konkreetse asutuse esindajalt, kes oli hoivatud teise tdoriihma juhtimisega.
Samuti tuleks edaspidi suurendada to6rithma juhi vahetut suhtlust keskse projektimeeskonnaga.

Kodik NRA projekti liikmed tegid projekti kdigus t66d oma pShitdd kdrvalt ning nende tddkoormus kasvas
oluliselt. Tuleb tddeda, et kdigil inimestel ei jatkunud aega, energiat ega tahet projektis oma vaba aja
arvelt piisavalt panustada. To6rithma liikmete t606 ja panustamine oleks ilmselt efektiivsem ja tGhusam,
kui neile oleks ette néhtud teatud rahaline tasu ning vabastamine projekti kestuse ajal vihemalt osaliselt
pohitdoga seotud iilesannetest. Liikmete tasustamine aitaks kaasa ka tooriihma juhtide koormuse
vidhendamisele, kuna sellisel juhul ei vajaks to6rithma litkmed tdiendavat motiveerimist. Tasu voiks olla
garanteeritud, kui toorithma liige aktiivselt terve NRA viltel panustab. Edaspidi tuleb kaaluda NRA
projekti liikmete tasustamist. Samuti tuleks kaaluda tookohtade loomist igas asutuses, mis oleksid
konkreetselt suunatud NRA ldbiviimisega seotud tdoiilesannete tditmisele, sh osalise tookoormusega.
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Metoodika soovitas kaasata aktiivselt ka erasektori esindajaid, kuid kogemus on niidanud, et erasektori
esindajate motiveerimine panustada aktiivselt igasse etappi oli keeruline. Samuti esinesid teatud
komplikatsioonid kokkupuutel asutusesiseseks kasutamiseks mdeldud teabe arutamise ja jagamisega
toorithmades, kus olid ka erasektori esindajad.

Mitmed uuringu skoobis olnud sektorid koosnesid omakorda mitmetest alamsektoritest. Paraku ei olnud
nditeks finantssektori toorithmas kdikide selle sektori alamsektorite esindajaid, mistottu oli kiisimustike
ettevalmistamisel ja testimisel teatud raskused. Seekord lahendas to6rithm selle probleemi ldbi
intervjuude ldbiviimise konkreetse alamsektori turuosalistega, kuid edaspidi peaks tagama iga
alamsektori esindajate kaasamise NRA tooriihmadesse.

Probleemiks on saanud ka liikmete lahkumine vdi puudumine teatud etappidel (sh kohtumistel). Liikmete
asendamine peaks olema asutustele kohustuslik. Kui on ette ndhtud, et toorithmas osaleb teatud asutuse
esindaja ja selgub, et tal siiski ei ole vdimalik mingist hetkest panustada, siis on asutusel kohustus tagada
uue liitkme lisandumine, kes toorithmale sisendit annab ja panustab. Kindlasti peaks kuuluma projektitiimi
metoodik, kes noustab projektitiimi metoodilistes kiisimustes.

Tulevikus tuleb kaaluda uuringu skoopi voetavate sektorite arvu. Seekord nidgi metoodika ette 8 sektori
kaasamist, mistdttu muutus kogu NRA protsess viga mahukaks ettevotmiseks. Tuleb kaaluda, et jirgmine
NRA Kkasitleks vihem sektoreid. Naiteks voiksid pidevalt pildis olla koige riskantsemad sektorid, st
virtuaalvéaringute teenuse pakkujad ja need sektorid, mis on loetletud FATFi standardis: finantssektor,
MTU-de sektor, ériiihingute drakasutamise teema. Samuti on finantssektori ja finantstehnoloogia sektori
toorithma juhid teinud kogu projekti véltel koostodd kahe sektori sarnasuse ja kattuvuse tottu ning
todenud, et tulevikus oleks mdistlik késitleda finantstehnoloogia alamsektoreid finantssektori
alamsektoritega koos. Viahem riskantsemaid sektoreid vdiks analiiiisida NRA kdigus harvemini.

NRA aruande kirjutamise ja kooskdlastamise etapis selgus, et mdistlik on otsida voimalusi, et aruande
kvaliteet ja sisu oleks {ihtlasem. Selgem rollide jaotus ja koostajate kitsam ring selles viimases etapis
aitaks kulutada vihem aega ning saada parema kvaliteediga aruande.

Tulevikus oleks tarvis automatiseerida NRA protsessi vi vihemalt rakendada automatiseerimist selle
teatud etappide osas, nditeks statistika ja turuosaliste aruandluse koondamine iihtsesse andmebaasi,
kiisitluse labiviimine jarelevalve toimingute voi aruandluse esitamise osana.

NRA aruande parema kvaliteedi tagamiseks ja RahaPTS-s vilja toodud Kirjelduse vastamiseks tuleb
tdiendada metoodikat selles osas, kuidas peaksid to6riihmad valima hinnatud sektoritele
hoolsusmeetmeid. Kidesolev metoodika ei andnud selleks juhist ega kirjeldanud hoolsusmeetmete valiku
seost hindamise tulemustega. Seega aruande koostamiseks peab andma metoodika selgema juhise, kuidas
maéérata hinnatud sektoritele hoolsusmeetmete reziimi — kas tugevdatud vai lihtsustatud. Samuti peaksid
toorithmade poolt vilja pakutud riskide leevendamismeetmed holmama muuhulgas ka seda, kas ja miks
peaksid vilja pakutud tegevused olema riigi prioriteedis (nt jarelevalve poolt), kuna see aitab hilisemas
staadiumis, st edasise tegevuskava koostamisel, suunata ressurssi vastavalt vajadustele, sh tagada
kiireloomulisemate probleemide lahendamist.

Kokkuvottes on kdesoleva NRA raames rakendatud metoodikal arenguruumi ning jérgmise NRA
ettevalmistamisel tuleb tuvastatud metoodika puudused likvideerida.
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