10. Hasartmingusektori haavatavus

10.1. Sektori iildkirjeldus

Tabel 55. Hasartméngusektori Kirjeldus.

_ TurUOS_aIISte av | ohustatud Erlalahl_du voi
Turuosalised seisuga isikute arv katusorganisatsiooni
31.12.2019 olemasolu
Hasartmangukorraldajad 20 100% Hasartmanﬁlililiorraldaj ate

Turuosaliste arv
Eestis on loa olemasolul vdimalik korraldada maismaal v&i kaughasartmédnguna 6nneménge, totot, loteriid,
osavusminge ja kaubanduslikku loteriid. 2020. aasta detsembri seisuga on Eestis 21 ettevdtet, kes omavad
Eestis erinevaid hasartmingude korraldamise lubasid®. Uhel ettevottel vdib olla mitme erineva hasartmingu
liigi korraldamise luba. Loteriid saab Eestis korraldada vaid aktsiaselts, mille kdik aktsiad kuuluvad Eesti
riigile — ehk tegemist on riigimonopoliga. Eestis hasartménge korraldatavate ettevotete arv liikide 1dikes on
jargnev:

e mMmaismaa dnnemangud — 3;
laevadel dnneméngud — 1;
kaughasartminguna dnneméngud — 16;
maismaa toto — 2;
kaughasartméinguna toto — 14;
loterii — 1.

Tabel 56. Hasartméngusektoris 1dbiviidud kiisitluse andmed.

Valimi suurus/ rs
Sektor Turuosaliste arv Valimi maht ndutud vastuste Viljasaadetud | Saadud vastuste
arv kutsete arv arv
Hasartméangukorraldajad 20 koik 19 19 19

NRA koostamise raames labi viidud kiisimustikule vastamise perioodil oli litsentseeritud 20 turuosalist, kellest
neljale oli viljastatud luba méangukohtasid hallata, kusjuures iiks méangukorraldaja haldas mangukohti ainult
laecvadel. Sellest valimist vastas kiisitlusele 19 turuosalist, sealjuures koik neli maismaal voi laevadel
hasartmédnge korraldavat ettevotet, mistottu annab kiisitluse vastus arvestatava {ilevaate kogu
hasartméngusektori turuosaliste ja nende poolt tegelikkuses rakendatavate praktikate kohta.

Toto- ja 6nneméngukohtade arv
Eestis viljastatakse eraldi korraldusluba igale maismaa toto- ja Onneméangukohale ja iiks iihine korraldusluba
internetis pakutavatele toto- ja onnemédngudele. Eestis maismaal ja laevadel korraldatavate dnneméangude ja
totode méngukohtade arv on 2020. aasta detsembri seisuga jargnev:

e maismaa dnneméngude méngukohad — 55;

e laevadel asuvad dnnemingu méngukohad — 6;

e maismaa toto méngukohad — 25.

! Korraldajate ja lubade info Majandustegevuse Registrist (https://mtr.mkm.ee/).
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Erialaliiduks voi katuseorganisatsiooniks hasartmiangude pakkujatele Eestis on Eesti Hasartmingude
Korraldajate Liit (edaspidi EHKL), kuhu kuuluvad kdik maismaal hasartméngude korraldajad ja paljud
kaughasartméingude korraldajad. 2020. aasta detsembri seisuga on EHKL-is 11 liiget.?

Sektori eripira
Hasartminguseadus esitab hasartméngukorraldajatele ranged ndoudmised, mis aitavad tagada sektoris

tegutsevate ettevotete ja nende tootajate usaldusvédrsuse, panevad neile kohustuse tuvastada kliente ja teeb
raha liikkumise ldbipaistvamaks. Kuna hasartmingusektor on dérmiselt reglementeeritud, siis tdnu sellest
tulenevate nouete tditmisele on igal turuosalisel vorreldes teiste sektoritega oluliselt kergem tdita ka
RahaPTSist tulenevaid ndudeid.

Oigusraamistik

2000. aastal laiendati Eestis rahapesu tokestamise seaduse kohaldamisala hasartméngukorraldajatele. Sektorit
reguleerib rahapesu ja terrorismi rahastamise tokestamise osas peamiselt rahapesu ja terrorismi rahastamise
tokestamise seadus (RahaPTS), mille kohaselt® on Eestis kogu hasartmingusektor, vilja arvatud
kaubandusliku loterii korraldajad*, kohustatud isikuteks.

Hasartménguseadus (HasMS) reguleerib iiksikasjalikult hasartmingude korraldamise aspekte ja hasartméngu
korraldamise tegevusloa ja korraldusloa saamiseks esitatavaid ndudeid. Onnemingu, toto v3i osavusmingu
korraldamise digus on usaldusvéérsel juriidilisel isikul, kes vastab HasMS nouetele ning kellel on hasartméngu
korraldamise tegevusluba ja hasartméngu korraldamise korraldusluba. Loterii korraldamise 6igus on HasMS
nduetele vastaval usaldusviirsel isikul, kellele on viljastatud loterii korraldamise korraldusluba.®

Rahapesualased ja terrorismi rahastamisega seonduvad kuriteod on kriminaliseeritud karistusseadustikus
(KarS), millega on iihtlasi kriminaliseeritud ebaseaduslike hasartmédngude korraldamiseks ruumi kasutada
andmine®, kui sektori tegevusega seonduv vdimalik eelkuritegu. Rahapesualased viirteod on reguleeritud
RahaPTSis. Kaikide eelnimetatud tegude puhul on vdimalik nii hasartméngukorraldaja kui juriidilise isiku ja
siiliteo toimepannud fiiiisilise isiku vastutusele votmine.’

Sektori reguleerivaks asutuseks on Maksu- ja Tolliamet (edaspidi MTA), kes teostab sektori osas ka
jarelevalvet. Samuti on RahaPTSi nouete osas jarelevalvepadevus RABIl ja vajadusel on voimalik teostada
jarelevalvet ka iihiselt.

Hasartméngukorraldajatele ja nendega seotud isikutele ning toétajatele esitatavad nouded ja
taustakontroll

Kuna hasartméngude korraldamisega tegelevad ettevotted peavad olema usaldusvaérsed, siis tehakse nendega
seotud isikutele pdhjalik taustakontroll. Naiteks ei tohi hasartméngukorraldaja olulise osalusega aktsionéride
vOi osanike, tegelike kasusaajate ega juhtorgani litkmete hulka kuuluda isik, kellel on karistatus kuriteo eest,
kes on olnud sellise juriidilise isiku juhtorgani liige, mis on korraldanud hasartméngu ilma tegevus- voi
korraldusloata voi mille tegevusluba on tunnistatud teatud asjaoludel kehtetuks voi kui pankrotimenetluses
tehtud kohtulahendist nihtub, et isik on raske juhtimisvea tdttu pdhjustanud &riiihingu maksejduetuse.® Iga isik

2 http://www.ehkl.ee/et (28.12.2020).

3 RahaPTS § 2 18ige 1 punkt 3 nieb ette, et seadust kohaldatakse hasartmiingu, vilja arvatud kaubanduslik loterii, korraldajate
suhtes.

4 Kaubanduslik loterii on siseriikliku diguse kohaselt kauba vdi teenuse pakkuja poolt kauba v3i teenuse miiiigi edendamiseks
vOi kauba, teenuse voi nende pakkuja reklaamimiseks korraldatav klassikaline vi kiirloterii. Kaubanduslikus loteriis osalemise
oigus omandatakse koos kauba voi teenuse omandamisega. Tdiendavate varaliste kohustuste votmise ndudmine kaubanduslikus
loteriis osalejalt on keelatud. Seega on seadusandlikul tasandil valitud ldhenemise kohaselt tegemist kauplejate poolt
korraldatava hasartmidnguvormiga, mis paljudes riikides ei ole hasartminguna iildse reguleeritud, mistottu on kaubanduslike
loteriide korraldajate tegevuse rahapesu-riskid seega sisuliselt kauplejate riskid, mitte hasartmangukorraldajate riskid.

5 HasMS § 9 Idige 1.

6 KarS § 268. Ebaseadusliku tegevuse véimaldamine.

" KarS § 14 15ike 1 kohaselt vastutab juriidiline isik seaduses sitestatud juhtudel teo eest, mis on toime pandud tema organi,
selle liikkme, juhtivtootaja voi padeva esindaja poolt juriidilise isiku huvides. Sama paragrahvi 1dike 2 kohaselt ei vélista
juriidilise isiku vastutuselevdtmine siiliteo toimepannud fiiiisilise isiku vastutuselevotmist.

8 HasMS § 9 Idige 3.
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esitab enne olulise osaluse omandamist hasartméngukorraldajas v6i oma osaluse suurendamist iile 20, 30 voi
50 protsendi piiri hasartméngukorraldaja aktsia- voi osakapitalis, seda véljendavates kdigis digustes voi koigist
hiiltest driiihingus MTAle omandatava osa suuruse ning pdhjalikud andmed ja dokumendid.® MTA teeb ka
RABIle ettevotte ja ettevittega seotud isikute kohta taustapéringu, kiisides infot, mis voib kahtluse alla seada
nende usaldusvéirsuse ning iihtlasi takistada dritegevuse juhtimises osalemist.

Hasartmédngukorraldaja peab tagama ka selle, et kuriteo eest karistatud isiku to6iilesandeks ei ole
hasartméngude lébiviimine, otsuse tegemine hasartméngus osalemise Oiguse kohta vdi hasartméngu iile
kontrolli teostamine.’® Vihemalt kord aastas teeb MTA libi Karistusregistri taustakontrolli kdikidele
hasartméngu ettevotete tootajatele.

Miingija isiku tuvastamise kohustus hasartmiingude korraldajatele

Vastavalt hasartménguseadusele peavad koik hasartmidngude korraldajad tuvastama enne mingima lubamist
méngija isiku.'* Maismaal tegutsevad kasiinod tuvastavad méngija isiku kasiinosse sisenemisel isikut tdendava
dokumendi alusel. Toto ja loterii puhul tuleb isik tuvastada enne méngijalt panuste vastu votmist.
Kaughasartméangude puhul tuvastatakse isikud, kasutades selleks tarkvaralisi lahendusi (mobiili 1D, ID kaart,
pangalink, dokumendi koopia kiisimine jm MTA poolt tunnustatud vahendid). Eeltoodu teeb vdimatuks
anoniilimselt v4i valeandmeid kasutades miangukoha kiilastamise v3i kaughasartmiangu méangimise.

Nouded maksete vastuvotmisel ja viljamaksmisel kaughasartmingude korraldajale
Kaughasartmingude korraldaja peab tagama kontole panuste tegemiseks tehtud maksete vastuvotmise iiksnes
sama mangija arvelduskontolt v3i méngijalt sama hasartméngukorraldaja mangukohas ja véljamaksete
tegemise liksnes samale arvelduskontole, millelt méngija on teinud hasartméngukorraldaja kontole makse
hasartméingus panuste tegemiseks.'? Seetdttu on kaughasartmingude (sh internetikasiinode) puhul rahaliste
vahendite liikumised ldbipaistvad ja ei ole vdimalik kasutada deposiidiks vOi raha viljavotmiseks teistele
isikutele voi ettevdtetele kuuluvaid pangakontosid.

Liithikokkuvote

Koik hasartméngusektoris tegutsevad ettevotted on kohustatud isikud RahaPTS-i mottes ja neile kehtivad
sellest tulenevalt ulatuslikud nouded ning jarelevalve. Sektorile ei kohaldu sealjuures vaid RahaPTSist
tulenevad laialdased kohustused, vaid kogu hasartmangusektor on reguleeritud range eriseadusega (HasMS),
mistottu padsevad sektoris tegutsema vaid laitmatu taustaga fiitisilised ja juriidilised isikud, kelle tegevuse iile
teostatakse jarelevalvet ning mis muudab sektori tegevuse ldbipaistvamaks ka rahapesu ja terrorismi
rahastamise tokestamise aspektist ldhtuvalt.

10.2. Riskide tiipoloogiate kirjeldus

Nii kasiinodes kui ka kaughasartmédngudes on teoreetiliselt voimalik erinevate skeemide abil raha pesta.
Levinuimateks skeemideks on kokkuleppeméangud, seechulgas meelega kaotamine, samuti voitude, Zetoonide
ja ticketide ostmine kui moned voimalikud viisid, et kuritegelikul teel saadud vara legitiimsena niidata.
Teoreetiliselt vdidakse erinevaid kasiinosid dra kasutada rahapesuks, kus raha vahetatakse iimber piletiteks
ning hiljem tagasi rahaks ilma panustamiseta voi panustades vdikeseid summasid. Praktikas on tehingute ja
teenuste monitoorimise raames mitmeid sellised katseid ka avastatud. Vastumeetmetena rakendavad
turuosalised sisemisi kontrollimehhanisme (nii tdis- kui ka poolautomaatseid) ning koolitavad oma to6tajaid
taolisi skeeme &dra tundma.

Struktureerimine ehk ,,smurfimine“ hdlmab suures koguses sularaha jaotamist mitmeks viiksemaks
tehinguks, et minimeerida kahtlusi ja hoiduda aruandlusnduetest. Rafineerimine seisneb viikese
nimivadrtusega sularaha vahetamises suurema nimivéértusega valuutaks. Vastumeetmena on itha enam
maismaa-hasartméngukorraldajaid liikunud kliendikaardi-siisteemi juurde ja rakendatakse sisemisi

9 HasMS § 11 15ige 2.

10 HasMS § 33 1dige 1 punkt 3.

1 HasMS § 37 1dige 8; § 53 1dige 1.
12 HasMS § 53 1diked 5 ja 6



kontrollmehhanisme. To6o6tajaid koolitatakse dra tundma ja jélgima olukordi, kus Zetoone voi ticketeid
kogutakse.

Kaughasartméngukorraldajate puhul toimuvad panused ja viljamaksed kiill krediidi- ja makseasutuste kaudu,
kes on samuti kohustatud isikuteks, kuid nende limiteeritud teadmine vOib omakorda raskendada
riskantsemate klientide ja erinevate skeemide tuvastamist.

10.3. Ohud

10.3.1. Rahapesu ohud

Suur rahavooq, tehingute hulk ja sularaha osakaal

Hasartmingusektoris liigutatakse suurel hulgal raha, kasiinodes toimub arvestatav osa sellest ka sularahas.
Tehingute arvukus ning mitmekesisus teeb hasartméngust atraktiivse rahapesemise viisi, soodustades
kriminaalsel teel saadud tulu nii-6elda ,,1abi méngimist®. Samas on ohu aktuaalsuse osas oluline silmas pidada,
et maismaa-kasiinode arv on pigem langustrendis, 2020. a detsembri seisuga tegutseb neli maismaal v&i
lacvadel hasartménge korraldavat ettevotet. Suurim maismaal hasartménge korraldav turuosaline on liikunud
kliendikaardi-siisteemile. Korraldajad kasutavad sularaha asemel ticketeid ja Zzetoone. Olenemata asjaolust,
kas sissemakse toimub sularahas voi elektrooniliselt (nditeks pangakaardiga), kohaldub hoolsuskohustus.
Hasartméangukorraldaja kohaldab hoolsusmeetmeid vdhemalt voidu viljamaksmise, panuse tegemise voi
molema korral, kui kliendi antav v3i saadav summa on vdhemalt 2000 eurot vdi sellega vordvddrne summa
muus vadringus, soltumata sellest, kas rahaline kohustus tédidetakse ithe maksena voi mitme omavahel seotud
maksena kuni iihekuuse perioodi jooksul.*®

Ebapiisav hulk algatatud menetlusi ja kohtuasju

Hasartméngusektoris algatatakse rahapesuga seoses viaga vihe menetlusi ning teadmine, et hasartméangudega
raha pestakse, tuleb praktikas vilja teiste juhtumite raames. Hasartmangukorraldajad saadavad kiill RAB-ile
palju teateid, kuid enamus neist on summapdhised ning rahapesu kahtlust puudutavad neist vihesed. Sellest
tulenevalt voib itheks potentsiaalseks ohuks olla see, et rahapesu l1ébi hasartméngusektori on praktikas raskesti
tuvastatav ja tdendatav kuritegu.

Ebaseaduslike méngukohtade loomise oht

Veebipohiseid mangukohti liritatakse sageli tegevusloata ehk ebaseaduslikult luua. Korraldajad on valdavalt
vélismaal, kuid MTA on nende kanalite piiramiseks Eesti pinnal pidanud viimastel aastatel sadu selliseid
lehekiilgi blokeerima. Sellele vaatamata jéab oht, et ebaseaduslikud méngukohad vdivad jdéda avastamata.

Hoolsusmeetmete rakendamise varieeruvus turuosaliste vahel

Hasartméangukorraldajate poolt hoolsusmeetmete rakendamisel voib esineda varieeruvust. Eelkdige voib see
puudutada kaughasartméngukorraldajaid. Praktikas ei ole tuvastatud markimisvaérseid puuduseid, kuid teisalt
ei ole teostatud ka regulaarseid ja kdikehdlmavaid kontrolle.

Korge riskiga kliendid

Hasartmingukorraldajate puhul on mitteresidendist klientide osakaal keskmisest korgem. Siiski pdoravad
turuosalised riskiklientidele hoolsusmeetmete rakendamisel ka korgendatud tdhelepanul®, mis vihendab
korge riskiga klientidest tulenevat ohtu.

Virtuaalvidringute kasutamine

Hasartménguseadus ei reguleeri virtuaalvddringutega tehtavaid tehinguid. Hetkel nduab MTA, et
virtuaalvéaringu rahakott peab kuuluma méngijale, kuid see meede ei pruugi olla piisav takistamaks rahapesu
ohtu virtuaalvéringutega.

1 RahaPTS § 19 Idige 3.
1 Kiisitluse andmetel.



Virtuaalvadringute anoniilimsus voimaldab neid kuritegelikel eesmérkidel vadrkasutada. Virtuaalvaaringute
ja ametlike vadringute vahetamise teenuse pakkujate ning rahakotiteenuse pakkujate hdlmamine ei lahenda
virtuaalvadringu tehingutega seotud anoniilimsuse probleemi 10plikult, kuna suur osa virtuaalvadringu
keskkonnast jdib endiselt anoniiiimseks, sest kasutajad saavad tehinguid teha ka ilma selliste pakkujateta.’®

Kontrollimata panga- ja krediitkaartidega mingimine

Maismaa-kasiinodes puudub méngimiseks kasutatavate panga- ja krediitkaartide méngijale kuuluvuse
kontrollimise kohustus. Seetottu on teoreetiliselt voimalik, et méngimiseks voidakse kasutada kellelegi teisele
kuuluvat pangakaarti. Lisaks eksisteerib voimalus, et kasutatakse ka niiteks ettevottele kuuluvat pangakaarti
mangimiseks, See annab voimaluse ka juriidiliste isikute poolt toimepandud kuritegude tulemusel saadud
kuritegeliku tulu pesemiseks ja lisaks ka maksukuritegude toime panemiseks.

10.3.2. Jareldus

Tabel 57. Rahapesu ohutase hasartméngusektoris.

Sektor Rahapesu ohutase sektori tasandil

Hasartméngusektor 1,95 keskmine/madal

Rahapesu ohu tase on hasartmangusektoris keskmine/madal, kuna viike arv hasartméngukorraldajaid ning
véga korge reguleerituse tase on olulisel médral maandanud mitmeid rahapesu riskitegureid. Samuti on
turuosalistel paigas sisemised kontrollimehhanismid (nii tdis- kui ka poolautomaatsed) ning tootajaid
koolitatakse taolisi skeeme dra tundma. Teisalt liigutatakse 1dbi hasartméngusektori suurel hulgal raha,
kasiinodes toimub arvestatav osa tegevusest ka sularahas. Tehingute arvukus ning mitmekesisus teeb
hasartméngust atraktiivse rahapesemise viisi, soodustades kriminaalsel teel saadud tulu nii-6elda ,,ldbi
mingimist“. Seega ei saa asuda seisukohale, et oht on olematu v0i minimaalne.

10.3.3. Terrorismi rahastamise ohud

Terrorismi rahastamise ohu esinemise tdendosus hasartmangusektoris on minimaalne. Terrorismi rahastamise
tokestamise osas kehtivad koigile hasartmangude korraldajatele rahapesu tdkestamisega analoogsed ranged
kohustused, sealhulgas kohustus kohaldada hoolsusmeetmeid, summa- ja kahtlusepdhine teavitamiskohustus
jne. Seetdttu ei ole terrorismi rahastamise aspekti enamasti hasartméangusektori puhul ka eraldi vaadeldud voi
analiiisitud. Teisalt oleks terrorismi rahastamise jaoks iseloomulike skeemide kasutamine
hasartmingusektori kontekstis suuremalt jaolt ebaefektiivne voi koguni vdimatu. Seetdttu on praktikas®®
leitud, et terrorismi rahastamise ohtude hindamine ei ole hasartméngusektori puhul otstarbekas voi
asjakohane.

10.3.4. Jireldus

Tabel 58. Terrorismi rahastamise ohutase hasartmangusektoris.

Terrorismi ohutase sektori

Sektor tasandil

Hasartmangusektor 1,40 madal

Terrorismi rahastamise ohu esinemise tdendosus hasartmingusektoris on madal.

%Vt RAB “Virtuaalvigringu teenuse pakkujate uuring” 22.09.2020.
16 Nt SNRA 2019.



10.4. Haavatavused
10.4.1. Rahapesu tokestamise haavatavused

10.4.1.1. Kokkupuude ohuga

Suurte rahavoogude, tehingute hulga ja sularaha osakaaluga seotud oht:

Hasartméangusektori kdive on suur ja kasiinodes toimub arvestatav osa tehingutest ka sularahas. Oluline on
markida, et kaughasartmingude populaarsus on tdusutrendis ja nditeks panused kaughasartmangudes on paari
aasta jooksul mitmekordistunud.

Kaughasartmingu 6nneméng — panused (eurodes):

2017: 955 678 475,42;

2018: 945 221 560,42;

2019: 1 641 248 282,27;

2020: 2 047 873 109,72.

Teisalt on samas ajavahemikus langustrendis olnud traditsiooniliselt maismaa-kasiinodes toimivate
méngumasinate panused.

Mingumasinad — panused (eurodes):

2017: 621 559 100,17;

2018: 346 278 941,71;

2019: 571 309 607,63;

2020: 238 842 918,97.

Samuti traditsiooniliselt maismaa-kasiinodes toimivate mangulaudade kdive on olnud sarnane voi kergelt
tousutrendis, samas ei olnud raporti koostamise hetkel kittesaadav 2020. aasta andmed, mida iilemaailmse
Covid-19 pandeemia ja sellest tingitud piirangute tottu saab pidada tdendoliselt varasematest aastatest
véiksemaks.

Mingulauad — panused (eurodes):

2017: 35 475 025;

2018: 35 823 516;

2019: 45 503 064;

Sularaha kasutamine hasartmangusektoris on langustrendis, mis ndhtub {ihest kiiljest turuosaliste poolt
kinnitatud asjaolust, et korraldajad on {iha enam soosimas ja litkkumas kliendikaardi-siisteemidele, samuti vdib
sellise eelduse piistitada osaliselt ka RABI statistikast — vdhenevad summapdhised teated ja suureneb
riskipohiste teadete arv. Ka vaadates kaughasartmingukorraldajate kdibe markimisvddrset kasvu ja
méngulaudade ja —masinate kdibes toimunud muutusi, saab jareldada, et sektoris tervikuna sularaha osakaal
viheneb. Maismaa-kasiinode arv on samuti pigem langustrendis: 2020. a detsembri seisuga tegutseb neli
maismaal vO3i laevadel hasartménge korraldavat ettevotet.)” Sularahatehingud kaughasartmingude
korraldajatel puuduvad, kuna kliendi poolt tehtavad sissemaksed ja kliendile tehtavad véljamaksed tehakse
krediidi- vdi makseasutuste kontode kaudu, mis tihendab, et sularahatehingute risk kaughasartméngude
korraldamisel puudub.

Vihese hulga algatatud menetluste ja kohtuasjadega seotud oht:

2019. aastal saatsid hasartmingukorraldajad RABile 250 teadet, mis tulid seitsmelt erinevalt teatajalt ja
moodustasid 4,5% koikidest teadetest. Valdav osa teadetest (89%) saabus iihelt teatajalt, kokku 97% teadetest
saabus kahelt teatajalt. Suur osa teadetest, kokku 159, olid teated {ile piirsumma ulatuvate voi ebaharilike
sularahatehingute kohta (CTR). Rahapesu kahtlusega teateid esitati kokku 15, nendest kuus olid ebahariliku
tehingu teated (UTR), viis rahapesu kahtlusega tehingu teated (STR) ning neli ebatavalisest tegevuse teated
(UAR). Hasartméngukorraldajad saatsid ka 75 terrorismi rahastamisega seotud teadet (TFR) ja {iihe

17 Korraldajate ja lubade info on kéttesaadav MTR-st aadressil https://mtr.mkm.ee/. Samuti on info kéttesaadav ka MTA
kodulehel https://lwww.emta.ee/et/eraklient/maa-mets-soiduk-kutus-hasartmang/seaduslike-hasartmangukorraldajate-
nimekiri.


https://mtr.mkm.ee/

rahvusvahelise sanktsiooni kahtlusega teate (ISR). Teisalt algatatakse hasartméngusektoris rahapesuga seoses
viga vihe menetlusi ja teadmine, et 1dbi hasartméngusektori raha pestakse, tuleb praktikas vélja teiste
juhtumite raames. See vdib indikeerida, et rahapesu 1dbi hasartméngusektori on raskesti tuvastatav ja
toendatav kuritegu, mistottu on ka teatiste arv viike (vilja arvatud summapdhised teated).

Ebaseaduslike miingukohtade loomisega seotud oht:

MTA blokeeris 2019. aastal 83 litsentseerimata kaughasartméngulehekiilge, 2020. aasta oktoobriks oli
blokeeritud veel 52 lehekiilge. Labi aastate on MTA blokeerinud kokku 1631 lehekiilge. Kuna enamasti ei ole
tegemist lehekiilgedega, mis oleksid Eestiga seotud (nditeks domeeni vms kaudu), siis on nende iile
jarelevalve tegemine raskendatud.

Hoolsusmeetmete rakendamise varieeruvusega seotud oht:

Hasartméingukorraldajate poolt hoolsusmeetmete rakendamisel v3ib esineda varieeruvust. See erisus vdib
eelkdige vilja tulla tdiendavate hoolsusmeetmete rakendamisel, mille sisustamise osas on seadus jatnud
kohustatud isikule vordlemisi suure vabaduse. Seda kinnitavad ka kiisitluse vastused, millest ndhtuvalt
kasutavad turuosalised véga erinevaid meetodeid kdrgema riskiga juhtumite korral rahaliste vahendite
péritolu ja otstarbe tuvastamiseks. Kui iile poole turuosalistest rakendavad sellisel juhul lisaandmete kiisimist
kliendilt, siis nditeks ainult kaks turuosalist on loetlenud avalike ja veel kaks tasuliste andmebaaside infot.
Samuti on avatud kiisimuse puhul loetletud jargmiseid meetmeid: uuringu ajaks on iihe turuosalise kliendil
maéngimis- ja viljamaksete keeld, tihe turuosalise puhul kisitud passi koopiat ja aadressi tdestamist, viis
turuosalist on kiisinud kogu infot rahaasjade kohta (krediidiviljavote, véljavote sddstude, tulude, ettevdte
tulude kohta), neli turuosalist on rakendanud internetis/sotsiaalmeedias uurimist, kaks turuosalist on
nimetanud kolmandate osapoolte kéest info kiisimist jne.

Korge riskiga klientidega seotud oht:

Hasartméangukorraldajatel on mitteresidendist klientide osakaal keskmisest korgem. Siiski pdoravad
turuosalised riskiklientidele hoolsusmeetmete rakendamisel ka kdrgendatud tdhelepanu ja nende suhtes
kasutatakse tdiendavaid hoolsusmeetmeid (vt alapunkt hoolsusmeetmete rakendamisega seotud ohu kohta),
mis vihendab korge riskiga klientidest tulenevat ohtu. Samuti on oluline mérkida, et hasartméngukorraldajate
klientideks saavad olla vaid fliisilised isikud, mis vélistab teatud kdrge riskiga kliendiprofiilid (néiteks
saatkonnad, virtuaalvadringute pakkujad, rahateenuseid pakkuvad ettevGtjad, mittetulundusiithendused jms).
Samuti on vOimalus, et piisava kontrolli puudumisel kasutavad fiiisilised isikud juriidiliste isikute
pangakaarte.

Virtuaalviiringute kasutamisega seotud oht:

Probleem on aktuaalne, kuna erinevad virtuaalvéaringud on omandamas iiha laiemat kiitlust ja ka MTAle on
2020. a detsembri seisuga laekunud mitmed paringud seoses virtuaalvadringute kasutamise véimaldamisega
hasartméngusektoris. MTA on seni iihel korral vastava ndusoleku andnud. Erinevad virtuaalvdiringud on
erineva anoniilimsuse tasemega ja nende kasutamine v3ib muuta raskeks vGi voimatuks vahendite péaritolu
jélgimise.

Kontrollimata panga- ja krediitkaartidega méingimise oht:

Ligikaudu kaks kolmandikku vastanud turuosalistest!® on oma tegevuse kiigus kohanud katseid kasutada
panustamiseks varastatud krediitkaarte, millest nahtub oht selle osas, et méngimiseks vdidakse kasutada
kellelegi teisele kuuluvat panga- voi krediitkaarti.

18 12 turuosalist ehk 63,16%.



10.4.1.2. Riskiteadlikkus

Juhtkonna piihendumine ja juhtroll

Sektori turuosaliste seas 1dbi viidud kiisitluse tulemused niitavad, et sektori teadlikkus rahapesu tokestamisest
on pigem korge. Koik kiisitletud turuosalised on loonud ettevottes voi korporatsioonis suunised rahapesu
tokestamiseks ja kehtestanud rahapesu tokestamise protseduurireeglid, mille pdhjuseks voib lugeda
valdkonna tugevat reguleeritust ning kdikide turuosaliste kohustatud isiku staatust RahaPTSi méttes. Koik
kiisitlusele vastanud turuosalised on iihtlasi kinnitanud, et ettevottes on vilja to6tatud metoodika ja/voi juhend
rahapesu kahtlusest vdi ebatavalisest tehingust teatamiseks. Veidi alla poole®® vastanutest on kinnitanud, et
juhendit on praktikas vaja ldainud RABile teate esitamiseks.

Sektori teatamise statistika toetab kuisitluse raames saadud tagasisidet. Sektor tdidab rahuldavalt oma
teatamiskohustust: saadetakse teatiseid nii rahapesukahtluse péhiselt kui ka summapdhiselt.

Tabel 59. Hasartmédngusektori teatamise statistika aastatel 2017-2019

2017 Kasiinod Kaughasartmingukorraldajad Aktiivseim
turuosaline

CTR 282 - 274

STR/SAR 1 2 1

UTR - - -

TFR 36 - 36

Toimikusse 66 - 66

2018 Kasiinod Kaughasartmingukorraldajad Aktiivseim
turuosaline

CTR 221 - 213

STR/SAR 4 - 2

UTR 2 - 2

TFR 52 - 52

Toimikusse 50 - 50

2019 Kasiinod Kaughasartmingukorraldajad Aktiivseim
turuosaline

CTR 159 - 138

STR/SAR 7 2 3

UTR 6 - 6

TFR 75 - 75

Toimikusse 55 - 53

2020 Kasiinod Kaughasartmingukorraldajad Aktiivseim
turuosaline

CTR 75 - 50

STR/SAR 23 11 14

UTR 3 - 2

TFR - - -

Toimikusse 13 - 12

Tabelites tdhistab ,,CTR*“ summapdhiseid teateid, ,,STR/SAR* kahtlusepdhiseid, ,,UTR* ebaharilikke ja
,» T FR* ebaharilikke tehinguid, mis on seotud terrorismi rahastamise mattes riskipiirkondadega. ,, Toimikusse®
tahendab seda, et saabunud teated on paigutatud siivaanaliiiisi toimikusse ja neid on kasutatud mingi juhtumi
siivaanaliiiisiks.

19 8 turuosalist ehk 42,11%.



Korvutades kiisitluse raames saadud tagasisidet ja sektori teatamise statistikat, voib teatamiskohustuse
taitmist lugeda rahuldavaks. Teadete liigitusest nihtub, et valdavalt on teadete saatmise ajendiks formaalsed
parameetrid (tehing iile piirsumma v&i seotud riskiriikidega). KahtlusepShiseid teateid on oluliselt vihem.
RABI praktikas ei ole esinenud juhtumeid, kus materjali uurimisasutusele saatmise ajendiks oleks
hasartméangusektorist saadetud teade. Kiill aga on esinenud juhtumeid, kus sektori teadetes sisalduvat teavet
on kasutatud teiste juhtumite analiiiisis, kus seos sektoriga on avastatud analiiiisi kdigus.

Teisalt ndhtub statistikast, et iile 90 protsendi teadetest on saadetud iihe teenusepakkuja poolt, mis viitab
asjaolule, et kogu sektor ei pruugi olla iihtlaselt hdolmatud. Seda indikeerivad ka eelpool viidatud kiisitluse
tulemused — kuigi kdik kiisitlusele vastanud turuosalised on kinnitanud, et ettevottes on vilja tootatud
metoodika ja/voi juhend rahapesu kahtlusest voi ebatavalisest tehingust teatamiseks, siis praktikas on juhendit
vaja ldinud RABIle teate esitamiseks alla poole turuosalistest.

Uusi ja planeeritavaid seadusemuudatusi arutatakse turuosaliste ndukojas, kus on esindatud ka Eesti
Hasartméingude Korraldajate Liidu esindaja. Teisalt on veidike alla poole vastanud turuosalistest?® seisukohal,
et toimuvad rahapesu tokestamise teemalised sektori timarlauad, arutelud voi muud koostéovormid, Kuigi
enamus?! neist omakorda leiavad, et iimarlaudadest ja aruteludest on ettevdttele olnud praktilist kasu — nditeks
saab seal esitada kiisimusi, arutatakse seaduse muutmise ettepanekuid jne. Eeltoodu viitab vGimalusele, et 0sa
sektorist — eriti see 0sa, mis ei kuulu erialaliitu — voib teadlikkuse ja koost6 osas olla vdhem informeeritud
ning kaasatud.

Juhtkonna piithendumise ja juhtrolli ja tootajate ausameelsuse osas on hasartméngusektori haavatavus pigem
madal. Haavatavuse riski vihendatakse tootajate koolitamisega®®. Nendest paljud on viimase kolme aasta
jooksul koolitanud koiki to6tajaid voi suurt osa tdotajatest. Noue tootajate koolitamiseks tuleneb ka seadusest
endast.?® Suurem osa vastanud turuosalistest leiab, et ettevdtte tootajate arusaam nende kahtlastest tehingutest
teavitamise kohustusest on olemas ja heal tasemel.?*

Tootajate  ausameelsuse tagamisele aitab kaasa ka asjaolu, et tulenevalt seadusest, peab
hasartméngukorraldaja tagama, et kuriteo eest karistatud isiku tooGiilesandeks ei ole hasartméngude
labiviimine, otsuse tegemine hasartmangus osalemise &iguse kohta vOi hasartmédngu ile kontrolli
teostamine.® Vihemalt kord aastas teeb MTA ldbi Kkaristusregistri taustakontrolli kdikidele hasartmangu
ettevotete tdotajatele.

Liithikokkuvote

Analiitisides turuosaliste seas 1dbi viidud kisitluse vastuseid ja RABile teadete esitamise statistikat, voib
Oelda, et sektori rahapesu riskiteadlikkus on pigem rahuldaval tasemel. Lisaks seadusandja ja RABI poolt
koostatud materjalidele on turuosalised vilja tootanud sisemised suunised ja protseduurireeglid ning tootajaid
koolitatakse regulaarselt, kusjuures suurem osa vastanud turuosalistest hindab oma tdé6tajate teadlikkust
korgelt. RABile teadete esitamise statistikast nahtuvalt tdidetakse sektoris teavitamiskohustust rahuldavalt,
kuid asjaolu, et suurem osa teateid lackub i{ihe aktiivse turuosalise poolt, voib viidata vajadusele tdsta
teadlikkuse taset sektori vdiksemate turuosaliste seas. Samuti on madal kaughasartméngukorraldajate poolt
edastatavate teadete arv. Kiisitluse tulemused viitavad asjaolule, et 0sa sektorist — eriti see osa, mis ei kuulu
erialaliitu — voib teadlikkuse ja koostdd osas olla vihem informeeritud ning kaasatud.

20 8 kiisitlusele vastanut ehk ca 42%.

2L 7 Kiisitlusele vastanut ehk ligikaudu 37%.

22 14 turuosalist ehk ca 74% on vastanud, et saadab todtajaid koolitustele.
23 RahaPTS § 14 1dige 6.

2415 kiisitlusele vastanud turuosalist ehk ca 79%.

%5 HasMS § 33 1dige 1 punkt 3.



10.4.1.3. Oigusraamistik ja kontroll

Jirelevalve kvaliteet

Hasartméingusektor on ddrmiselt detailselt reguleeritud, kuna lisaks RahaPTS-ist tulenevatele nduetele esitab
sektoris tegutsemisele ranged nduded ka HasMS. Hasartméngu korraldamise tegevusloa ja korraldusloa
saamiseks kvalifitseerumisel pooratakse suurt tahelepanu lisaks tehnilistele ja finantsilistele aspektidele ka
korraldaja omanike ning juhtorgani liikmete reputatsioonile ja usaldusvédrsusele (nn ,fit-and-proper
nouded), samuti esitatakse tingimused ja vilistused hasartmédngude ldbiviimise eest vastutavatele tootajatele.

Lisaks seaduse tasandil kehtestatud regulatsioonile annab seadus?®® RABile diguse anda soovituslikke
juhendeid rahapesu ja terrorismi rahastamise tokestamist kisitlevate digusaktide selgitamiseks, kusjuures
seadus nieb ette, et RAB annab juhendi rahapesu kahtlusega tehingute tunnuste kohta?” ning juhendi
terrorismi rahastamise kahtlusega tehingute tunnuste kohta?®. Praktikas on RAB andnud alljirgnevad
juhendid?®, mis kohalduvad ka hasartmingukorraldajatele:

o RABIle esitatava teate vorm;
RABIle esitatava teate tditmise juhend;
Juhend kahtlaste tehingute tunnuste kohta;
RABI soovitused kohustatud isikute tegevusest tulenevate riskide juhtimiseks;
RABI soovitused protseduurireeglite ja sisekontrollieeskirja koostamiseks;
RABI juhend rahvusvahelise finantssanktsiooni kohaldamiseks.

Regulaatorid ega jarelevalveasutused konkreetselt sektori-spetsiifilisi suuniseid koostanud ei ole. Kiill aga on
kisitluse kohaselt kdigil vastanud turuosalistel vilja to6tatud ettevottesisesed suunised ja sisekorrad rahapesu
tokestamiseks. Kaaluda vdiks spetsiifilisemaid riigi tasandil juhiseid, mis votaksid arvesse sektori eripéra.

Sektori iile teostab jarelevalvet ja reguleeriva organi rolli tdidab MTA, kus on ametis neli tdiskohaga
jarelevalveametnikku. MTA &igused ja piddevus hasartméngusektori osas jarelevalve teostamisel on
laialdased ning igati kooskdlas sektori regulatsioonide tohususe tagamise vajadusega. Samuti omab
jarelevalve 0sas padevust RAB, kes teostab jarelevalvet RahaPTSi nduete tditmise iile. Tuleb nentida, et RAB
teostab kohustatud isikute iile jarelevalvet riskipShiselt, kuid rShk on senini olnud peamiselt
finantseerimisasutustel.

Eesti Hasartmidngude Korraldajate Liit, kuhu kuulub ligikaudu pool turuosalistest, on enda tegevust
reguleerinud Liidu pdhikirjaga. Ehkki pohikirjas ei ole otseselt sitestatud rahapesu ja terrorismi rahastamise
tokestamisega seotud kiisimusi, on seal viidatud koostoole riigi-, omavalitsus-, teadus-, ja kultuuriasutustega,
tihiskondlike organisatsioonide ja liikumistega, loominguliste liitudega, samuti muude Liidu tegevusest
huvitatud asutuste, ettevtete ja organisatsioonidega ning tiksikisikutega. Ka on pdéhikirjas loetletud tiheks
tegevuse poOhisuunaks koolituste korraldamine. Arvestades riigipoolse regulatsiooni detailsusastet, voib
eeltoodu valguses hinnata antud sektori eetilised standardid pigem korgeks.

Liihikokkuvote

Uldiselt on sektori regulatsioonide ja jéirelevalve kvaliteedi tase korge. Seaduse tasandil on
hasartméangukorraldajatele seatud pd&hjalikud nouded, samuti on RAB koostanud juhendeid ja koigil
turuosalistel on sisemised reglemendid, mille koostamise kohustus ning millele esitatud nduded tulenevad
omakorda ka seadusest. Sektori iile teostab jarelevalvet ja reguleeriva organi rolli tdidab MTA, kus on
sektorile keskendunud neli tiiskohaga jarelevalveametnikku. RAB teostab kohustatud isikute {ile jarelevalvet
riskipohiselt, ning rdhk on senini olnud peamiselt finantseerimisasutustel. Sektori erialaliiduks on Eesti
Hasartméngude Korraldajate Liit, kuhu kuulub ligikaudu pool turuosalistest ja mille eetilisi standardeid v3ib
lugeda korgeks.

26 RahaPTS § 56 1dige 1.
27 RahaPTS § 56 1dige 2.
28 RahaPTS § 56 1dige 3.
29 https://www.politsei.ee/et/juhendid
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Vastavuskontrollisiisteemide ja aruandluse tohusus

Riskipdhine lihenemine on RahaPTSis ulatuslikult sitestatud.®® Kuigi otseseid ndudeid seaduse tasandil
korraldajate poolt tehtavateks investeeringuteks ei ole, siis igal korraldajal peab seaduse nduetest tulenevalt
olema loodud ja rakendatud asjakohane rahapesu riskide maandamise protsess, mis vdib muuhulgas sisaldada
IT-stisteeme ning mehhanisme ebatavaliste vdi kahtlaste tehingute kindlakstegemiseks. Turuosalised on
erineva suuruse, mahu ja drimudeliga ning rakendavad meetmeid ning teostavad investeeringuid tehnilistesse
lahendustesse vastavalt nende operatsioonimudelile. Suurem osa turuosalistest on vastanud, et omavad
siisteeme, mis voimaldavad tuvastada rahapesu kahtlusega tehinguid. Samuti on enamus turuosalistest {ihtlasi
kinnitanud, et ettevottes on siisteem, mille pohjal méaratakse kliendi riskitase.

Pooled kiisitlusele vastanutest on selgitanud, et investeerivad riskijuhtimise tehnilistesse lahendustesse.
Selliste lahendustena on loetletud jargmisi siisteeme:
e |T-lahendused,;
automaatne monitoorimissiisteem;
tasulised andmebaasid;
programmide kasutamine;
arendused riskide hindamiseks.

Turuosaliste vastavuskontrollisiisteemide tShusust voib hinnata kisitlustest saadud tulemuste pdhjal
jargmiselt:

o Turuosaliste seiresiisteemid on automatiseeritud vai poolautomatiseeritud, viiksemate turuosaliste
seiresiisteemid lahendatud manuaalselt voi teenusepakkuja poolt sisse ostetud ning see soltub teenuse
pakkumise mahust.

e Suurima turuosaga sektori lilkmetel on rahapesu indikaatorite avastamise siisteemid, rakendatakse
riskipohist l1&henemist.

o Enamusel turuosalistest on kasutusel kliendi riskitaseme riskipdhist arvutamist voimaldav siisteem.

e Ule poole turuosalisi investeerib riskijuhtimise tehnilistesse lahendustesse, milleks on
vastavussiisteemi automatiseerimine, programmide kasutuselevott voi IT-lahendused riskide
maandamiseks.

Liihikokkuvéte
Uldiselt vaib sektori vastavuskontrollisiisteemide ja aruandluse tohusust lugeda keskmisest korgemaks.

Kliendi suhtes rakendatavate hoolsusmeetmete raamistiku kvaliteet

Kliendi suhtes rakendatavad tildised hoolsusmeetmed tulenevad RahaPTSist, mille jargi kohaldab kohustatud
isik vahemalt jargmisi hoolsusmeetmeid: kliendi voi juhuti tehtavas tehingus osaleva isiku isikusamasuse
tuvastamine ning esitatud teabe kontrollimine, esindaja isikusamasuse ja esindusdiguse tuvastamine ning
kontrollimine, tegeliku kasusaaja tuvastamine ja tema isikusamasuse kontrollimiseks meetmete votmine
ulatuses, mis voimaldab kohustatud isikul veenduda selles, et ta teab, kes on tegelik kasusaaja, ja saab aru
kliendi vai juhuti tehtavas tehingus osaleva isiku omandi- ja kontrollistruktuurist, drisuhtest, juhuti tehtavast
tehingust voi toimingust arusaamine, teabe hankimine asjaolu kohta, kas isik on riikliku taustaga isik, tema
pereliige voi tema lahedaseks kaastdotajaks peetav isik ja drisuhte seire.

Lisaks RahaPTSile seab ka HasMS nduded kliendi tuvastamisele. Onnemingu korraldaja on kohustatud
tuvastama Onnemdngu méangukohta sisenevate isikute isikusamasuse. Isikusamasuse tuvastamisel
registreeritakse jargmised andmed: ees- ja perekonnanimi; isikukood, selle puudumisel siinniaeg; isikut
toendava dokumendi nimetus, selle seerianumber, viljaandmise aeg ja koht; dnneméngu mingukohta
saabumise kellaaeg ja kuupdev. Nimetatud andmete registreerimiseks esitab Onnemidngu méangukohta
siseneda sooviv isik isikut tdendava dokumendi. Isikut tdendava dokumendi isikuandmetega lehekiiljest
tehakse koopia ning andmed kantakse elektrooniliselt peetavasse andmekogusse. Enne isiku sisenemist
Oonneméngu méngukohta kontrollib dnneméngu korraldaja dnneméngu méingukohta kiilastanud isikute kohta

30 RahaPTS 2. peatiikk - Rahapesu ja terrorismi rahastamisega seotud riskide juhtimine.
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elektrooniliselt peetavas andmekogus olevaid andmeid isikusamasuse tuvastamiseks esitatud isikut tdendava
dokumendi alusel ning mérgib andmekogusse isiku dnnemangu méngukohta saabumise kellaaja ja kuupéeva.
Kaughasartmingude osas ndeb HasMS ette, et kaughasartmingu korraldamiseks peab hasartmédngukorraldaja
tagama iga méngija isikusamasuse tuvastamise.

Peamised haavatavused, mis kiisitluse kidigus kliendi suhtes rakendatavate hoolsusmeetmete raamistiku
kvaliteedi hindamisel ilmnesid, seisnevad korge riskiga klientide, eelkdige riikliku taustaga isikute
kindlakstegemises.

Suurem osa vastanud turuosalistest® kinnitas, et ettevdttes on siisteem, mille pdhjal mégratakse kliendi
riskitase. Seevastu vaid neljandik® vastanutest on leidnud, et korge riskiga klientide tuvastamiseks ja
kontrollimiseks vajalik info on holpsasti kittesaadav, iilejadnud leidsid, et selline info ei ole holpsasti
kéttesaadav voi ei osanud hinnangut anda. Ainult kaks kiisitlusele vastanud turuosalist leidsid, et juurdepdds
infole, mis on vajalik residentidest riikliku taustaga isikute tuvastamiseks ja kindlakstegemiseks, on olemas
ja lintne. Ulejéinud ei osanud vastata vdi pidasid infole juurdepdisu keeruliseks voi koguni kittesaamatuks.
Vilisriikide riikliku taustaga isikute kohta pidasid infot kéttesaadavaks iile poole vastanud turuosalistest.
Eeltoodust nédhtub, et keeruline on tuvastada riikliku taustaga isikuid, kuna puuduvad sellekohased
kattesaadavad riiklikud, rahvusvahelised vm andmebaasid, mis on ndude tulemuslikuks ning efektiivseks
taitmiseks vajalikud.

Samuti ndhtub kiisitlusest, et kliendiandmete kontrollimiseks kasutatavad Eesti infosiisteeme ei peeta tihti
pohjalikeks ja usaldusvéirseteks.*®

Liithikokkuvaote

Kliendi suhtes rakendatavate hoolsusmeetmete raamistiku kvaliteeti voib lugeda heaks, kuna nii RahaPTS-is
kui eriseaduses on sétestatud nouded hoolsusmeetmetele ja kliendi isikusamasuse tuvastamisele, kiill aga on
info korge riskiga riikliku taustaga klientide kohta praktikas raskesti kittesaadav.

10.4.1.4. Sektoriomaste riskide hindamine sektoripohiste kontrollide kvaliteediga

Sektoriomaste riskide analiilisimisel ja hindamisel on tuvastatud alljargnevad haavatavused ning nende
leevendused:
o Fabritseeritud hasartmiinguvditude sissendudmise tokestamine

Hasartméngu korraldamisel on hasartmangukorraldaja kohustatud tagama piisavad meetmed isikute
viljaselgitamiseks, kes kasutavad abivahendeid, mis voimaldavad endale voi teistele hasartméngus eelise
loomist vdi méngu tulemuse selgitamise juhuslikkuse takistamist ja vilistama nende osalemise
hasartmiingus.®* Onnemingu vdi toto korraldaja peab tagama dnnemingu vdi toto mingukoha sisese ning
villise videojirelevalve. Salvestised tuleb sdilitada vihemalt 14 pdeva salvestamise hetkest arvates.®
Eeltoodut ei kohaldata Eesti laevaregistrisse kantud reisijatevedu teostaval laeval asuvale donneméngu
méngukohale.

Turuosalised on rakendanud siisteemid voditude kontrollimiseks. Kaughasartméngude puhul on olemas
pohjalikud logid klientide tehingute ning ménguajaloo kohta. Maismaa-kasiinodes on méngupiletite
vOltsimine keeruline, kuna viljamakset ei teostata, kui pole siisteemis kinnitusi voidu kohta. Praktikas ei leidu
suurima operaatori juures ka juhtumeid, kus seda oleks iiritatud.

e Juhtude tuvastamine, kus kasiinosid kasutatakse finantsvahendajatena
Kasiinosid ei saa kasutada finantsvahendajatena, kuna seadus keelab hasartmangukorraldajal tegeleda muuga
kui hasartméngude korraldamisega. Kaughasartmidngukorraldajate puhul on tdiendavaks kaitseks see, et

31 15 turuosalist ehk ca 79%.

%2 5 turuosalist ehk ca 26%.

33 4 turuosalist ehk 21,05% pidasid nende infosiisteemide infot alati usaldusvéirseks.
34 HasMS § 33 1ige 1 punkt 6.

% HasMS § 37 1dige 14.
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HasMS kohaselt saab viljamaksed teha iiksnes samale arvelduskontole, millelt méngija on teinud
hasartméngukorraldaja kontole makse hasartméngus panuste tegemiseks.®® Maismaa-kasiinodes on saalis
koolitatud personal, kelle eesmérk on jilgida kiilastajaid ning nende mangutegevust.

e Hasartmiingude miingimiseks ebaseaduslike rahaliste vahendite kasutamise tuvastamine
Seaduse tasandil on ette nahtud hoolsuskohustuse noue ning kliendi monitoorimise ndue. HasMS néeb ette,
et kaughasartmingu korraldamiseks peab hasartmangukorraldaja tagama véljamaksete tegemise iiksnes
samale arvelduskontole, millelt méngija on teinud hasartmingukorraldaja kontole makse hasartméngus
panuste tegemiseks. Turuosalistel on rakendatud riskijuhtimise, korge riskiga klientide ja kahtlaste tehingute
monitoorimise siisteemid.

Ligikaudu kolmandik vastanud turuosalistest on alates 2017. a oma tegevuse kéigus tuvastanud juhtumeid,
kus on tekkinud kahtlus, et hasartméngudes tehakse panuseid kuritegelikul teel saadud rahaga.’” Kuna
kaughasartméngude puhul kdivad tehingud ldbi krediidi- ja makseasutuste, siis juhul, kui toimub
ebaseadusliku raha kasutamine, peaks see tegelikkuses olema juba eelmises astmes (krediidiasutuse- vai
makseasutuse tasandil) olema tuvastatud ja kontrollitud, sama kehtib ka niiteks kaardimakse puhul maismaal.
Maismaa-kasiinodes on suurim riskitegur sularaha, mille osakaal on vdhenemas, vastav sularaha risk
kaughasartméangude puhul puudub.

e Oiguspiraselt kliendilt véidu ostmise tuvastamine
Kaughasartméngude puhul antud risk puudub, kuna voitu saab vilja maksta vaid selle voitnud méngija
kontole. Maismaa-kasiinode puhul on korraldajad koostanud juhised ja to6tajaid koolitatakse selle osas,
kuidas sellist tegevust avastada ja tuvastada. Tehniliste lahenduste mottes on selline tegevus osaliselt jélgitav.
Suurem osa® vastanud maismaa-korraldajatest ei ole tegevuse kiigus kohanud klientide katseid osta teistelt
mingijatelt mdnguzetoone nominaalist korgema hinnaga.

e Laenuhaide tuvastamine

KarS kriminaliseerib tegevusloata ja keelatud majandustegevuse.®® Asutused, mis annavad laenu, peavad
olema RAB-i vdi FI tegevusloaga. Turuosalistel on hoolsuskohustus, mille kohaselt peavad neil olema
rakendatud riskijuhtimise, korge riskiga klientide ja kahtlaste tehingute monitoorimise siisteemid. Maismaa-
kasiinodes on kaamerad. Hoolsuskohustuse tditmise {iks osa on see, et klient peab suutma oma raha péritolu
ara selgitada, kui hasartmingukorraldaja on seda vastavalt oma protseduurireeglitele ja riskipohisele
lahenemisele ndudnud. Laenuhaide risk on hasartméngusektoris pigem madal, eriti arvestades asjaolu, et turul
on arvukalt legaalseid ja soodsamate tingimustega laenupakkujaid.

e Mingumirkide ostmise ja seejirel nende viirtuse rahaiilekande teel lunastamise kaudu
toimuva rahapesu_tokestamine; puhastelt“ mingijatelt mingumirkide korgema hinnaga
ostmise kaudu toimuva rahapesu tokestamine

Kaughasartméngude puhul antud risk puudub. HasMS néeb ette, et kaughasartméngu korraldamiseks peab
hasartméngukorraldaja tagama véljamaksete tegemise iiksnes samale arvelduskontole, millelt mingija on
teinud hasartméngukorraldaja kontole makse hasartmingus panuste tegemiseks. Maismaa-korraldajatel on
rakendatud sisemised kahtlaste tehingute monitoorimise ja riskijuhtimise mehhanismid, tehakse koolitusi.
Oma tegevuse kdigus on kiisimustiku pdhjal kohanud katseid osta sularaha eest ménguzetoone ning need
seejdrel rahaiilekandega realiseerida voi katseid osta teistelt méangijatelt manguzetoone nominaalist korgema
hinnaga 1 turuosaline 4-st.

e Voidu ja sularaha iiheks kasiinovdiduks koondamise kaudu toimuva rahapesu tokestamine
Kaughasartméngude puhul antud risk puudub, kuna tegemist on sularahaga. Kaughasartmingude puhul on
iihtlasi jalgitav, mis on v@it ja mis deposiit. Kiisimustiku pohjal on 1 turuosaline 4-st oma tegevuse kéigus
kohanud katseid esitleda vdite ja sularaha iihe ja sama kasiinovdiduna. Maismaa-kasiinode puhul ei viljasta

36 HasMS § 53 Iige 1 punkt 6.
37 6 turuosalist ehk ca 31,58%.
38 3 turuosalist ehk 75% 4-st.
3 KarS § 372.
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aparaadid sularaha, vaid pileteid. On kiisitav, kas maismaa kasiinod suudavad vahet teha, kas véljastatud
ticketiga on méangitud.

o Kasiinodes hoiuseifiteenuse kaudu toimuva rahapesu tokestamine
Kaughasartméngude puhul antud risk puudub. Teadaoleva info kohaselt ning kiisitluste tulemustest nihtub,
et tikski maismaa-korraldaja ei paku hoiuseifiteenust. Samas tuleb nentida, et seadus maismaa-kasiinode
tegevusele otseselt sellist piirangut ei sea.

e Suure hulga ..kasiino kinkekaartide* ostmise kaudu toimuva rahapesu tokestamine
Kisitluse tulemustest ndhtuvalt tikski turuosaline kinkekaarte ei paku.

o Kaasosalise vastu méingimise / tahtliku kaotamise kaudu toimuva rahapesu tokestamine
Ligikaudu neljandik®® vastanutest on oma tegevuse kiigus kohanud katseid teha panuseid
kaasmaéngijate vastu, et sihilikult kaotada. Esineda v3ib nn peer-to-peer mingudes, nditeks pokkeris. Risk
esineb nii kaughasartmangude kui maismaa-kasiinode puhul. Tulenevalt seaduse nduetest, on igal korraldajal
kohustus oma drimudelile rakenduvaid riske maandada, sealhulgas rakendada meetmeid, mis vdimaldavad
peer-to-peer méngude riske maandada. Kaughasartméngukorraldajate monitooring jaguneb siisteemi
tasandiks ja tarkvarapakkuja tasandiks, kus otsitakse automaat-valemitega ebastandardseid kiike ja kditumist.
Uhtlasi ei paku koik korraldajad peer-to-peer mingimise tooteid. Niinimetatud ,,rahalauad“** on kahes
maismaa-hasartmangukorraldaja ettevottes kasutusel. Suurima operaatori ,,rahalaudades® miitiakse sularaha
ja ticketite eest madnguvahendeid (chipsid, plaqued). ,,Rahalauas® teostab méngu diiler, keda toetavad
inspektor ja pit-boss, kui lauas on tarvidus kasutusele votta tdiendavad meetmed, tagamaks reeglite jargimine
(sh rahapesu tokestamiseks) mangu kulgedes. Jalgimisteenistus jélgib ,,rahalaudades” toimuvaid tegevusi,
otsides nii psiihholoogilised néitajaid kui muid kokkuménge.

o Paralleelsete 1 : 1 voidusuhtega panuste tegemise tokestamine

Kui hasartminge mingitakse rahapesu eesmargil, voidakse selleks kasutada vidikeste panustega ja madala
riskitasemega méange, nagu 1 : 1 vdidusuhtega panused ruletis. Ligikaudu kolmandik turuosalistest on oma
tegevuse kiigus tokestanud paralleelsete tasarahapanuste tegemist (nt 1:1 vdidutasemega panuseid ruletis).*?
Oluline on tdheldada, et koik turuosalised ei paku sellist panustamist voimaldavat teenust nagu toto voi rulett.
Turuosalistel, kelle drimudel sisaldab tooteid, kus on vdimalik panustada paralleelselt 1:1, on kohustus
rakendada asjakohaseid riskide maandamise meetmeid, sealhulgas monitooritakse selliste panuste tegemist
ning kahtlustéaratava kliendi voi tehingu puhul teavitatakse RABI.

e Rahapesu tokestamine internetipohistes hasartmingudes, kus raha panustatakse
hasartméingutehingu osana ja seejiirel saadakse viiljamakse voiduna
HasMS néeb ette, et kaughasartméngu korraldamiseks peab hasartmingukorraldaja tagama véljamaksete
tegemise iiksnes samale arvelduskontole, millelt méngija on teinud hasartmidngukorraldaja kontole makse
hasartmédngus panuste tegemiseks. Samuti logitakse kaughasartmingu korraldamise osana koik kliendi
tegevused, sh panused, sissemaksed ning vdidud. Seetdttu ei ole rahapesu risk sellisel kujul asjakohane.

e Juhtude tokestamine, kus rahapesijad kasutavad Kkasiinosid viikese nimiviirtusega
rahatihtede vahetamiseks suure nimiviirtusega rahatihtede vastu
Kaughasartméingude puhul antud risk puudub. Maismaa-kasiinodes on vastav risk olemas, kuid tulenevalt
seaduse nduetest, on igal korraldajal kohustus oma #rimudelile rakenduvaid riske maandada, sealhulgas
rakendada meetmeid vastavate tehingute monitoorimiseks.

e Varastatud krediitkaartidest saadud tulu hasartmiingudes pesemise tokestamine

40 5 turuosalist ehk 26,32%.

41 Selgituseks: pokkeri ja ,,rahalaua‘ erinevuse suhtes: pokkeriturniiris kasutatavatel ménguvahenditel puudub rahaline virtus.
,»,Rahalaudades* kasutatavatel ménguvahenditel on rahaline véartus. Tdiendav erinevus on see, et pokkeris mingitakse peer-to-
peer ehk omavahel, kuid ,,rahalauas‘ kasiino vastu.

42 6 turuosalist ehk 31,58%.
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Ligikaudu kaks kolmandikku turuosalistest on oma tegevuse kiigus kohanud katseid kasutada panustamiseks
varastatud krediitkaarte.** Panga- ja krediitkaartide turvalisus on krediidiasutuste poolt vilja toétatud,
mistottu juhtudel, kui kopeeritud on kaardiandmed, on hasartméngukorraldajal sisuliselt voimatu sekkuda.
Kiill aga puudub maismaa-kasiinodes méngimiseks kasutatavate panga- ja krediitkaartide méngijale
kuuluvuse kontrollimise kohustus, mistottu on teoreetiliselt voimalik, et méngimiseks vdidakse kasutada
kellelegi teisele kuuluvat pangakaarti.

e Suurte vilisvaluutasummade konverteerimiseks kasiinode kasutamise tokestamine
Kaughasartmangude puhul antud risk puudub, kuna puuduvad sularahatehingud. Vilisvaluuta vahetamist
pakub 2020. a detsembri seisuga vaid iiks maapealne teenusepakkuja, kes lubab valuuta eest osta
ménguvahendeid, kuid valuutavahetus toimub valuutavahetuse teenuseosutaja vahendusel.

o Isikut toendavaid voltsitud dokumente kasutavate klientide kindlakstegemine
Kiisimustiku vastuste kohaselt on veidike alla poole** turuosalistest mérkinud, et on tegevuse kdigus kohanud
klientide katseid kasutada vdltsitud isikutunnistusi. Kohustus isikut tuvastada tuleneb nii RahaPTSist kui
HasMSist. Kiisitluse tulemuse analiiisimisel on oluline silmas pidada ka seda, et vdltsitud dokumentide
kasutamine voib tuleneda sellest, et klient on enesevilistusnimekirjas, kuid piitiab siiski hasartmingu
keskkonda ligi padseda. Voltsitud dokumentide kasutamise risk on maandatud isiku tuvastamise ndudega.

e Selliste tootajate kindlakstegemine, kes teevad klientidega koostood, et viltida rahapesu
holmavate tehingute avastamist
Ukski vastanud turuosaline pole tuvastanud olukorda, kus ettevdtte tddtaja on teinud klientidega koostodd.
Suurem osa turuosalistest*® on mirkinud, et teostab tdotajate osas taustakontrolli. Ule poole vastanutest*® on
kiisitlusele vastates selgitanud, et teostab ka toosuhte kestel tootajate usaldusvaarsuse hindamist.

e Rahapesu eesmiirgil tehingute struktureerimise, iimberkorraldamise voi alla kontrollikiinnist
jddva vidrtusega tehingute tegemise tuvastamine

Kaks turuosalist’ on oma tegevuse kiigus tuvastanud tehingute struktureerimise, iimberjaotamise voi
maskeerimise katseid arvatava eesmirgiga hoiduda rahapesu tOkestamise seaduses ette néahtud
hoolsusmeetmete kohaldamisest. Hasartméngukorraldaja kohaldab hoolsusmeetmeid vdhemalt vdidu
viljamaksmise, panuse tegemise voi molema korral, kui kliendi antav voi saadav summa on vahemalt 2000
eurot voi sellega vordvadrne summa muus vadringus, sdltumata sellest, kas rahaline kohustus tdidetakse iihe
maksena vOi mitme omavahel seotud maksena kuni iihekuuse perioodi jooksul.

Liithikokkuvote

Sektoriomased peamised haavatavused seisnevad eelkdige Kokkuleppemingudes, seehulgas meelega
kaotamises, samuti voitude, Zetoonide ja ticketide ostmises, nditeks mangumérkide ostmise ja seejérel nende
véadrtuse rahaiilekande teel lunastamise kaudu toimuv rahapesu, ,,puhastelt méngijatelt mangumarkide
kdrgema hinnaga ostmise kaudu toimuv rahapesu, kaasosalise vastu mingimise/tahtliku kaotamise kaudu
toimuv rahapesu, juhud, kus rahapesijad kasutavad Kkasiinosid véikese nimivédrtusega rahatdhtede
vahetamiseks suure nimivddrtusega rahatdhtede vastu ning varastatud pangakaartidest saadud tulu
hasartméngudes pesemine, samuti muudel viisidel kaartide véirkasutamine (nditeks juriidiliste isikute
pangakaardid). Vastumeetmetena rakendavad turuosalised sisemisi kontrollimehhanisme (nii téis- Kui ka
poolautomaatseid) ning koolitavad oma to6tajaid taolisi skeeme dra tundma. Mdoningad loetletud riskid
esinevad vaid maismaa-kasiinodes teised ka vaid iiksikute teenusepakkujate (nt toto, rulett) juures. Sektori
riskitaseme méadratlemisel tuleb arvestada et kaughasartmangukorraldajate puhul paljusid sektori-spetsiifilisi
rahapesu riske ei kohaldu, kuna puudub sularaha kasutamine ning fiiiisilised manguvahendid ning asukoht.
Seega tuleb sektoriomaste riskide haavatavuse taset hasartméngusektoris lugeda keskmiseks/madalaks.

43 12 turuosalist ehk 63,16%.
44 8 turuosalist ehk 42,11%.
45 17 turuosalist ehk 89,47%.
46 10 turuosalist ehk 52,63%.
47 2 turuosalist ehk 10,53%.
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10.4.1.5. Sektoriomaste riskide hindamine seoses tdiendavate kontrollidega

Kéesoleva riskihinnangu raames on analiilisitud muuhulgas ka vajadust hasartméngukorraldajate poolt
virtuaalvadringute kasutamise voimaluste osas tdiendava diskussiooni avamist. Kehtivas seaduses ei ole
hetkel reguleeritud see, kas hasartmingukorraldajad saavad voimaldada mingijatel kasutada
virtuaalvadringuid. Kehtiva HasMSi kohaselt peab hasartmingukorraldaja tuvastama isiku, kellele kuulub
pangakonto, mida on reguleeriv asutus praktikas tdlgendatud nii, et vajalik on dra tuvastada, kellele kuulub
virtuaalvadringu rahakott ning kellegi teise rahakotist makseid teha ei tohi. Samas tuleb kiisimust analiiiisides
arvestada, et erinevad virtuaalvaédringud on varieeruva anoniiiimsuse astmega ning mone puhul ei ole rahakoti
omanikku voimalik tuvastada ega kontrollida. Praktikas on reguleerivale asutusele hiljuti selline paring tulnud
ja on alust eeldada, et teema hakkab tulevikus iiha olulisemat rolli midngima, mistdttu on vajalik tdiendav
analiilis. Diskussiooni peaks juhtima regulaatorid ja jarelevalve (sh MTA ja RAB). Seejérel saavad seisukoha
votta erialaliit ja turuosalised.

Samuti on analiiiisitud vajadust suurte panuste kohustuslikuks aruandluseks maismaa-kasiinode puhul.
Sisuliselt seisneb voimalik skeem selles, et viidetakse, nagu oleks maha méngitud suuri summasid, kuigi
tegelikkuses seda tehtud ei ole. Seaduse tasandil sellist aruandluskohustust pole, vaid kehtib ainult {ildine
hoolsuskohustus, mistdttu tuleks kaaluda sellise aruandluskohustuse kehtestamist ka seaduse tasandil.

Liihikokkuvdote

Sektoriomaste riskide hindamisel on peamiste haavatavustena vdimalik néha virtuaalvaédringute ebaselget
positsiooni ja suurte panuste osas kohustusliku aruandluse puudumist. Kuna kehtiva HasMSi kohaselt peab
hasartméangukorraldaja tuvastama isiku, kellele kuulub pangakonto, mida on reguleeriv asutus praktikas
tolgendatud nii, et vajalik on &ra tuvastada see, kellele kuulub virtuaalvdaringu rahakott ning kellegi teise
rahakotist makseid teha ei tohi, siis ei ole vdimalik haavatavus hetkel veel eriti kdrge, kuid vajab kindlasti
edasisi jatkutegevusi. Puudutavalt suurte panuste kohustusliku aruandlust, siis lisaks rahapesule voib see
mingida rolli ka erinevate maksukelmuste kui voimalike eelkuritegude osas, mistottu vajab ka see temaatika
edasist analiiiisi. Teisalt leevendavad seaduses sitestatud  kohustuslikud  hoolsusmeetmed
(hasartméngukorraldaja kohaldab hoolsusmeetmeid vahemalt v3idu véljamaksmise, panuse tegemise voi
molema korral, kui kliendi antav v3i saadav summa on vdahemalt 2000 eurot vai sellega vordvaarne summa
muus vadringus, soltumata sellest, kas rahaline kohustus tiidetakse {ihe maksena vdi mitme omavahel seotud
maksena kuni tihekuuse perioodi jooksul) ka antud lisakontrollist tulenevaid vdimalikke haavatavusi.

10.4.1.6. Varasemate hindamiste kiigus tuvastatud riskidele reageerimise kvaliteet

Eelmise NRA 2015 raames ei ole antud sektorit konkreetselt hinnatud, kuid hinnati laiemalt
mittefinantsteenuseid osutavate kohustatud ettevotjate ja isikute (ingl.k designated non-financial businesses
and professions ehk DNFBPd) sektorit.

Leiti, et vajalik on analiitisida toto- ja loteriikorraldajate kohustuste piisavust AMLD IV iilevotmisel ning
kaaluda, kas Eesti puhul voiks olla otstarbekas (nditeks alates teatud voidusummast vOi panuse
vastuvotmisest) toto- ja loteriikorraldajate RahaPTS kohustatud isikute ringi toomine. Viidatud ettepanekuid
adresseeriti ning alates 2017. a joustunud RahaPTSi vastuvotmisest on Eestis kogu hasartméngusektor
kohustatud isikuteks, vilja arvatud kaubandusliku loterii korraldajad“®.

Antud sektori osas on Moneyval 4. hindamisvoorus leidnud, et kasiinode regulatsioon RahaPTSis on
direktiiviga kooskolas ja tdiendavaid soovitusi sektorile ei antud.

48 Kaubanduslik loterii on siseriikliku diguse kohaselt kauba v3i teenuse pakkuja poolt kauba vdi teenuse miiiigi edendamiseks
vdi kauba, teenuse voi nende pakkuja reklaamimiseks korraldatav klassikaline voi kiirloterii. Kaubanduslikus loteriis osalemise
digus omandatakse koos kauba vdi teenuse omandamisega. Tdiendavate varaliste kohustuste votmise ndudmine kaubanduslikus
loteriis osalejalt on keelatud. Seega on seadusandlikul tasandil valitud ldhenemise kohaselt tegemist kauplejate poolt
korraldatava hasartminguvormiga, mis paljudes riikides ei ole hasartminguna iildse reguleeritud, mistdttu on kaubanduslike
loteriide korraldajate tegevuse rahapesu-riskid seega sisuliselt kauplejate riskid, mitte hasartmangukorraldajate riskid.
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SNRA 2017/2019 puhul leiti antud sektori osas, et Euroopa-iileselt on teatavate hasartméngu teenuste puhul
oluliselt suurem rahapesu oht. Maismaa-panustamise (land-based betting) ja pokkeri puhul peeti pohjuseks
eelkoige ebaefektiivset kontrolli, mis tuleneb kas asjaolust, et olemuselt kitkevad need tegevused suurt hulka
kiireid, anoniilimseid ja sageli sularahal baseeruvaid tehinguid v3i vastastikkuse (peer-to-peer) elementi ilma
korraliku jarelevalveta. Interneti-hasartméngude puhul toob suure riski kaasa suur rahavoogude ja tehingute
hulk ja mitte-ndost-ndkku element. Interneti-hasartméangude puhul on voimalikud anoniiiimsed tehingud,
mida samal ajal leevendab asjaolu, et tehinguid on vdimalik jalgida. Loteriid ja mdnguaparaadid sisaldavad
mdddukat RP/TR riski. Loteriide puhul on tekkinud teatav kontrollide tase korgete vditudega seoses.
Kuigi kasiinod on oma olemuselt korge riskiga, on nende kaasamine RP/TR vastase voitluse raamistikku
alates 2005. aastast leevendanud riske. Maapealset bingot peetakse suhteliselt madalate panuste ja
voitude tdttu RP/TR riskide mattes madalaks.*

Hasartméngusektori puhul leiti, et minguautomaatide o0sas peaksid jarelevalveasutused andma selgemad
juhised videoloteriidega seotud riskide kohta. Interneti-hasartméngude osas peaksid vastutavad padevad
asutused kehtestama ka programmid, et tdsta interneti-hasartmidngude korraldajate teadlikkust tekkivatest
riskiteguritest, mis vdivad mdjutada sektori haavatavust. Need hdlmavad anoniiiimse e-raha voi virtuaalse
valuuta Kkasutamist ja litsentseerimata interneti-hasartmiangude korraldajate esilekerkimist; rahapesu
andmebiiroodelt peaks tulema tdiendav tagasiside STRide kvaliteedi, aruandluse parandamise vdimaluste ja
pakutava teabe kasutamise kohta ning voOttes arvesse hasartméngusektori eripira STR/SARi mallide
standardimise viljatootamisel ELi tasandil. Kihlvedude jaoks peaksid liikmesriigid lisaks personali ja
vastavuskontrolli eest vastutavatele ametnikele kavandama kihlvedude teenusepakkujatele kohustuslikke
koolitusi, mis keskenduksid nende toodete/drimudeli asjakohasele riskihindamisele.>°

SNRA 2019 raportis leiti, et paljudes liikmesriikides on rahapesu andmebiiroode tagasiside kohustatud
isikutele endiselt puudulik, hoolimata siseriiklike eeskirjade ja valdkondlike suuniste olemasolust selle kohta
ndue. Séilitati osaliselt soovitus tugevdama koost6dd padevate asutuste ja kohustatud isikute vahel ja pakkuda
tdiendavaid koolitusi.>

Hasartméangusektori osas leiti ka seda, et paddevad asutused peaksid votma kasutusele programmid, tdstmaks
(Interneti) hasartmingukorraldajate teadlikkust tekkivatest ohuteguritest, mis voivad mojutada sektori
haavatavust, sealhulgas anoniiiimse e-raha ja virtuaalsete valuutade kasutamist ning litsentseerimata
hasartméngukorraldajate esilekerkimist. Rahapesu andmebiiroode tagasiside kahtlaste tehingute aruannete
kvaliteedi kohta parandaks aruandlust ja pakutava teabe kasutamist. Rahapesu andmebiirood peaksid ELi
tasandil kahtlaste tehingute aruande standardsete mallide viljatootamisel arvestama hasartmingusektori
eripdradega. Liikmesriigid peaksid tagama piisavalt koolitusi, mis keskenduksid koolituse, keskendudes
asjakohaste toodete/drimudelite riskihindamisele personali ja vastavuskontrolli eest vastutavate to6tajate ning
jaemﬁ:’_)izj ate jaoks, kohustatud isikutele tuleks anda tdiendavaid juhiseid mdiste ,,mitu seotud toimingut” moiste
kohta.

Liikmesriikidele tehti hasartméngusektori osas SNRA 2017/2019 raames jargnevad ettepanekud:

1) Padevatele asutustele

» Liikmesriigid peaksid parandama koostddd asjaomaste asutuste vahel, et paremini mdista kihlveotegevusega
seotud riskitegureid ja osata pakkuda tohusat juhendamist.

* Liikmesriigid peaksid tagama korrapérase koosto6 asjaomaste asutuste ja kihlveokorraldajate vahel. Parem
koostoo keskendub jargmistele kiisimustele:

- tugevdada kahtlaste tehingute avastamist ning suurendada STRide arvu ja kvaliteeti;

- personali ja vastavuskontrolli eest vastutavate ametnike koolituste korraldamine, poorates erilist tdhelepanu
organiseeritud kuritegevuse riihmituste infiltreerumise vdi osaluse omandamise riskidele ning nende
toodete/arimudeli riskihinnangutele, mida tuleb regulaarselt iile vaadata;,

- jarelevalveasutused esitavad selgemad juhised RP/TR vastase vditluse, CDD ja STR nduete kohta ning selle
kohta, kuidas méératleda kodige olulisemad néitajad rahapesuriskide avastamiseks;

* SNRA 2017, Ik 5.

0 SNRA 2017, Ik-d 19-20.
51 SNRA 2019, Ik 17

52 SNRA 2019, Ik 20
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- tagada, et rahapesu andmebiirood pakuksid kihlveokorraldajatele tagasisidet STRide kvaliteedi, aruandluse
parandamise voimaluste ja pakutava teabe kasutamise kohta, eelistatavalt kindlaksméératud aja jooksul;
- standardiseeritud STR/SAR mallide véljatootamine ELi tasandil, vottes arvesse hasartmingusektori eripdra.

2) Sektori jaoks

» Liikmesriigid peaksid tagama, et kihlveokorraldajad viiksid regulaarselt 1ébi personali ja vastavuskontrolli
eest vastutavate ametnike ja jaemiilijate koolitusi, poorates erilist tdhelepanu organiseeritud kuritegelike
rithmade sissetungimise voi omamise riskidele ning oma toodete/ drimudeli riskihinnangutele, mida tuleb
korrapéraselt iile vaadata;

» litkkmesriigid peaksid tagama, et kihlveokorraldajad reklaamiksid méngijakaarte voi kasutaksid elektroonilisi
identifitseerimissiisteeme, et holbustada kliendi tuvastamist ja piirata sularaha kasutamist, ning reaalajas
jalgimissiisteemide abil kahtlaste tehingute tuvastamiseks teenuse osutamise kohas;

* liikmesriigid peaksid tagama, et kihlveokorraldajad mé&éraksid (ruumidesse) rahapesu tdkestamise
ametiisiku, kui see pole veel nii;

» litkmesriigid peaksid tagama, et kihlveokorraldajad edendaksid vditjate siistemaatilist riskipdhist CDD-d ja
kohaldaksid CDD-le vastavate vditude madalamat kiinnist (pracgu 2000 eurot vastavalt direktiivi (EL)
2015/849 artikli 11 punktile d).5®

Eestis on sellega seoses vajalik mainida, et koosto0 asjaomaste asutuste vahel (MTA, RAB) ja
hasartméangukorraldajate vahel toimib hasti. STRide osakaal on ajas tdusnud. Personali ja vastavuskontrolli
eest vastutavate ametnike koolituste korraldamine on téusutrendis. RAB kui jdrelevalveasutus on koostanud
erinevaid juhiseid ja hakanud andma ka tagasisidet STRide kvaliteedi osas, mida plaanitakse jargnevatel
aastatel tiha rohkem teha. Samuti plaanitakse itha enam lébi viia koolitusi turuosalistele, eriti arvestades
nditeks asjaolu, et STRide esitamise statistikast ndhtuvalt lackub suurem osa neist iihe hasartméngukorraldaja
poolt.

Sektorile antud suuniste osas on vajalik méarkida jargnevat. Kiisitlusest ndhtuvalt viivad turuosalised pidevalt
1abi personalikoolitusi. Sularaha osakaal on langenud ja korraldajad on liikunud {iha enam kliendikaardi-
stisteemile. Ligikaudu pooled vastanud turuosalistest on kiisitluse pohjal vastanud, et kasutavad pool- v&i
tdisautomaatseid monitoorimissiisteeme rahapesu riskide tuvastamiseks. Suurimal maismaa-kasiinol on juba
mitmeid aastaid sisse seatud méngijakaartide siisteem, millega elektrooniliselt kliente identifitseerida.
Hoolsusmeetmete teostamiseks ei ole sektorile iihtseid juhiseid loodud, mida katuseorganisatsioon saaks
koostd0s regulaatoritega korraldada iimarlaudade voi koolituste néol.

10.4.2. Jareldus

Tabel 60. Rahapesu haavatavuse tase hasartméngusektoris

Sektor Rahapesu haavatavuse tase sektori tasandil
Hasartmangusektor 2,43 madal

Skaalal 1-5 on hasartmangusektori haavatavuse hinne rahapesu aspektist 2,43 ehk madal.
Sektori tugevamateks kiilgedeks saab pidada head jarelevalvet, digusraamistikku ja juhtkonna piihendumist.
Haavatavamateks kohtadeks on vastavuse tagamise siisteemide ja teadete edastamise tohusus ja

kliendikontrolli raamistiku kvaliteet. Uheks ndrgaks kohaks on peetud juurdepéisu isikute (eriti korge riskiga
kliendid, néiteks PEPid) tuvastamiseks. Antud aspekt vajab lahendamist riiklikul tasandil.

%3 SNRA 2017 ja 2019 lisad.
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Kuna sektori haavatavuse tase on madal, pole eeltoodud pdhjusel regulatsioonide voi jarelevalve tShustamine
antud sektori suhtes tdendoliselt vajalik ning keskenduda tuleks saavutatud taseme hoidmisele. Seega voiks
keskenduda sektori-spetsiifilisemate juhiste koostamisele ja koolituste ning timarlaudade 1&biviimisele.

Joonis 17. Hasartméngusektori rahapesu riskitaseme soojuskaart
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Kokkuvaote
Sektori riskitase rahapesu aspektist on madal, mis tdhendab seda, et riski ja selle tagajérgi tuleb aktsepteerida
ning konkreetseid meetmeid ei peeta vajalikuks. Sektori v3ib rakendada hoolsusmeetmeid lihtsustatud korras.

10.4.3. Riskimaandamise strateegia

10.4.3.1. Leevendavad meetmed riiklikul tasandil

Riskihinnangu tulemustest 1dhtudes tehakse jargmised ettepanekud olukorra parandamiseks riiklikul
tasandil:

* Teostada analiitis selle osas, kas peaks vdimaldama virtuaalvddringute kasutamist
hasartméngukorraldajate poolt. Selle raames on voimalik kaaluda ka niiteks virtuaalviédringute
eristamist vastavalt anoniiimsusele;

» Luua riikliku taustaga isikute andmebaas/register;

+ Korraldada sektori-spetsiifilised koolitused ja arutelud rahapesu tiipoloogiate ja stsenaariumide
teemal koostoos RABIQa;

» Kehtestada sektori spetsiifikat arvestav juhis selle kohta, mis on suure riskiga kliendi kriteeriumiks
(vélja arvatud seadusest tulenev 2000 eurot);

+ Kehtestada sektori-spetsiifilisem juhised riskipohise ldhenemisviisi kohta;

+ Kaaluda hasartméngusektori kohustatud isikutele voimaldada teha paring MTA andmebaasi selle
kohta, kas isiku rahalised vahendid vastavad tema elatustasemele ja konkreetsele tehingule; Kaaluda
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seaduse tasandil todtaja/kontaktisiku vms olemasolu ndudmist, analoogselt RahaPTSis néiteks
krediidiasutustele kehtestatud kontaktisiku néudega;

» Kaaluda suurte panuste aruandluskohustuse kehtestamist;

» Koguda korrektset ja ulatuslikku riiklikku statistikat (nt sektoripShiselt jne) mh selle kohta, palju
vara arestitud ja konfiskeeritud, eelkuritegude jne kohta.

10.4.3.2. Leevendavad meetmed kohustatud isikute tasandil

Riskihinnangu tulemustest 1&htudes tehakse jargmised ettepanekud olukorra parandamiseks sektori siseselt:
e Tdosta teadlikkust 1dbi sektorispetsiifiliste koolituste ldbiviimise: ECDD raamistik, KYC paremate
praktikate jagamine erialaliidus
e  Kohustatud isikute poolt monitoorimise siisteemide arendamine.

10.4.4. Terrorismi rahastamise tokestamise haavatavused

10.4.4.1. Kokkupuude ohuga

Terrorismi rahastamise ohu esinemise tdendosus hasartméngusektoris on minimaalne. Terrorismi rahastamise
tokestamise osas kehtivad koigile hasartmangude korraldajatele rahapesu tdkestamisega analoogsed ranged
kohustused, sealhulgas kohustus kohaldada hoolsusmeetmeid, summa- ja kahtlusepdhine teavitamiskohustus
jne — seetdttu ei ole terrorismi rahastamise aspekti enamasti hasartméangusektori puhul ka eraldi vaadeldud
vOi analiiisitud. Teisalt oleks terrorismi rahastamise jaoks iseloomulike skeemide kasutamine
hasartméngusektori kontekstis suuremalt jaolt ebaefektiivne. Seetdttu on praktikas® leitud, et terrorismi
rahastamise ohtude hindamine ei ole hasartmidngusektori puhul otstarbekas voi asjakohane. Eeltoodud
pOhjustel ei ole terrorismi rahastamise spetsiifikat valdavalt eristatud ka turuosaliste seas ldbi viidud
kiisitluses.

Puudutades konkreetselt terrorismi rahastamise valdkonna haavatavusi, voib kiisitlusest esile tdsta, et suurem
o0sa (89%)° turuosalistest on viilja toonud, et kontrollib terrorismi rahastamise voi rahvusvahelise sanktsiooni
kahtlusega isikute ja tehingute puhul rahvusvaheliste sanktsioonide nimekirju. On olemas kdrgema riskiga
riikide ja territooriumite nimekiri ning sanktsioonide nimekiri/andmebaas, mis on korraldajatele riskide
juhtimiseks kittesaadavaks tehtud. Samas on vaid ligikaudu kaks kolmandikku®® turuosalistest lugenud
sanktsiooni olemasolu tuvastamiseks olevad allikaid kittesaadavaks, kusjuures ligikaudu viiendik®” on
leidnud, et need allikad ei ole kittesaadavad. Veidi alla pooled®® turuosalised on ka oma kahtlaste tehingute
monitoorimise stisteemi kirjeldades selgitanud, et see voimaldab tuvastada terrorismi rahastamise kahtlusega
tehinguid.

10.4.4.2. Varasemate hindamiste kiigus tuvastatud riskidele reageerimise kvaliteet

Eelmise NRA 2015 raames ei ole antud sektorit konkreetselt hinnatud, kuid hinnati laiemalt
mittefinantsteenuseid osutavate kohustatud ettevotjate ja isikute (ingl.k designated non-financial businesses
and professions ehk DNFBPd) sektorit.

Leiti, et vajalik on analiiiisida toto- ja loteriikorraldajate kohustuste piisavust AMLD IV iilevotmisel ning
kaaluda, kas Eesti puhul voiks olla otstarbekas (nditeks alates teatud voidusummast vOi panuse
vastuvotmisest) toto- ja loteriikorraldajate RahaPTS kohustatud isikute ringi toomine. Viidatud ettepanekuid
adresseeriti ning alates 2017. aastast joustunud RahaPTSi vastuvotmisest on Eestis kogu hasartméngusektor
kohustatud isikuteks, vilja arvatud kaubandusliku loterii korraldajad®®.

5 Nt SNRA 2019.

%5 17 turuosalist ehk 89,47%.

% 12 turuosalist ehk 63,16%.

57 4 turuosalist ehk 21,05%.

%8 8 turuosalist ehk 42,11%.

%9 Kaubanduslik loterii on siseriikliku diguse kohaselt kauba vdi teenuse pakkuja poolt kauba vdi teenuse miiiigi edendamiseks
voi kauba, teenuse voi nende pakkuja reklaamimiseks korraldatav klassikaline voi kiirloterii. Kaubanduslikus loteriis osalemise
oigus omandatakse koos kauba vdi teenuse omandamisega. Tdiendavate varaliste kohustuste votmise ndudmine kaubanduslikus
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Antud sektori osas on Moneyval 4. hindamisvoorus leidnud, et kasiinode regulatsioon RahaPTSis on
direktiiviga koosk®dlas ja tdiendavaid soovitusi sektorile ei antud.

SNRA 2017/2019 puhul sektorit terrorismi rahastamise kontekstis ei késitletud.

10.4.5. Jireldus

Tabel 61. Terrorismi rahastamise haavatavuse tase hasartmangusektoris.

Sektor Terrorismi rahastamise haavatavuse tase sektori tasandil
Hasartméngusektor 2,38 madal

Skaalal 1-5 on hasartméngu sektori haavatavuse hinne terrorismi rahastamise aspektist 2,38 ehk madal.
Sektori tugevamateks kiilgedeks saab pidada head jéarelevalvet, digusraamistikku ja juhtkonna piihendumist.
Haavatavamateks kohtadeks on vastavuse tagamise siisteemide ja teadete edastamise tShusus ja
kliendikontrolli raamistiku kvaliteet. Uheks ndrgaks kohaks on peetud juurdepédsu isikute (eriti korge riskiga
kliendid, néiteks PEPid) tuvastamiseks. Antud aspekt vajab lahendamist riiklikul tasandil.

Kuna sektori haavatavuse tase on madal, pole eeltoodud pdhjusel regulatsioonide voi jarelevalve tShustamine
antud sektori suhtes tdendoliselt vajalik ning keskenduda tuleks saavutatud taseme hoidmisele. Seega voiks

keskenduda sektori-spetsiifilisemate juhiste koostamisele ja koolituste ning imarlaudade labiviimisele.

Joonis 18. Hasartméngusektori terrorismi rahastamise riskitaseme soojuskaart
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loteriis osalejalt on keelatud. Seega on seadusandlikul tasandil valitud ldhenemise kohaselt tegemist kauplejate poolt
korraldatava hasartmdnguvormiga, mis paljudes riikides ei ole hasartmanguna iildse reguleeritud, mistdttu on kaubanduslike
loteriide korraldajate tegevuse rahapesu-riskid seega sisuliselt kauplejate riskid, mitte hasartmangukorraldajate riskid.
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Kokkuvote

Sektori riskitase terrorismi rahastamise aspektist on madal, mis tdhendab seda, et riski ja selle tagajérgi tuleb
aktsepteerida ning konkreetseid meetmeid ei peeta vajalikuks. Sektoris voib rakendada hoolsusmeetmeid
lihtsustatud korras.

10.4.6. Riskimaandamise strateegia

10.4.6.1. Leevendavad meetmed riiklikul tasandil

Voimalikud leevendavad meetmed riiklikul tasandil kattuvad rahapesu tdkestamise leevendavate
meetmetega.

10.4.6.2. Leevendavad meetmed kohustatud isikute tasandil

Voimalikud leevendavad meetmed kohustatud isikute tasandil kattuvad rahapesu tokestamise leevendavate
meetmetega.
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