KOKKUVOTE

Riskihinnangust

Riiklik riskihinnang on uuring, mille eesmirk on tuua vélja Eesti rahapesu, terrorismi
rahastamise ja massihdvitusrelvade leviku rahastamisega seotud ohud, haavatavused ja riskid
ning levinumad ebaseadusliku tulu pesemise voi terroriaktide rahastamise viisid.

Kéesolev riskhinnang on Eestil teine ja hdlmab aastaid 2017-2019. Riskihinnang baseerub
Maailmapanga metoodikal, mille kohandas Eesti eripdrasid arvestades sobivaks PwC.
Riskihinnangu valmimisse panustasid 10 erinevat toorithma, kokku osales nende t66s ligi 80
spetsialisti avalikust ja erasektorist.

Lisaks dokumendianaliiiisile ja andmekorjele vastasid 2020. aasta suvel rahandusministeeriumi
palvel rahapesu tokestamise, terrorismi rahastamise ja massihévitusrelvade leviku rahastamise
teadlikkust ning kogemust puudutavale kiisimustikule tile 6000 ettevotte, vabakutsete esindaja
ja mittetulundusiihingu. Kiisitluse tulemusel saadud info oli oluliseks sisendiks kdesolevale
riiklikule riskihinnangule.

Eelkdige Taani pangandusgrupi Danske Eesti filiaalis, kuid ka teistes pankades minevikus
toimunud rahapesuga seotud juhtumid on olnud Eestile viga t3siseks dppetunniks ning tdid
rahapesu tokestamise valdkonna valitsuse teravdatud tdhelepanu alla. Need rahvusvahelised
juhtumid néitasid Eesti finantsjarelevalve tugevust, sest Danske panga Eesti filiaalis toimunud
rahapesu tuvastas ja 1opetas Eesti finantsinspektsioon. Uhiskonnas laia avalikku tihelepanu
palvinud juhtumite tulemusena on viimastel aastatel veelgi tohustunud Eesti finantssektori
jarelevalve ning kasvanud rahapesu tokestamisega seotud asutuste rahastus ja voimekus. Samuti
on finantssektori teadlikkus rahapesuga seotud riskidest muutunud viimastel aastatel oluliselt
paremaks. Kasvanud on investeeringud rahapesu ja terrorismi rahastamise tuvastamise
lahendustesse, to6tajate koolitamisse kui ka panustamine rahapesu andmebiiroo teavitamisse.

Kokkuvotvalt on Eesti riigi nii rahapesu kui ka terrorismi rahastamisega seotud ohud ja
haavatavused keskmisel tasemel. Eesti rahapesu ohutase on 5-palli skaalal 2,40 ja terrorismi
rahastamise ohutase 2,09. Eesti riigi rahapesu haavatavuse tase on 2,73 ja terrorismi rahastamise
haavatavuse tase on 2,67.

Rahapesu risk

Eestis on valdkondi, kus rahapesu ja terrorismi rahastamisega seotud riskid on keskmisest
suuremad. Riskihinnangu kohaselt on suurimad rahapesu ja terrorismi rahastamise ohud ning
haavatavused seotud Eesti tegevuslubadega virtuaalvadringu valdkonna ettevotetega. 2019.
aastani oli virtuaalvdaringute valdkonna ettevotteid reguleeriv seadusandlus Eestis leebe ja see
soodustas tegevuslubade saamist ka nendel ettevotetel, kelle seos Eestiga oli vdga viike. 2020.
aastal kehtima hakanud seadusmuudatused on aidanud valdkonda korrastada, kuid riigi poolt on
vajalikud kiired tdiendavad sammud, et valdkonnaga seotud mirkimisvaérseid rahapesu ja
terrorismi rahastamise riske veelgi paremini maandada.

Finantssektoris on rahapesuga seotud ohtude tase keskmine. Kdige suuremad ohud Eesti
finantssektori jaoks on seotud vahendite liigutamisega Eesti virtuaalvdaringute
teenusepakkujate kaudu ning mitteresidentide voi e-residentide Eestis registreeritud ariiihingute
tegevusega, mis ei toimu Eestis. Samuti on ohuallikateks valiskaubandusega seotud rahavood,



drithinguteenuse pakkujate teenuste vahendustegevus ja maksudest korvalehoidumine nii
kohalikul kui ka rahvusvahelisel tasandil.

e Riikliku riskihinnangu kdigus tousid mitmes valdkonnas esile e-residentiga seotud vdimalikud
ohud ja haavatavused. Suur hulk avalikke ja eradiguslikke teenuseid olid potentsiaalsetele e-
residentidele kattesaadavad ka enne programmi kédivitamist ning e-residentsus tagab, et seos
toimingu ja selle sooritanud isiku vahel tuvastatakse pigem oluliselt tdsikindlamalt. Seega e-
residentsus kui selline ei too vorreldes tavapéraste mitteresidentidega kaasa uusi riske. Samas
vdimendab e-residentsus potentsiaalselt olemasolevaid riske, muutes nende realiseerumise
tingimused kattesaadavamaks, kui e-residendi péritolu- voi tegevuskoha riigist puudub Eestil
piisav ja toimiv voimalus taustainfo kogumiseks. E-residentsus suurendab riigi haavatavust,
kuna muudab digusrikkumiste sooritamise lihtsamaks ja odavamaks.

e Eesti riigi haavatavus rahapesu osas on keskmisest monevdrra suurem kinnisvaramaaklerite,
mittetulundusiihingute ja é&ritthingute pakkujate valdkondades. Haavatavust véhendab
teadlikkuse tostmine, et kohustatud isikud oskaksid kahtlaseid tehinguid &ra tunda ja nendest
oigeaegselt teavitada. Samuti on arenguruumi konfiskeerimismeetmete rakendamises,
jarelevalveasutuste koostdo tohustamises ning rahapesu kuritegude menetlemisel.

Terrorismi rahastamise risk

e Terrorismi rahastamise ohutase enamikes valdkondades on Eestis madal, finantssektoris on
ohutase keskmine ja virtuaalvddringute valdkonnas korge. Riigi haavatavus on keskmisest
suurem mittetulundussektoris usuiihenduste ja heategevusorganisatsioonide hulgas, samuti
finantstehnoloogia sektoris tihisrahastuse pakkujate hulgas.

e Terrorismi rahastamise olemusliku iseloomu peamine erinevus rahapesust seisneb selles, et kui
rahapesu puhul on eelduseks eelkuriteo toimepanemine ning vara saamine kuritegelikul teel,
siis terrorismi rahastamine voib toimuda tdiesti digusparaselt saadud varaga. Lisaks on erinevus
proportsioonides. Kui rahapesu puhul eeldab riigile raske tagajirje pShjustamine suuri
summasid ja mastaape, siis terrorismi rahastamine v3ib toimuda ka vdiksemate rahasummade
kaupa. Tulenevalt terrorikuriteo moistest ja selle olemusest on hinnang terrorismi rahastamise
voimaliku tagajirje (iihiskonna)ohtlikkuse osas alati vidga korge, isegi juhtudel, kui
rahasummad on suhteliselt viikesed.

e Terrorismi rahastamise geograafilise ohu puhul on voimalik vilja tuua, et ohutase on kdrgem
teatud riskiriikide ning konfliktipiirkondade puhul. Eesti loeb seonduvateks riskiriikideks neid
rilke, kus asuvad islamistlike terroriorganisatsioonide Kkontrollitavad piirkonnad voi
voitlusvoimelised iiksused, mis on islamistliku riigikorraldusega voi kus on levinud
fundamentaalne islam.

Massihavitusrelvade leviku rahastamise risk

e Massihdvitusrelvade leviku rahastamisega seotud riskid on Eestis tervikuna viikesed. Eesti
massihévitusrelvi ega selleks vajaminevaid tehnoloogiaid ja kaupu ei tooda ning Eestis ei ole
esinenud juhtumeid, kus keegi oleks proovinud tuuma-, bioloogilist, radioaktiivset voi keemilist
materjali riilnnakuks kasutada. Viimase 15 aasta jooksul ei ole Eestis tihtegi massihdvitusrelvade



leviku vo0i rahastamisega seotud kuritegu tuvastatud. Tulenevalt kehtivast EL ja Eesti
regulatsioonidest ning Eesti paiknemisest geograafiliselt massihévitusrelvade transiiditeedest
veidi eemal, on massihdvitusrelvade Eesti kaudu rahastamise tdendosus tervikuna keskmisest
viiksem.

Keskmisest suuremad on massihdvitusrelvade leviku rahastamise ohud virtuaalvdéringute
valdkonnas. Eriti haavatavad on virtuaalvddringu teenuse pakkujad Korea RDV suhtes
kehtestatud sanktsioonide rikkumise ohu tottu, kuivord on teada, et Korea RDV kasutab
viimastel aastatel just virtuaalvddringuid ebaseadusliku tulu teenimiseks ja kehtestatud
sanktsioonide viltimiseks.

Pohijireldused

Uhe suurima ndrkusena t3i riskihinnang vilja, et Eesti riigil puudub piisav strateegilise analiiiisi
voimekus rahapesu ja terrorismi rahastamise valdkonnas. Valdkonnas strateegilise analiiiisi
voimekuse loomine peab olema riigi ldhiaastate iiks prioriteete.

Jatkuvalt mojutab Eestis rahapesu tdkestamise jérelevalve tohusust negatiivselt haldustrahvi
institutsiooni  puudumine. See ei vdimalda rikkumiste puhul médrata operatiivselt
proportsionaalseid ja mojusaid sanktsioone. Senimaani on probleemiks ka ebapiisavad
trahvisummad, mis ei vasta Euroopa Liidu rahapesu tokestamise direktiivile.

Suurte rahapesujuhtumite uurimiste kiiremat lahendamist takistab eelkuritegude tuvastamise
keerukus ja ajamahukus. Rahapesu on oma olemuselt viga rahvusvaheline ning uurimisasutuste
koostoo teiste riikidega voimalike eelkuritegude tuvastamiseks vOib sageli andmete saamisel
olla keeruline ja aegandudev, samas kui sellel on kriitiline tdhtsus rahapesu tuvastamisel.

Riiklik statistika, eelkdige kriminaalstatistika, on valdkonnas puudulik. Puuduvad ohtude
hindamiseks vajaliku detailsusastmega siisteemselt kogutud ja usaldusvaérsed andmed rahapesu
ja terrorismi rahastamise kohta.

Valdkondadest on kdige suurema riskiga virtuaalvdéringute teenuste pakkujad, kel on Eesti
tegevusluba, kuid kelle reaalne &ritegevus on Eestiga minimaalselt seotud. Nad on suure riskiga
nii rahapesu, terrorismi rahastamise kui ka massihavitusrelvade leviku rahastamise osas. Oluline
on koostoos erasektoriga kiiresti tugevdada virtuaalvddringute teenuste pakkujatele moeldud
hoolsusmeetmeid, et vdhendada virtuaalvddringutega seotud keskkonna atraktiivsust
kuritegelikule &rakasutamisele. 2020. aastal kehtima hakanud karmistunud nouded
virtuaalviaringute pakkujatele ei ole osutunud piisavaks ja valdkonnas toimuv on jatkuvalt liiga
vihe labipaistev.

Virtuaalvdiringu teenuste pakkujatel on asjakohaste investeeringute ja infotehnoloogiliste
lahenduste rakendamisel voOimalik kahtlased isikud ja tehingud tuvastada ning sellest
jarelevalvele teada anda. Vajalikud investeeringud, kompetents ja motivatsioon valdkonnas
tervikuna on tousmas, kuid selle tase on ebaiihtlane. Oluline on valdkonnas tegutsevate
ettevotete riskiteadlikkuse suurenemine ja nende senisest suurem panus valdkonnaga seotud
riskide juhtimisse ning asjakohaste regulatsioonide viljatootamisse selleks, et tagada valdkonna
legaalne toimivus.



e Ariiihingute drakasutamine kurjategijate poolt on jitkuv trend. Hetkel ei ole piisavaid riiklikke
kontrollimeetmeid, mis aitaksid ennetada ja véltida &ritihingutest labipaistmatute ahelate
loomist, tegelike kasusaajate peitmist ja maksudigusrikkumiste toimepanemist. Kohustatud
isikud peavad seetGttu rakendama kohast hoolsust ja jdlgima erinevate kuritarvitustele viitavate
indikaatorite esinemist, et maandada é&rilihingute &rakasutamisega seonduvate riskide
realiseerumise tdoendosust.

e Tuvastatud riiklikest haavatavustest tulenevad ettepanekud riskide maandamiseks - digusaktide
muutmiseks, juhiste koostamiseks, koolituste ldbiviimiseks, arendustegevuseks ning ressursside
eraldamiseks. Siseriikliku riskihinnangu pdhjal tehtud tegevusettepanekud koondatakse
tegevusplaani, mille tditmist hakkab jélgima rahapesu ja terrorismi rahastamise tdokestamise
valitsuskomisjon.

Riskihinnangust edasivaatavalt

e Riskihinnangu labiviimisel selgus, et Maailmapanga metoodikal baseerunud riskihinnang vajab
metodoloogilist edasiarendust, et vastata jargmisel korral paremini Eesti riigi vajadustele.

e Kuvaliteedihiipet on vaja andmekorje ulatuses, andmete komplekses analiiiisis nii strateegilises
kui ka taktikalises votmes ning eeltoodu operatiivsuses. Valdkondlikult peab paranema riigi
analiilisivdime muuhulgas virtuaalvédringute, kinnisvara, ettevOtluskeskkonna ning
mittetulundussektori osas, aga ka riigi kriminaalstatistika osas.

o Riskihinnangu protsessi osas tuleb vdhendada selle projektipShist iseloomu ning seonduvad
protsessid integreerida enam rahapesu ja terrorismi rahastamise vastase vditluse
organisatsioonilise iilesehituse igapdevastesse struktuuridesse ja toimingutesse.



