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Tulemusvaldkond Infotihiskond

Tulemusvaldkonna ) L . ) ) .
eesmirk Eestis on loodud histi toimiv keskkond IKT laialdaseks kasutamiseks ja nutikate

lahenduste loomiseks, mis on seelébi tostnud majanduse konkurentsivoimet,
inimeste heaolu ja riigivalitsemise tShusust

Valdkonna Eesti infoiihiskonna arengukava 2020*

arengukava

Programmi nimi Kiiberturvalisuse programm aastateks 2021-2024
Programmi eesmirk  Eesti on kdige kiiberturvalisem digitaalne riik
Programmi periood 2021-2024

Peavastutaja Majandus- ja Kommunikatsiooniministeerium (MKM)
(ministeerium)

1 https://www.mkm.ee/sites/default/files/eesti_infouhiskonna_arengukava.pdf
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ministeeriumi ja selle
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2.

Kiiberturvalisuse programm (edaspidi programm) on koostatud eesmirgiga viia ellu Eesti infoiihiskonna
arengukava 2020 alavaldkonna Kiibeturvalisuse tagamine ning arengukava lisa Kiiberturvalisuse strateegia
(edaspidi KTS) raames kavandatud tegevussuunad?.

2017-2018. aastal toimunud kiiberturvalisuse strateegia koostamise protsessi kaudu kaardistas Majandus- ja
Kommunikatsiooniministeerium (edaspidi MKM) olulisemad valdkondlikud probleemid ja prioriteedid. Nende
pohjal on kujundatud programmi neli meedet, mis panustavad programmi eesmarkide tditmisele:

o jétkusuutlik digitaalne iihiskond,;

e ettevotlus ning teadus- ja arendustegevus;
e rahvusvahelised suhted;

e Kkiiberoskuslik iithiskond.

Programmi eesmirk: Eesti on kodige kiiberturvalisem digitaalne riik. Programmi iilesanne on tagada
ithiskonna toimimise seisukohast oluliste funktsioonide (strateegilise taristu ja teenuste) vastupanuvdime
kiiberohtude suhtes. Programm keskendub viljakutsete lahendamisele ennetuse, kaitse ja arenduse tegevuste
kaudu. Niiteks ennetuse osas on Eesti riigil vaja tagada, et uued teenused ja andmekogud ehitatakse iilesse
arvestades turvalisuse ja privaatsuse pohimdtet (security and privacy by design). Eesti info- ja vorguturbe
riiklikul korraldamisel lahtutakse riskipGhisest 1dhenemisest ja parimatest rahvusvaheliselt tunnustatud
standarditest ning praktikatest.

Kaitsetegevuse valdkonnas viiakse ldbi kiiberturvalisuse vOimete auditid ning vastavalt nende tulemustele
tthendatakse riigi kdsutuses olevad vdimed ressursside paremaks kasutamiseks. Kiiberturvalisus 16imitakse
riigikaitse planeerimisse ning regulaarselt viiakse 1dbi dppuseid.

Valdkonna arendamisel tagatakse spetsialistide jarelkasv. Samuti toetatakse riigi, akadeemia ja erasektori
votmepartnerite koostood, mh kiibersektori majandusharu kasvu.

Eelnevast tulenevalt tagatakse programmi meetmetega Eesti riigi suutlikkus kiiberohtudega tohusalt toime tulla
ning tagada digitaalse iihiskonna turvaline ja tdrgeteta toimimine. Selleks toetutakse riigiasutuste iihisele
voimekusele, teadlikule ja osalevale erasektorile ning véljapaistvale teaduskompetentsile. Eesti on
kiiberturvalisuse valdkonnas rahvusvaheliselt hinnatud suunaniitaja, mis toetab riigi julgeolekut ja aitab kaasa
valdkonnas tegutsevate ettevdtete globaalse konkurentsivdime kasvule. Uhiskond tervikuna tajub
kiiberturvalisust {ihise vastutusena, kus igaiihel on tédita oma roll.

Programmi koostas MKM-i riigi infosiisteemide osakond ning selle rakendamise eest vastutab side ja riigi
infosiisteemide asekantsler. Programmi kaasvastutaja on Riigi Infosiisteemi Amet (edaspidi RIA).
Terviklikkuse huvides on kdesolevas programmis oluline vélja tuua nii KTS-i kui programmi koostamisse

2 Programmi dokument lihtub meetmete ja programmi tegevuste kirjeldamisel Eesti infoiihiskonna arengukava 2020
lisast Kiiberturvalisuse strateegia, mis kisitleb strateegia eesmérke ja nende tditmiseks vajalikke tegevussuundi
detailsemalt kui Infotihiskonna arengukava alamvaldkond kiiberturvalisuse tagamine.



kaasatud osapooled (vt Joonis1). Lisaks kiiberturvalisuse valdkonna juhtimisega otseselt seotud osapooltele olid
kaasatud akadeemia, valdkonna mottekojad ning erasektori esindajad.
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Joonisl. Kiiberturvalisuse valdkonna juhtimiskorraldus

3.2 Seos teiste tulemusvaldkondadega

Sarnaselt infoiithiskonnale, on kiiberturvalisuse puhul tegemist strateegiliselt horisontaalse teemaga, mistdttu on
KTS kiiberjulgeoleku ja —turvalisuse valdkonna kokkulepete ja koordinatsiooni dokument. KTS-s kokkulepitud
eesmarkide saavutamiseks vajalikud meetmed, programmi tegevused ja rahastamiskava planeeritakse detailselt
programmis ja teistes vastutavate ministeeriumite tulemusvaldkondadesse panustavates programmides. Seosed
teiste tulemusvaldkondadega on toodud Joonisel 2.
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Joonis2. Kiiberturvalisuse strateegia eesmarkide elluviimiseks vajalike tegevuste planeerimisega seotud tulemusvaldkonnad
3.4 Programmi seire

Programmi seire toimub {iihtses ajakavas Eesti Infoiihiskonna arengukava 2020 (edaspidi arengukava) ja selle
lisa (KTS-i) eesmarkide tditmise seirega, mille tulemusel tekivad nii arengukava tulemusaruanne kui programmi
aruanne. Arengukava lisa (KTS-s) puhul on eraldi kokkulepitud detailsem tegevuskava ja eesmérkide
koordineeritud tiitmiseks vaadatakse seda iile Kiiberjulgeoleku ndukogus vihemalt kaks korda aastas. Lisaks
on KTS-i elluviimisesse otseselt panustavates ministeeriumites ja Riigikantseleis méératud vastutav ametnik,
kes on enda haldusalas riikliku kiiberjulgeoleku- ja turvalisuse tagamist puudutavates kiisimustes kontaktisikuks
ning valmistab ette iga-aastase aruande kiiberjulgeoleku ndukogule®. Vastutavate ametnike jooksvat koostood
ja infovahetust korraldab MKM.

4. Programmi eesmirk, moddikud ja eelarve
4.1. Programmi eesmirk: Eesti on kdige kiiberturvalisem digitaalne riik

Eesti suudab kiiberohtudega tdhusalt toime tulles tagada digitaalse iihiskonna turvalise ja torgeteta toimimise,
toetudes riigiasutuste iihisele vOimekusele, teadlikule ja osalevale erasektorile ning véljapaistvale
teaduskompetentsile. Eesti on kiiberturvalisuse valdkonnas rahvusvaheliselt hinnatud suunanditaja, mis toetab
riigi julgeolekut ja aitab kaasa valdkonnas tegutsevate ettevdtete globaalse konkurentsivdime kasvule. Uhiskond
tervikuna tajub kiiberturvalisust iihise vastutusena, kus igaiihel on tdita oma roll.

4.2. Programmi moddikud

Tabel 1. Programmi mdodikud

Moaodik, sh allikas Algtase Sihttase Sihttase Sihttase | Sihttase
(2018) (2021) (2022) (2023) (2024)
Kiiberintsidentide arv, mis 168 148 138 128 128

héirib olulisel maaral
ithiskonna sotsiaalset ja
majanduslikku toimimist voi
sunnib loobuma
harjumuspérastest
digitaalsetest lahendustest*.
Allikas: CERT.EE

Maoodik

Eesti elanikud tunnevad end internetis turvaliselt ning usaldavad e-riiki:
Turvariski valtimise 3,1% < 3.1% < 3.1%
kaalutulustel avaliku sektori (2015)
vOi teenusepakkujaga
elektroonilisest suhtlemisest
hoidunute osakaal.®

Allikas: Statistikaamet

Turvalist elektroonilist 57,6% > 65% > 65%
identiteeti® kasutavate inimeste | (2017)
osakaal elektroonilist

identiteeti omavatest elanikest.

Allikas: SK ID Solutions AS

3.1% 3.1%

IN
IA

65% 65%

v
v

3 https://www.mkm.ee/et/tegevused-eesmargid/infouhiskond/kuberjulgeolek

4 CERT.EE registreeritud kriitiliste kiiberturbe intsidentide arv aastas.

5 Viimase 12 kuu jooksul turvariskide t3ttu internetitegevusest hoidunud 16-74-aastased internetikasutajad: suhtlemine avaliku sektori
asutuste voi teenusepakkujatega. Allikas: Statistikaamet

62017. aasta andmete puhul loeti turvaliseks elektroonseks identiteediks riigi poolt véljastatavaid identiteete.
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4.3.Programmi eelarve

Tabel 2. Programmi eelarve

Eelarve jaotus’ 2021 2022 2023 2024
Kulud 3426 831 3424774 3425 360

sh vilistoetused ja kaasrahastus 42 897 41 272 41 272
investeeringud 0 0 0

sh vilistoetused ja kaasrahastus 0 0 0

Mitterahalised kulud 178 830 173 152 173 152

5. Olukorra liihianaliiiis
5.1 Seos infoiihiskonna tulemusvaldkonnaga ja olulisemate néitajate kirjeldus

Programm panustab infoiihiskonna tulemusvaldkonda (edaspidi TUV), mille eesmirk on luua Eestis hdsti toimiv
ning turvaline keskkond nutikate IKT-lahenduste laialdaseks kasutamise ja loomiseks.

Tapsed nditajad, millega TUV eesmérgi tditmist moddetakse, on toodud programmi punktis 4.2. Sisuliselt
tagatakse Eesti riigi suutlikkus kiiberohtudega tdhusalt toime tulla ning tagada digitaalse iihiskonna turvaline ja
torgeteta toimimine, toetudes riigiasutuste iihisele vdimekusele, teadlikule ja osalevale erasektorile ning
véljapaistvale teaduskompetentsile. Eesti on kiiberturvalisuse valdkonnas rahvusvaheliselt hinnatud
suunanditaja, mis toetab riigi julgeolekut ja aitab kaasa valdkonnas tegutsevate ettevotete globaalse
konkurentsivdime kasvule. Uhiskond tervikuna tajub kiiberturvalisust {ihise vastutusena, kus igaiihel on tiita
oma roll.

5.2 Olulisemad valdkondlikud viljakutsed ja riskid

Olulised viljakutsed Eesti kiiberjulgeoleku ja -turvalisuse tagamiseks ei erine oluliselt teiste vrreldavate riikide
ees seisvatest probleemidest. Eesti on maailma iiks kdige digisdltuvamatest riikidest, mistdttu on kiiberohtude
voimalikud mdjud meie jaoks vorreldes paljude teiste riikidega oluliselt kaalukamad. Jargnevalt on vélja toodud
kiiberkogukonna poolt esile tostetud seitse kdige prioriteetsemat probleemi ja viljakutset, mis takistavad
valdkonna optimaalset toimimist ja arengut ning mida praeguseks rakendatud normatiivsed lahendused ei ole
parandanud.

5.2.1 Piiratud spetsialiseerumisvoime

Piiratud spetsialiseerumisvoime nii riigisektoris, eraettevotetes kui ka teadusasutustes on Eesti kui vdikese ja
viheneva rahvastikuga ithiskonna alusprobleemiks. Kuigi viike ekspertide kogukond ja isiklikul tasemel hea
labisaamine tagab operatiivse kiiruse ja paindlikkuse esmaseks kriiside ja intsidentidega toimetulekuks, ei ole
selles peituv tugevus jitkusuutlik olukorras, kus IT siisteemide ja ohtude keerukus jérjest kasvab. Killustunud
valdkondlik ekspertiis ei vdimalda tipptasemel spetsialiseerumist. Sellega kaasneb omakorda oht
tippspetsialistide Eestist ja eelkdige avalikust sektorist lahkumiseks.

5.2.2 Puudulik tervikjuhtimine

Suureks viljakutseks on kiiberturvalisuse valdkonna strateegiline tervikjuhtimine ja iihtne koordinatsioon:
valdkonna planeerimine toimub endiselt pigem asutuste vastutusalade summana ja igaiihe enda prioriteete pidi.

7 Kiibeturvalisuse alavaldkonna tagamine eelarve on esitatud MKM-i riigi infosiisteemide osakonna kiiberturbe valdkonna t66jdukulu
ning Riigi infosiisteemi ameti kiiberturvalisuse teenistuse eelarve baasil ning sisaldab t66joukulusid, majandamiskulusid ja
investeeringuid aastate 2019 — 2020 kohta. Arengukava eelarve kokku 2014-2020 ei sisalda kiiberturvalisuse tagamise alavaldkonna
kulusid enne 2018. aastat.



Sellest 1dhtub ka ebapiisav asutusteiilene olukorrateadlikkus ja teabevahetus ning killustunud, ebaiihtlane ja
raiskav infosiisteemide kaitse korraldus, vaatamata tildisele suunisele ressursside konsolideerimiseks.

5.2.3 Ebapiisav arusaam kiiberohtude ja —intsidentide mdjudest ja taristu (rist)soltuvustest

Avar autonoomia IT-siisteemide arendamisel ja haldamisel toob kaasa olukorra, kus asutused korraldavad
kiiberturberiskide haldamist sageli oma valikute laiemat mdju hindamata, vaatamata sellele, et ollakse seotud
iihiskasutatava taristuga (riigivork). Uhtsete turbepdhimdtete ja standardite eiramine vdi puudumine seab ohtu
Eesti hajusal arhitektuuril pdhineva digiriigi toimimise. Endiselt puudub riigil siisteemne iilevaade siisteemide
omavahelistest rist- ja piiritilestest soltuvustest ja vdimalikest mdjudest ning selge arusaam teenuste
miinimumtaseme tagamisest, mis peab todtama ka kriisiolukorras.

5.2.4  Ebapiisav teadlikkus ja vihene omanikutunne

Kiiberturvalisuse alane teadlikkus on endiselt ebapiisav nii riigi ja erasektori juhtide hulgas kui ka tihiskonnas
laiemalt, millega omakorda kaasneb vdhene omanikutunne. Eelnevast tuleneb aga kiiberturbe alahindamine
infosiisteemide ja teenuste arendamisel. Kiiberturvalisuse tagamist ei tajuta isikliku vastutusena ega
organisatsiooni pdhitegevuse riskina, vaid koheldakse valdavalt kui keerukat tehnilist teemat, millega keegi
teine peab tegelema. Infoturbe tagamisse suunatud ressursside maht siisteemide arendamisel ja haldamisel on
jédnud maha valdkonna arengust tulenevast vajadusest ning reguleerimiskoormuse kasvust — see on véljakutse,
mida tehnoloogia pideva arenguga kaasnev kasvav keerukus iiha siivendab.

5.2.5 Spetsialistide puudus ja ebapiisav juurdekasv

Kompetentse t66jou vihesus nii avalikus kui ka erasektoris mojutab koigi strateegiliste eesmirkide tditmist.
Kiiberturbe (t60)turg on globaalne ja toimub pidev konkurents parimate talentide pérast. Riigi kriitilisi
funktsioone toetavaid tippspetsialiste tdmbavad aktiivselt nii Eesti kui ka vdlismaised ettevotted. Riigisektori
véljakutseks on pakkuda piisavalt motestatust, vabadust ning voimalusi uudseid ja unikaalseid lahendusi ellu
viia. Samal ajal suureneb surve Eestist périt spetsialistide varbamiseks erasektorisse ja rahvusvahelistesse
ettevotetesse koos Eesti tehnoloogiavaldkonna ja kiiberturbe rahvusvahelise mainega, mida riik ise aktiivselt
vOimendab.

Kehtivatel kiiberturbe dppekavadel ei ole seni piisaval madral arvestatud Eesti to6turu vajadustega, sest puudub
selge toojouvajaduse kaardistus ja tellimus. Kiiberturbe 0ppekavade puudusena voib vilja tuua ka paindlike
iimberdppevoimaluste puudumise. Valdkonna kogukonna poolt tajutakse probleemina ka vajalike
kiiberkompetentside omandamist IT-vélistel dppekavadel ning riigi ja erasektori koost6dd teadusasutustega, mis
ei ole piisavalt slisteemne.

5.2.6 Vihene sektoris tegutsevate edukate ettevotete hulk ja ebapiisav teadus- ja arendustegevuse maht

Oma kiiberturbetoodet voi -teenust arendavate ja vélisturgudel edukate Eesti ettevotete hulk on endiselt vdike,
arvestades, et kiiberturbe- ja kaitsetodstusel on Eesti valdkondlike tugevusi arvestada tohutu ekspordipotentsiaal.
Oluliseks arengut parssivaks faktoriks on sealjuures spetsialistide puudus, mis pidurdab kasvu kogu IKT sektoris
tervikuna.

Teisalt ei ole téna piisaval hulgal ressursse ka Eesti jaoks strateegiliselt olulistes teadusvaldkondades nagu
kriiptograafia voi turvalised autentimislahendused. Uheks vdtmekiisimuseks on sealjuures ebapiisav koostod
riigi ja teadusasutuste vahel, millest tuleneb vdhene arusaam riigi pracgustest ja tulevastest prioriteetidest ning
véljakutsetest teadustegevuse planeerimisel. Samavéérselt on probleemiks ka ebapiisav sidusus teadustegevuse
ja ettevotluse vahel — probleemiks nii Eestis kui kogu Euroopas on teadust66 tulemuste kommertsialiseerimine:
teaduspublikatsioone avaldatakse, kuid neist ei arene edasi reaalseid prototiilipe, tooteid ja patente.

Tugeval ja voimekal sektori ettevotlusel ja seda voimaldaval teadus- ja arendustegevusel on lisaks panusele riigi
arengusse (majanduskasv) ka viga vahetu moju iihelt poolt riigile vajalike turbelahenduste pakkujana — Eesti
korgelt digitaliseerinud riigihaldus tingib vajaduse innovaatiliste ja paindlike lahenduste jarele, mida



vilisettevotetelt sageli ei saa — ning teisalt roll dhukese riigi kriisivaruna, tagades teadmuse ja talendi olemasolu,
keda on vdimalik vajadusel riigile appi kutsuda.®

5.2.7 Eesti kui usaldusvéérse ja véartusliku rahvusvahelise partneri maine hoidmine

Eesti koht kiiberturvalisuse tippriikide seas maailmas, mis toetab Eestile vajalikku teabe- ja teadmuse vahetust
strateegiliste partneritega ning tugevdab Eesti haalt rahvusvahelisel areenil, ei siili iseenesest — tegemist on
kiirelt muutuva ja iiha tiheneva konkurentsiga valdkonnaga, kus kiire areng on toimumas ka paljudes teistes
riikides. Seega ei ole Eesti véljapaistev rahvusvaheline kuvand iseenesestmdistetav — kuigi on saanud meile
harjumuspéraseks — ega siili inertsist, ilma tdiendavate pingutuste ja ressursside suunamiseta.

5.3 Seniste tegevuste tulemuslikkus

Senise riikliku IKT-poliitika suurim tugevus on olnud riigi infosiisteemi siistemaatiline véljaarendamine,
sealhulgas selle turvalisena rajamine. Selleks on rakendatud Eesti infopoliitika aluspShimotteid, nagu hajus
teenusepohine arhitektuur, andmete ja andmevahetuse turvalisus, sh infosiisteemide turvameetmete
etalonsiisteem (ISKE®), veebipdhisus, orienteeritus e-teenustele ning tugevate autentimisvahendite kasutamine.
Riigi infosiisteemi baasinfrastruktuur ehk teenustetaristu (X-tee, avaliku vdtme infrastruktuur ja elD,
dokumendivahetuskeskkond, teabevirav eesti.ee) on ldbi aastate toetanud avalike teenuste arendamist kiirelt ja
paindlikult valmivate IKT-lahendustega. Hajusalt ja samas ftldiselt koosvdimelisena iiles chitatud riigi
infosiisteem on loonud Eestile head eeldused tulla toime ning potentsiaalselt 16igata kasu trendist, kus iiha enam
seadmeid ja masinaid on tihendatud vorku.

Kiiberturvalisuse tagamisel on saavutatud elementaarne ja jareleproovitud kiipsusaste, mille aluseks lisaks
véljatoodule on keskne kiiberturbe intsidentide seire, lahendamise ja raporteerimise siisteem, toetav digusruum
ning toimivad koosto6formaadid. Kahe kriisi kogemus (2007 kiiberriinded ja 2017 toimetulek ID-kaardi
turvandrkuse lahendamisega) on andnud praktilise ja ldbitestitud kindluse, et kiiberturvalisuse valdkonna
arendamisel tehtud valikud on iildjoontes diged ja tuleme oma digitaalse iihiskonna kaitsmisega toime.
Asjaolust, et tegemist ei ole mainekujundusliku edu voi iliksikute innovaatiliste saavutuste tagajérjega, annab
kinnitust ka 2016. aasta juunis avaldatud Rahvusvahelise Telekommunikatsiooni Liidu (ITU) indeks®, mille
pohjal on Eesti kiiberturvalisuse arengu poolest maailmas viiendal ja Euroopas esimesel kohal.

6. Meetmed ja tegevused

6.1 Meede: Jatkusuutlik digitaalne tihiskond

Tabel 3. Meetme ,,Jatkusuutlik digitaalne tihiskond* eesmirk ja mdodikud

Meetme eesmirk: Eesti on jatkusuutlik ja turvaline digitaalne ithiskond

Moaédik, sh. allikas Algtase Sihttase Sihttase Sihttase Sihttase
(2018) (2021) (2022) (2023) (2024)

Riskidele avatud teenuste'! | 50 28 21 16 16

koguarv riigivorgus
(CERT.EE seireandmete
najal puudulikult
konfigureeritud seadmeid
riigivorgus)*?

8 Seda niitasid selgelt nii 2007 kiiberriinnetega toimetulek kui ka 2017 siigise ID-kaardi kriis.

® https://iske.ria.ee/

10 https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2017-PDF-E.pdf

11 Avatud teenus on Eesti kiiberruumis pakutav teenus, mis on ligipdésetav kdigile interneti kasutajatele, kuid mis ei peaks olema
ligipadsetav kdigile interneti kasutajatele (nt administreerimisliidesed, mis ei tohiks olla kéttesaadavad)

12 Telnet, POP3, NetBIOS, IMAP, LDAP, AD/SMB, MS-SQL, Oracle-DB, MySQL, RDP, UPnP, PostgreSQL, VNC, Redis,
Memcached, MongoDB



https://iske.ria.ee/
https://www.itu.int/dms_pub/itu-d/opb/str/D-STR-GCI.01-2017-PDF-E.pdf

Allikas: Riigi Infosiisteemi
Amet

Riskidele avatud teenuste
koguarv Eesti kiiberruumis
(CERT.EE seireandmete
najal puudulikult
konfigureeritud seadmeid
Eesti kiiberruumis)**

26 000 14 500 11 000 8000 8000

Allikas: Riigi Infosiisteemi
Amet

Antud meede keskendub iihelt poolt enim mdju omavate ténaste kitsaskohtade lahendamisele, teisalt paindliku
valmisoleku tagamisele tulevikutrendidega toimetulekuks. Mdlema alus ja voimaldaja on riigiiilene strateegiline
tervikpilt, operatiivne koosvdime, toimiv kogukond ja kaasav planeerimine.

6.1.1 Programmi tegevus: Tehnoloogilise vastupanuvoime tShustamine

Tabel 4. Programmi tegevuse eesmirk ja mdddik

Tegevuse eesmirk: Tehnoloogilise vastupanuvdime tGhustamine

Algtase Sihttase Sihttase Sihttase Sihttase

(2018) (2021) (2022) (2023) (2024)
Moadik: Koik uued Ajakohane Turvalise | Noudeid Noudeid Noudeid
riigi infosiisteemid ja e- | turvalise arhitektuuri | rakendatakse | rakendatakse | rakendatakse
teenused vastavad arhitektuuri pohimotete | uute uute uute
turvalise arhitektuuri pShimdtete janduete stisteemide stisteemide stisteemide
pShimotetele kirjeldus kirjelduse | puhul puhul puhul

puudub koostamine

Kiiberturvalisus hdlmab kogu infosiisteemi ja teenuse elutsiiklit alates arhitektuurist, mis on teenuse orgaanilise
osana. Et see pohimdte tegelikkuses rakenduks, tuleb riigi infosiisteemide ja digitaalsete teenuste arendamisel
arvestada siisteemselt nii tehnilise kui ka protsessidisaini ja regulatiivsete nduetega. Seejuures peab
turbekompetents ja turvatestimine kdima teenuse kujundamisega kaasas arendusprotsessi algusest peale.

2018. aastal jGustusid nii uus kiiberturvalisuse seadus, mis votab Eesti seadusandlusesse iile Euroopa vorgu- ja
infoturbe direktiivist tulenevad nouded, kui ka isikuandmete kaitse tildmddrus. Vaatamata eraldiseisvatele
regulatsioonidele ei ole rakendajate seisukohast andmekaitse ja infoturbe késitlemine lahus distsipliinidena
praecguseks enam ei mdistlik ega joukohane. Seega ldhtume edasiste tegevuste planeerimisel pdhimdttest, et
infoturbe ja andmekaitse nduete rakendamist tuleb vaatamata eraldiseisvale regulatsioonile kohelda arendus- ja
opereerimisprotsessi usaldusvadrsust tagava tervikuna, piiiieldes nende kooskolalise ja holistilise rakendamise
poole. See eeldab vdimaldavat ja toetavat digusruumi ning halduskorraldust.

Lisaks tdna akuutsete riskide haldamisele tuleb arvestada ka pikaajalise vaatega. On alust arvata, et programmi
16puks on olulisi arenguid l1&binud suur osa Eesti e-riigi alustehnoloogiatest, sh kasutatavad kriiptoalgoritmid.
Kriiptograafia arengutele ja nendest ldhtuvatele ohtudele on Eesti digitaalne 6kosiisteem eriti tundlik, kuna sellel
pohineb riiklikult tagatud digitaalse identiteedi lahendus, peame andmeid kaitsma ja digitaalse allkirja kehtivuse
tagama ka aastakiimnete pikkuses perspektiivis. Strateegiliselt nduab selleks valmisolek eelkdige kohanemis- ja
reageerimisvdoime tagamist, tehniliselt no-legacy pdhimdtte jargimist ehk vananenud siisteemidest ja
taaktarkvarast vabanemist.

6.1.2 Programmi tegevus: Intsidentide ja kriiside ennetamine, valmisolek ja haldamine

Tabel 5. Programmi tegevuse eesmirk ja moddik



mis kajastab
seireandmeid®*:
korrektselt
konfigureeritud
veebilehtede ja
e-posti
serverite
osakaal (%)

Korrektselt

konfigureeritud

E-posti
servereid
35%

Korrektselt

E-posti
servereid
40%

konfigureeritud

Korrektselt
konfigureeritud
E-posti
servereid

40%

Tegevuse Tagatud on valmisolek intsidentide ja kriiside ennetamiseks ja haldamiseks
eesmirk: Algtase Sihttase Sihttase Sihttase Sihttase

(2018) (2021) (2022) (2023) (2024)
Moodik: Dashboard | Korrektselt Korrektselt Korrektselt Korrektselt
Loodud on puudub konfigureeritud | konfigureeritud | konfigureeritud | konfigureeritud
avalikult veebilehti veebilehti veebilehti veebilehti
kéttesaadav 35% 40% 40% 40%
dashboard®,

Korrektselt
konfigureeritud
E-posti
servereid

40%

Kahe KTS perioodi jooksul on riigi kiiberturvalisuse peamine rohk olnud iihiskonna toimimiseks vajalike
teenuste toimepidevuse tagamisel ning olulise mdjuga intsidentide ennetamisel. Viimase nelja aasta jooksul on
iiles ehitatud 66péaevaringselt toimiv iileriigiline seire- ja intsidentide lahendamise voimekus (CERT 24/7) ning
olemas on kiiberintsidentide ennetamiseks ja reageerimiseks vajalik raamistik nii riigi kui erasektori oluliste
teenuste osas — hadaolukorra seadus ja kiiberturvalisuse seadus loovad tdsisemate riskide haldamiseks piisava

Oigusliku raami.

Senini on aga probleemkohaks riskianaliiiiside ja teenuse toimepidevuse plaanide koostamine ning nende kdikuv
kvaliteet. Programmi perioodi adresseeritud viljakutseks on riskide haldamises uuele tasemele joudmine,
tdnaseks loodud oOigusliku raamistiku praktiline rakendamine ning iileminek vdimepohisele kiiberkriiside
lahendamisele, mis tdhendab, et intsidentide ja kriiside lahendamisel kasutatakse koordineeritult erinevate
asutuste spetsiifilisi vdimeid, tagades sellega nii optimaalse reageerimisvdime kui riigi ressursside efektiivsema

kasutamise.

6.1.3 Programmi tegevus: Valdkonna terviklik juhtimine ja sidusa kogukonna kujundamine

Tabel 6. Programmi tegevuse eesmark ja moddik

Tegevuse eesmérk:

Optimaalsel koostdol ja koosvdimel baseeruv, kaasav, diinaamiline ja
tohus kiiberturvalisuse tagamine

Algtase Sihttase Sihttase Sihttase Sihttase
(2018) (2021) (2022) (2023) (2024)
Méddik: Loodud on Keskus Analiiiis Keskus on | Keskus Keskus
riigiiilene puudub teostatud ja mehitatud | to6tab tootab
kiiberturvalisuse keskus®® digusraamistik | ja
kujundatud kaivitatud

Optimaalsel koostddl ja koosvdimel baseeruv, kaasav, diinaamiline ja tdhus kiiberturvalisuse tagamine on
oluliseks eelduseks kogu KTS laiema visiooni saavutamisel, voimaldades maksimaalse tulemuslikkusega

13 Dashboard ehk visualiseeritud td6laud, mis mdddab Eesti kiiberruumi turvalisust
14 CERT.EE valimi pdhjal ca 500 kriitilisemat Eesti asutuse domeeni ning e-posti serverit




kasutada Eesti piiratud ressursse. Koostdo ja koosvoime tagamisel olulisteks mddtmeteks on terviklik juhtimine,

kaasav planeerimine ning toimiv kogukond.

6.2 Meede: Ettevotlus ning teadus- ja arendustegevus
Tabel 7. Meetme ,,Ettevotlus ning teadus- ja arendustegevus* eesmirk ja moodik

Meetme eesmirk:

Eestis on teaduspohine, innovaatiline ja globaalselt
konkurentsivoimeline kiiberturbe sektori ettevotlus, mis katab riigi jaoks

olulised votmekompetentsid

Moaodik, sh allikas Algtase Sihttase Sihttase Sihttase Sihttase
(2018) (2021) (2022) (2023) (2024)
Kiiberturbe sektori 15,86 > 15,86 > 15,86 > 15,86 > 15,86

ettevotete ekspordi maht
(min eurot)®

Allikas: Kiibervaldkonna
todjouvajaduse uuring
(Praxis 2018)

Nii iilikoolides, eraettevotetes kui ka avalikus sektoris on Eestil viljapaistvat kompetentsi erinevates kiiberturbe
koolkondades, eelkdige turvalise digitaalse identiteedi, kriiptograafia, andmete terviklikkuse, kiiberturbe
oskuste, hariduse ja dppuste valdkondades. Rahvusvaheliselt eduka teadus- ja arendustegevuse ning sektori
ettevotluse arendamiseks tuleb Eestil selgelt keskenduda oma maailmas ainulaadsete tugevustele, milleks on
eelkdige elektroonilisel identiteedil ja X-tee turvalisel arhitektuuril baseeruv oOkosiisteem oma
usaldusteenustega. Tugev valdkondlik kompetents erasektoris ja teadusasutustes tdhendab Eesti jaoks nii
potentsiaali majanduskasvuks 14bi sektori edukuse kui ka valmisolekut kriisiolukorras hakkama saada, kuna
kogu vajaliku kompetentsi avalikku sektorisse palkamine ei ole teostatav valik.

6.2.1 Programmi tegevus: Kiiberturbe teadus- ja arendustegevuse ning teaduspohise ettevotluse toetamine ja
edendamine

Tabel 8. Programmi tegevuse eesmark ja moddik

Tegevuse eesmirk: Tagatud on riigi kui targa hankija edukas sisuline koost66 ettevitete ning

teadusasutustega.
Moadik Algtase Sihttase Sihttase Sihttase Sihttase
(2018) (2021) (2022) (2023) (2024)
Uute kiiberturvalisuse 22 37 42 47 47

valdkonna iduettevotete
arv’

Tegevuse eesmargiks on luua tdhus koostdo ja parem sidusus teaduse, ettevotluse ja riigi vahel, et parandada
vOimet viia lilikoolides toimuv arendus rakendusteni nii erasektoris kui riigi teenustes. Eesti véikest turgu voib
ndha inkubaatorifaasis eelisena, kus saab iihiskonna tasemel tootava toote kiirelt valmis. Strateegilise eesmargi
saavutamise koige olulisemaks eelduseks on toimivate koostodmehhanismide tagamine akadeemia,
eraettevotete ja riigiasutuste vahel, mis kindlustab, et strateegilised prioriteedid suunavad teadus- ja
arendustegevuse fookust nii akadeemias kui ka erasektoris, tagades sellega riigi jaoks oluliste kompetentside
olemasolu.

6.3 Meede: Rahvusvahelised suhted

Tabel 9. Meetme ,,Rahvusvahelised suhted* eesmérk ja mdddikud

16 _Kiiberturbe valdkonna to6jduvajaduse ja hariduse uuring®, Praxis 2019.a
7 https://www.startupestonia.ee/startups
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Meetme eesmiérk: Eesti on arvestatav partner rahvusvahelisel areenil ning rahvusvaheline
suunanditaja
Moadik, sh allikas Algtase Sihttase Sihttase Sihttase Sihttase
(2018) (2021) (2022) (2023) (2024)
Vastutavate asutuste?® Poliitiline ja Pareneb | Pareneb Koost6o Koost6o
iga-aastane strateegiline toimub toimub
eksperthinnang Eesti koost6o motestatult ja | motestatult ja
rahvusvaheliste suhete toimub 1dbi siisteemselt, siisteemselt,
sisulisele kvaliteedile ja tiksikute vottes aluseks | vottes aluseks
fookusele initsiatiivide ja Eest Eest
ebaiihtlaselt vélispoliitilised | vélispoliitilised
Allikas: prioriteedid prioriteedid
Vilisministeerium, MKM,
RIA, Kaitseministeerium

Eesti kiiber-kaubamirgi tugevus eeldab teadlikku ja terviklikku ldhenemist rahvusvahelistele teemadele.
Koostdo operatiivtasandil toimub siisteemselt, ent edasi arendamist vajab seda toetav poliitiline ja strateegiline
koostdo. Poliitiline ja strateegiline koostdo kiiberturvalisuse valdkonnas rahvusvaheliste organisatsioonide ja
teiste ritkidega toimub 14bi iiksikute initsiatiivide, mis on iiles ehitatud erinevate valdkondade ja institutsioonide
kaudu ebaiihtlaselt. Puudub terviklik ja siisteemne {ildpilt koostdomehhanismidest, et kasutada ressursse
vastavalt Eesti vélispoliitilistest prioriteetidest.

Eesti kiiberteemaline vilissuhtlus peab olema proaktiivne, et piisida iiha tihenevas globaalses konkurentsis.
Selles saab toetuda Eesti véljakujunenud tugevustele, samas tuleb pidevalt arendada edasi neid valdkondi, kus
Eesti saaks olla juhtrollis ning jatkuvalt globaalselt ndhtav. Hea nditena voimaldab NATO Kiiberkaitsekoost6o
Keskus Tallinnas olla Eestil juhtrollis NATO kiiberkaitse kiisimustes. Lisaks tuleks aktiivsemalt kaasuda
Euroopa Liidu rahvusvahelistesse kiiberalgatustesse ning jitkata osalust URO, Euroopa Néukogu, OSCE ja
teiste rahvusvaheliste organisatsioonide kiiberjulgeoleku alastes koostooformaatides.

Arvestades Eesti senist edukat kogemust kiiberekspertiisi edasiandmisel, tuleks tdhustada kiiberjulgeoleku alase
arengukoostodga seotud tegevusi. Aktiivselt peaks kaasuma ka samameelsete riikide koostoosse
kiiberheidutuse, riinnakute omistamise ja kollektiivsete vastumeetmete osas. Oluline on ka korrakaitseorganite
omavaheline aktiivne koostdd rahvusvahelisel tasandil, mis on eelduseks kiiberkuritegude edukaks
menetlemiseks ja tdhusama kaitse pakkumiseks. Koostodl strateegiliste vélispartneritega peaks olema tugev
praktiline modde iihisdppuste, tehnilise infovahetuse néol, mis tagab eduka intsidentide lahendamise.

6.3.1 Programmi tegevus: Koostdo tdhustamine strateegiliste vilispartneritega

Tabel 10. Programmi tegevuse eesmérk ja mdodikud

Tegevuse Stabiilsuse tagamine kiiberruumis 1dbi omapoolse osaluse kahe- ja mitmepoolses
eesmirk: koostdos
Moodik: Algtase Sihttase Sihttase Sihttase Sihttase
(2018) (2021) (2022) (2023) (2024)
Operatiivtasandil
on korraldatud 2 suuremat 2 suuremat 2 suuremat 2 suuremat 2 suuremat
rahvusvahelisele | rahvusvahelist | rahvusvahelist | rahvusvahelist | rahvusvahelist | rahvusvahelist
kogukonnale dritust ning 5 | iritust ning 5 | Gritust ning 5 | Uritust ning 5 | iiritust ning 5
suunatud rahvusvahelist | rahvusvahelist | rahvusvahelist | rahvusvahelist | rahvusvahelist
iritused ja Oppust aastas | Oppust aastas | Oppust aastas | Oppust aastas Oppust aastas
oppused

18 Vilisministeerium, MKM, RIA, Kaitseministeerium
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Eesti 80 80 80 80 80
kiiberturvalisuse | delegatsiooni | delegatsiooni | delegatsiooni | delegatsiooni | delegatsiooni
korraldusega aastas aastas aastas aastas aastas
tutvuvate valis-
delegatsioonide
arv

Eesti peamine huvi rahvusvahelistes suhetes kiiberjulgeoleku valdkonnas on stabiilsuse tagamine kiiberruumis
1abi omapoolse osaluse kahe- ja mitmepoolses koostoos. Selleks teeb Eesti tihendatud koostodd olulisemate
liitlastega nii poliitilisel kui ka praktilisel tasandil, sh suuremate rahvusvaheliste organisatsioonide raames.
Uheks niiteks Eesti senisest rahvusvahelisest koostddst on kiibernormide, usaldusmeetmete ja rahvusvahelise
diguse valdkond, kus on oluline jitkata Eesti senist edukat osalust URO, OSCE jt protsessides.

Stivendatud kiiberjulgeolekualase koost6o eelduseks lahemate partnerriikidega on vastavad koostdooraamistikud
ja protseduurid ning nende regulaarne rakendamine. Eestil on ka selles valdkonnas tidnaseks kujunenud
arvestatav ja globaalselt konkurentsivoimeline ekspertiis, mis véddrib arendamist. Koostooformaatide
konkurentsivoimelisena hoidmiseks tuleb tagada nende piisav rahastamine. Rahvusvaheline koostd0 erinevate
oluliste partneritega kiiberdppuste osas on kriitiline riigikaitse ning iildise kiiberturvalisuse jaoks. Eesti huvides
on tagada ka kiiberriinnakute edukas lahendamine, mille jaoks on omakorda vaja hoida ja edendada piiriiilest
koostodd, sealjuures tagada menetlusteabe kiire ja tShus kéttesaamine teistest riikidest ning tugevdada iildist
infovahetust ja koostood.

Eesti kaasatuse kiiberjulgeolekuga seotud rahvusvahelistesse aruteludesse ja protsessidesse tagab suutlikkus
pidada sisulist dialoogi oluliste partneritega. Sisulise dialoogi pidamiseks peab Eesti suutma panustada
rahvusvahelisel areenil omapoolse teabe ja analiiiisiga kiiberintsidentidest- ja riinnakutest.

Labivalt oluline on rahvusvaheliste tegevuste riigisisene koordineerimine, mille tagamiseks hoitakse tugevat ja
jatkupidevat koordinatsiooniformaati. See kindlustab, et Eesti rahvusvahelised sonumid on ajakohased ja {ihtsed
ning koik osapooled ldhtuvad oma rahvusvahelistes tegevustes iihiselt kokkulepitud prioriteetidest.

6.4 Meede: Kiiberoskuslik tihiskond
Tabel 11. Meetme ,,Kiiberoskuslik {ihiskond* eesmérk ja moddikud

Meetme eesmirk: Eesti on iihiskonnana kiiberteadlik ning tagatud on valdkonna
spetsialistide piisav jarelkasv

Moodik Algtase Sihttase Sihttase Sihttase | Sihttase
(2018) (2021) (2022) (2023) | (2024)

Interneti kasutamisel 27,7% <20% <20% <20% <20%

turvaohuga kokku puutumise | (2015)

tulemusel kahjukannatanute

osakaal (%)*°

Ametlikult kinnitatud IKT 16.9% >25% >25% >25% >25%

turvapoliitika kasutamine (2015) (2020)

ettevotetes (%)%

Mboédik: Kiiberkaitse 33 (2017) >35 >35 >35 >35

erialade 1Gpetajate %, mis

jouab Eesti tooturule.?t

1% Vihemalt {ihe jirgmise turvaohuga kokkupuutumine viimase 12 kuu jooksul 16-74.aastastest arvuti- ja internetikasutajatest: viiruse voi muu
pahavaraga nakatumine, mille tottu laks kaotsi andmeid ja/voi kulutasite aega; internetti sisestatud isikliku info kuritarvitamine vdi muu privaatsuse
rikkumine; rahalise kahju saamine, jargides kuritahtliku e-kirja, libaveebilehe instruktsioone; kaardimaksepettuse ohvriks langemine; laste ligipdds
ebasobivatele veebilehekiilgedele.

2 Valimis 10+ to6tajaga ettevotted

21 Kiiberturbe valdkonna to6jouvajaduse ja hariduse uuring®, Praxis 2019.a
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Laiemat {ihiskonda silmas pidades, oli Eestis 2015.aastal turvaohuga kokku puutunud 30%
internetikasutajatest??. Erasektori poolelt peegeldab iileiildist riinnetega toimetulekut madal teadlikkus
turvapoliitikate rakendamisest, mida on 2015.a seisuga teinud 17% kdigist Eesti ettevdtetest®.

Selleks, et iihiskonnaliikmed saaksid turvaliselt kiiberruumis tegutseda, on esmatihtis tagada spetsialistide
jarelkasv kiiberturvalisuse eest vastutavate organisatsioonide jaoks, pdorates tahelepanu talendiprogrammidele,
taseme- ja tdiendkoolitusele. Selge ootus spetsialistide jarele avaldub kolmes grupis — avaliku sektori kiiberturbe
eest vastutavad asutused, elutihtsaid teenuseid osutavad asutused ning kiibersuunaline ettevotlus.

Laiemale iihiskonnale on vaja jérjepidevalt teadvustada wvalitsevaid riske, jagada nduandeid riskide
maandamiseks ja rGhutada, et kiiberturvalisuse alaste teadmiste ja oskuste arendamine on k&igi kiiberruumis
tegutsejate ithine vastutus.

6.4.1 Programmi tegevus: Kodanike, riigi- ja erasektori kiiberteadlikkuse tdstmine

Tabel 12. Programmi tegevuse eesmark ja moddik

Koigil kiiberruumis tegutsejatel on vajalikul tasemel teadmised
ohtudega toimetulekuks

Tegevuse eesmirk:

Algtase Sihttase Sihttase Sihttase Sihttase

(2018) (2021) (2022) (2023) (2024)
Moodik: 53% 80% 90% Koik Koik
Kiiberteadlikkuse testimis- | kaikidest koikidest koikidest valitsus- valitsus-
ja koolitusplatvormi valitsus- valitsus- valitsus- asutused asutused
kasutavad siisteemselt asutustest asutustest asutustest

valitsusasutused,
poOhiseaduslikud
institutsioonid ja KOVid 24

Kiirelt muutuv kiiberruum loob vajaduse tegeleda erinevate sihtrithmade teadmiste ja oskuste arendamisega
jérjepidevalt. Selle saavutamiseks on iihelt poolt vaja jooksvalt omada tilevaadet ohutrendidest ning teiselt poolt
erinevate sihtriihmade teadmiste ja oskuste tasemetest. Kiiberturvalisus on méarksdna, mis on muutnud oluliseks
mitte ainult IT-valdkonna, vaid kdikides eluvaldkondades.

Erinevad osapooled rohutavad iildharidustasemel omandatud digipidevuste?® sh kiiberturvalisuse osaoskuste
olulisust — mida paremate baasoskuste ja teadmistega noored sealt viljuvad, seda lihtsam on jargmistel
haridustasemetel ja tdiendkoolituste raames tegeleda spetsiifilisemate oskuste arendamisega. Varane
kokkupuude IT &ppega (nt programmeerimine, robootika jne) tildhariduses on aga tdendatult oluline positiivne
mdjutegur IKT erialadel dpingutega jitkamiseks, sh kiiberturvalisuse suunal.

To6turul on aasta-aastalt muutunud iiha kriitilisemaks sihtrithmaks keskastme- ja tippjuhid, tihiskonnale oluliste
teenuste osutajate ja riigiasutuste tootajad, mh omavalitustes. Jatkuvalt on riskigrupis eraettevotted ja eeskatt
véikeettevotted, kellel puudub sageli vdimekus ise kiiberintsidentidega toime tulla — igakuiselt p66rdub RIA
poole abi saamiseks ca kiimmekond eraettevotet.

Eelneva tulemusel koondatakse parema koordinatsiooni ja tervikpildi omamise eesmaérgil kiiberteadlikkuse
tostmisega seotud tegevused iihisele platvormile ning pakutakse isedppimisvoimalusi. Kiiberturvalisust

kasitletakse haridussiisteemis digipddevuste arendamise raames labivalt koigil haridustasemetel.

6.4.2 Programmi tegevus: Riigi- ja erasektori ndudlusele vastava talendi arendamine

22 |Infotehnoloogia leibkonnas 2015.a www.stat.ee
2 Infotehnoloogia ettevdttes 2016.a www.stat.ee
2 Allikas: Riigi Infosiisteemi Amet

% Oppija digipddevuse mudel



http://www.stat.ee/
http://www.stat.ee/
https://www.hm.ee/sites/default/files/digipadevuse_mudel_2016veebiuus.pdf
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Tabel 13. Programmi tegevuse eesmérk ja moodik

Tegevuse eesmirk: Tagatud on nii riigi kui avaliku sektori jaoks vajalik kiibervaldkonna
t60joud
Algtase Sihttase Sihttase Sihttase Sihttase
(2018) (2021) (2022) (2023) (2024)
Moddik: Kiiberkaitse 33 (2017) >35 >35 >35 >35
erialade 1Gpetajate %, mis
jouab Eesti tooturule.?®

2016. aastal libi viidud OSKA info- ja kommunikatsioonitehnoloogia (IKT) valdkondlik t66jduanaliiiis?’ niitas,
et aastas vajavad Eesti erinevad majandussektorid kokku ca 1,5 korda senisest enam IKT spetsialiste. Sama
kinnitavad ka huvigruppidega peetud arutelud — kdrghariduse taseme l1dpetanute kvantiteet ja kvaliteet ei vasta
Eesti tooturu noudlusele.

Puudub ka tipsem iilevaade kiiberturvalisuse valdkonna t66jouvajadusest ja kompetentsidest. Viimane on eriti
kriitilise tdhtsusega iihiskonnale oluliste teenuste osutamisega tegelevate sektorite kontekstis — ettevotetesse
toole asuvad spetsialistid peavad ideaalis erialased kiiberoskused saama tasemedppest (nt energeetika ja
sideinsenerid, tervishoiuspetsialistid jt). Samas puudub iilevaade ja arusaam prioriteetsete valdkondade
spetsiifilistest vajadustest kiiberoskustele. Probleemiks on vastavate kompetentside kirjelduste puudumine (nt
kutsestandardites) ning need ei ole 16imitud vastavatesse dppekavadesse.

Kuigi Eesti ametnike kiiberhiigieen on hea, néditavad aga riigiasutuste intsidendid, et ainuiiksi kiiberteadlikkuse
tostmisega turvalisust ei taga ning keskenduda tuleb turvalisele arhitektuurile, investeerida nduete tditmisse ja
tagada infoturbekompetentsi olemasolu asutustes®®. Kokku tuleb leppida infoturbekompetentsis hdlmatud
oskuste ja oskustasemete sisus ning vajaduse ulatuses asutuste ldikes. Seejérel on vajalik kaardistada
vastavasisulise kdrghariduse ning tiiendkoolituse pakkumist Eestis ja viliriikides ning luua vajaduspohised
toetusmeetmed. Eesmérk on tagada nii riigi kui avaliku sektori jaoks vajalik kiibervaldkonna t66j6ud, arendades
selleks andekaid noori nii formaalhariduses kui kooliviliste tegevuste kaudu ning koolitada t66turu ndudlustele
vastavuses kiiberturvalisuse spetsialiste.

LISAD:
1. LISA 1 Rahastamiskava planeerimistasandite 15ikes sh eesmirgid ja mdddikud (SJIS)

% ,.Kiiberturbe valdkonna t66jouvajaduse ja hariduse uuring*, Praxis 2019.a
2" Tulevikuvaade t66jou- ja oskuste vajadusele: Info- ja kommunikatsioonitehnoloogia 2016.a
2 Riigi Infosiisteemi Amet Kiiberturvalisus 2018



http://oska.kutsekoda.ee/wp-content/uploads/2016/04/IKT-Raport-loplik.pdf
https://www.ria.ee/public/Kuberturvalisus/RIA-kuberturvalisus-2018.pdf

